Poglavlje 1

Instaliranje, nadogradnja i
uvodenje Windows Servera 2008

Odli¢ni sistemski administratori ne pojave se na poslu ujutro, popiju kafu pa rese
da instaliraju serverski operativni sistem kad ve¢ imaju nekoliko slobodnih sati do
rucka. Odli¢ni sistemski administratori rade planski. Oni znaju kako ce da insta-
liraju serverski operativni sistem i pre nego 5to serverski hardver krene iz prodav-
cevog skladista.

U ovom poglavlju, re¢ je o planiranju uvodenja Windows Servera 2008. Lekcija
1 pokriva odlucivanje o izboru izdanja Windows Servera 2008 koje ¢e najbolje
odgovarati za dati skup uloga, pripreme koje treba obaviti da bi se uveli BitLocker i
Server Core, kao i 5ta treba uzeti u obzir prilikom nadogradnje rac¢unara sa Windows
Servera 2003. Lekcija 2 odnosi se na opcije za automatizovano uvodenje, pocevsi
od kreiranja i koris¢enja datoteka za instaliranje bez nadzora do planiranja uvode-
nja vise operativnih sistema Windows Server 2008 pomoc¢u Windows Deployment
Servisa.

Ciljevi ispita u ovom poglavlju:
B Planiranje instaliranja i nadogradnje servera.

B Planiranje automatizovanog uvodenja servera.

Lekcije u ovom poglavlju:
B Iekcija 1: Planiranje instaliranja i nadogradnje Windows Servera 2008. ... 3

B Iekcija 2: Automatizovano uvodenje servera . ...................... 36

Pre nego sto pocnete

Da biste uradili lekcije u ovom poglavlju, trebalo bi da ste prethodno uradili sle-
dece:

B Obezbedili pristup racunaru sa najmanje 20 gigabajta (GB) neparticionisa-
nog prostora na disku, 512 megabajta (MB) RAM-a i procesor od 1-gigaherca



2 Poglavlje 1 = Instaliranje, nadogradnja i uvodenje Windows Servera 2008

(GHz) ili brzi. U prakti¢nim vezbama u ovoj knjizi polazi se od pretpostavke
da koristite racunar koji nije direktno ni indirektno povezan sa internetom,
ve¢ da se nalazi u mrezi sa privatnom IP adresom. Umesto pravog serverskog
hardvera, mogu se koristiti virtuelne masine za sve prakti¢ne vezbe u ovom
poglavlju osim za vezbu 2 u lekciji 1 ,, Konfigurisanje BitLocker enkripcije disk
uredaja”.

B Preuzeli probnu verziju Windows Servera 2008 Enterprise Edition sa Micro-
softovog centra za preuzimanje na adresi http://www.microsoft.com/Downloads/
Search.aspx.

Za ovo poglavlje nije potrebno nikakvo dodatno konfigurisanje.

U praksi

Orin Thomas

Ogromnoj vecini organizacija koje uvode Windows Server 2008, informaciona
tehnologija ne predstavlja osnovnu delatnost. Koliko znam iz vlastitog isku-
stva, u veéini organizacija nova svojstva operativnog sistema uvode se veoma
sporo zato $to je vecina organizacija konzervativna i ne voli petljanje oko
necega 5to ve¢ funkcioniSe. Najverovatnije ce i BitLocker doziveti istu sud-
binu. Sifrovanje je ponekad tesko objasniti ljudima van tehnicke sfere, pa cete
verovatno ve¢ dugo uvoditi Windows Server 2008 dok vam neko ne dozvoli
da upotrebite BitLocker za Sifrovanje diska na nekom znacajnom serveru. A
upravo tu cete verovatno naici na problem.

Kao 5to cete nauciti u ovom poglavlju, ako planirate da u nekoj kasnijoj fazi
uvedete BitLocker, morate pre instaliranja Windows Servera 2008 da konfigu-
riSete particije na disku na jedan poseban nacin. To znaci da zaista morate da
podesite sve Windows Server 2008 racunare tako da mogu da podrze BitLocker,
¢ak i kad trenutno nema planova da se on koristi, zato 5to ¢e se mozda u
buducnosti ta politika promeniti. Daleko je jednostavnije ostaviti dodatnu par-
ticiju od 1.5-GB za podizanje sistema pre instaliranja Windows Servera 2008
i jednom kasnije samo ukljuciti BitLocker, nego ponovo instalirati Windows
Server 2008 nakon novog odredivanja particija na disku zato 3to je vas direktor
odlucio da je do3ao trenutak da se BitLocker kona¢no implementira.

To su razlozi zbog kojih je planiranje vazno. Kada planirate uvodenje servera,
morate da uzmete u obzir stvari koje se mozda nikada nece dogoditi. To ce
vam obezbediti fleksibilnost da brzo reagujete u slucaju da se ta nemoguca
situacija ipak dogodi.
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Lekcija 1: Planiranje instaliranja i nadogradnje
Windows Servera 2008

U ovoj lekciji opisuju se razli¢ita izdanja Windows Servera 2008 i uloge za koje
su projektovana. Ucicete o novom jezgru Windows Server Core, koje bi moglo da
se opise kao Windows bez prozora. Uc¢icete o procesu instaliranja i nadogradnje
Windows Servera 2008 i o BitLocker Sifrovanju volumena, kao i o koracima potreb-
nim za njegovu implementaciju.

Po zavrsetku ove lekcije, moci cete da:
B Planirate instaliranje Windows Servera 2008 ili nadogradnju na njega.
B Planirate uvodenje BitLockera.

Procenjeno vreme za lekciju: 60 minuta

Biranje pravog izdanja Windows Servera 2008

Windows Server 2008 proizvodi se u nekoliko razli¢itih izdanja, od kojih svako
odgovara za konkretnu ulogu. Jedno izdanje i konfiguracija odgovara za server
datoteka isturenog odeljenja; drugo izdanje i konfiguracija odgovaraju za server
postanskih sanducic¢a klastera Microsoft Exchange Server 2007 u sedistu preduzeca.
Osim tih razlic¢itih izdanja, za vecinu izdanja postoje razliCite verzije za razlicite
arhitekture procesora kao i moguénost instaliranja ogoljene Server Core verzije
svakog izdanja. Na slede¢im stranicama cete nauciti kako se svaka od ovih opcija
uklapa u razli¢ite planove uvodenja i kako mozete da procenite neki skup zahteva
da biste utvrdili koje izdanje Windows Servera 2008 najbolje odgovara za konkretan
skup potreba.

Minimalni zahtevi za Windows Server 2008

Pre razmatranja razli¢itih izdanja Windows Servera 2008, morate da utvrdite da li
je raCunar za koji planirate instalaciju ili nadogradnju uopste u stanju da izvrsava
Windows Server 2008. Ukoliko ne koristite Windows Deployment Services, ili se
ukljucujete u okruzenje Windows Pre-installation Environment sa CD-ROM-a, bice
vam potreban uredaj za DVD-ROM. To je zato 5to se Windows Server 2008, isto kao
1 Windows Vista, instalira sa DVD-a, a ne sa CD-ROM-a. Kao 5to ¢ete nauciti u lek-
ciji 2, Windows Server 2008 ipak moZe da se instalira i bez uredaja za DVD-ROM,;
te opcije ce biti opisane kasnije u odeljku ,Instaliranje Windows Servera 2008”.
Osim optickog medijuma i sposobnosti da podrzi osnovnu VGA grafiku, Windows
Server 2008 postavlja minimalne zahteve skicirane u tabeli 1-1.
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Tabela 1-1 Minimalni hardverski zahtevi za Windows Server 2008

Hardverska komponenta  Minimum Preporucuje se
Processor 1 GHz (x86), 1.4 GHz (x64) 2 GHz ili brzi
RAM 512 MB 2 GB

Prostor na disku 15 GB 40 GB

Mada u tabeli 1-1 stoji da treba 15 GB, instalaciona rutina za standardno izdanje x86
¢e vas obavestiti da je potrebno samo 5436 MB. S druge strane, Enterprise izdanje
x64 Windows Servera 2008 zahteva 10412 MB slobodnog prostora za instalaciju.
U tabeli 1-1 je kao minimum navedeno 15 GB jer se tako obezbeduje dovoljno
prostora za operativni sistem i dodatni prostor za datoteku pseudomemorije, za
cuvanje datoteka dnevnika, kao i za dodatne serverske uloge koje ce se na serveru
instalirati kasnije.

NAPOMENA Razlike u dokumentaciji

Mozda Cete naici na razlicite izvestaje o konkretnim minimalnim zahtevima za Windows Server
2008. To nije neobicno kada je rec o novim operativnim sistemima, jer se minimalni zahtevi menjaju
kako operativni sistem prelazi iz beta faze, preko faze kandidata za izdavanje do konacne RTM
verzije. Zahtevi u tabeli 1-1 nisu konacni. MoZda Cete uspeti da instalirate Windows Server 2008 na
racunaru koji ne zadovoljava tu specifikaciju, medutim doZivljaj nece biti optimalan.

Maksimum podrzanog hardvera se razlikuje od izdanja do izdanja. Sto se ti¢e brzine
procesora i prostora na disku, gornja granica ne postoji, ali za svako izdanje postoji
drugacija maksimalna koli¢ina RAM-a i drugaciji maksimalan broj procesora koji
mogu da se postave u konfiguraciji Symmetric Multi-Processing (SMP). U nekim
slucajevima taj broj zavisi od toga da li je instalirana verzija x86 ili x64. Uglavnom,
verzija x64 jednog odredenog izdanja Windows Servera 2008 podrzava vise RAM-a
od odgovarajuce verzije x86. Kada razmatrate koju verziju nekog odredenog izdanja
da instalirate, imajte na umu da na x86 hardveru mozete da instalirate jedino verziju
x86 Windows Servera 2008, ali na x64 hardveru mozete da instalirate kako verziju
x86 tako i verziju x64. Ukoliko hardver na kojem ¢ete da instalirate Windows Server
2008 ima procesor Itanium 2, mo¢i cete da instalirate jedino izdanje Windows
Server 2008 Itanium Edition.

Windows Server 2008 Standard Edition

Windows Server 2008 Standard Edition je verzija softvera namenjena malim i
srednjim preduzec¢ima. Ovo izdanje Windows Servera 2008 najce3ce cete izabrati
kao podrsku uloga Windows Servera 2008 u vaSem okruzenju. Sledeca svojstva
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Windows Servera 2008 Standard Edition se razlikuju od drugih izdanja istog soft-
vera:

B 32-bitna verzija (x86) podrzava najvise 4 GB RAM-a. Podrzava najviSe 4 pro-
cesora u SMP konfiguraciji.

B 64-bitna verzija (x64) podrzava najvise 32 GB RAM-a. Podrzava najvise 4 pro-
cesora u SMP konfiguraciji.

B Podrzava klastere za ujednacavanje opterecenja na mrezi (Network Load
Balancing), ali ne podrzava klastere sa preuzimanjem funkcija servera koji je
otkazao (failover).

Prilikom planiranja uvodenja servera, verovatno cete izabrati standardno izdanje
Windows Servera 2008 za uloge kontrolera domena, servera za datoteke i za Stampu,
DNS servera, DHCP servera i aplikacionog servera. Mada su to funkcije vitalne za
mreznu infrastrukturu vase organizacije, za njih nisu potrebna dodatna svojstva
koja postoje u izdanjima Windows Server 2008 Enterprise Edition i Datacenter
Edition. U planiranju treba da koristite Windows Server 2008 Standard Edition osim
u slucaju da su za vase ciljeve neophodna svojstva iz izdanja Enterprise Edition, kao
Sto su klasteri sa preuzimanjem funkcija servera koji je otkazao ili Active Directory
Federation Services.

Windows Server 2008 Enterprise Edition

Windows Server 2008 Enterprise Edition je verzija operativnog sistema namenjena
velikim preduzec¢ima. Ovu verziju Windowsa 2008 planirajte za servere na kojima
Ce se izvr3avati aplikacije kao $to su SQL Server 2008 Enterprise Edition i Exchange
Server 2007. Za ove proizvode je neophodna dodatna snaga procesora i RAM koje
podrzava izdanje Enterprise Edition. Kada planirate uvodenje razmotrite Windows
Server 2008 Enterprise Edition u situacijama kada se zahtevaju sledece tehnologije
kojih nema u izdanju Windows Server 2008 Standard Edition:

B Failover Clustering Klasteri sa preuzimanjem funkcija servera koji je otkazao su
tehnologija kojom se omogucava da drugi server nastavi da opsluzuje klijentske
zahteve u slucaju da otkaZze prvobitni server. Grupisanje u klastere je detaljnije
obradeno u poglavlju 11 ,,Grupisanje u klastere i visoka raspolozivost.” Ovakvo
grupisanje se uvodi za servere bitne za poslovanje da bi znacajni resursi bili ras-
polozivi i u slu¢aju da otkaze server koji sadrzi te resurse.

B Active Directory Federation Services (ADFS) ADFS omogucava centralizaciju
kredencijala (identity federation), koja se Cesto koristi u organizacijama sa
mnogo partnera koji zahtevaju pristup lokalnim resursima.
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B 32-bitna verzija (x86) podrzava najvise 64 GB RAM-a i 8 procesora u SMP
konfiguraciji.
B 64-bitna verzija (x64) podrzava najvise 2 TB RAM-a i 8 procesora u SMP kon-
figuraciji.
Kada planirate uvodenje verovatno cete koristiti Windows Server 2008 Enterprise
Edition u kombinaciji sa Windows Serverom 2008 Standard Edition. Standardno
izdanje ¢e zadovoljiti vecinu zahteva vaSe organizacije dok ce izdanje Enterprise
biti potrebno samo u slucaju kada za neki server postoje neuobicajeni zahtevi, kao
Sto je ukljucivanje u klaster sa preuzimanjem funkcija servera koji je otkazao, ili
potreba za izuzetnim kapacitetima obrade ili memorije.

Windows Server 2008 Datacenter Edition

Windows Server 2008 Datacenter Edition je direktno namenjen za veoma velika
preduzeca. Glavni razlog da se uvede Windows Server 2008 Datacenter Edition
umesto izdanja Enterprise je to Sto izdanje Datacenter omogucava pravo na neo-
granicen broj instaliranih virtuelnih masina na Datacenter serveru. Windows Server
2008 Datacenter Edition ¢e verovatno biti najbolje re3enje za organizacije koje kori-
ste virtuelizaciju za objedinjavanje postojecih servera ili im jednostavno treba zna-
¢ajan hardverski kapacitet za aplikacione servere. Windows Server 2008 Datacenter
Edition ima sledeca svojstva:

B 32-bitna verzija (x86) podrzava najvise 64 GB RAM-a i 32 procesora u SMP
konfiguraciji.

B 64-bitna verzija (x64) podrzava najvise 2 TB RAM-a i 64 procesora u SMP
konfiguraciji.

B Podrzava klastere za preuzimanje funkcija servera koji je otkazao i ADFS.

B Pravo na neograniCen broj instaliranih virtuelnih masina na Datacenter ser-
veru.

Windows Server 2008 Datacenter Edition moze se dobiti isklju¢ivo od proizvodaca
opreme. Server klase datacenter, kome se daje nadimak Big Iron, koStace na desetine,
ako ne i na stotine hiljada dolara i predstavlja znacajnu kapitalnu investiciju. Kad
budete uvodili Windows Server 2008 Datacenter Edition, verovatno ¢ete u fazi insta-
liranja i uvodenja operativnog sistema saradivati sa proizvodacem opreme umesto
da gurnete instalacioni medij u opticki uredaj i sve raditi sami. To je delimi¢no zbog
toga 5to znacajna investicija u hardver koja opravdava instaliranje Windows Servera
2008 Datacenter Edition umesto Windows Servera 2008 Enterprise Edition vero-
vatno ukljucuje i znacajan nivo podrske proizvodaca opreme. Na primer, izdanje
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Datacenter uvesce se na servere tamo gde se gubitak za kompaniju u slu¢aju da
server ne radi jedan sat izrazava u desetinama hiljada dolara. U slucaju da otkaze
kriticna komponenta kao 3to je mati¢na ploca, prodavac ¢e mozda na lice mesta
poslati nekoga sa rezervnim delom. Ta osoba nece samo doneti deo, nego ce i izvrsiti
zamenu — ne zato 5to neko sumnja u vasu sposobnost da zamenite mati¢nu plocu,
vec zato Sto prodavac koji je vasoj organizaciji prodao server koji kosta vise hiljada
dolara ima zakonsku obavezu da obezbedi ispravan rad tog servera. Ta zakonska
obaveza nece biti ispunjena ako vam prodavac samo po kuriru posalje rezervni deo
i fotokopirana uputstva kako da ga sami ugradite.

Windows Web Server 2008

Windows Web Server 2008 projektovan je za specificnu funkciju servera veb apli-
kacija. Druge uloge, kao 3to su Windows Deployment Server i Active Directory
Domain Services, nisu podrzane u izdanju Windows Web Server 2008. Ovu server-
sku ulogu uvescete na demilitarizovanoj podmrezi kao podrsku veb lokaciji vidlji-
voj spoljasnjim racunarima ili kao intranet server. U skladu sa njegovom osnovnom
ulogom, Windows Web Server 2008 ne podrzava moc¢ne hardverske konfiguracije
kao druga izdanja Windows Servera 2008. Windows Web Server 2008 ima sledeca
svojstva:

B 32-bitna verzija (x86) podrzava najvise 4 GB RAM-a i 4 procesora u SMP kon-
figuraciji.

B 64-bitna verzija (x64) podrzava najvise 32 GB RAM-a i 4 procesora u SMP
konfiguraciji.

B Podrzava klastere za ujednacavanje opterecenja na mrezi (Network Load
Balancing).

se na minimum svodi povrsina izloZena napadu $to je veoma vazno na serveru koji
stupa u interakciju sa ra¢unarima izvan vaseg mreznog okruzenja. Potpunu verziju
Windows Web Servera 2008 planirajte samo ako se veb aplikacije u va3oj organi-
zaciji oslanjaju na svojstva kao sto je ASPNET, zato 5to radno okruzenje .NET nije
uklju¢eno u Server Core instalaciju.

Windows Server 2008 za sisteme sa procesorom Itanium

Ovo izdanje je projektovano za arhitekturu 64-bitnih procesora Intel Itanium koja
se razlikuje od arhitekture x64 koja se nalazi u ¢ipovima kao 5to su procesori serija
Intel Core 2 Duo ili AMD Turion. To je jedino izdanje Windows Servera 2008
koje se moze instalirati na racunare sa procesorom Itanium i za nju je potreban
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procesor Itanium 2. Windows Server 2008 za Itanium sisteme moze da vrsi kako
funkciji aplikativnog servera tako i veb servera. Druge serverske uloge, kao 5to je
virtuelizacija i Windows Deployment Services nisu raspolozive. Windows Server
2008 za Itanium sisteme podrzava do 64 procesora u SMP konfiguraciji i 2 terabajta
RAM-a.

VISE INFORMACIJA Pregledanje verzije za Itanium

Na veb lokaciji proizvoda Windows Server 2008 na adresi http://www.microsoft.com/windowsser-
ver2008 mozete nadi vise detalja o specificnim ulogama dostupnim za izdanje Itanium.

Windows Server 2008 Server Core

Server Core je ogoljena verzija izdanja Windows Servera 2008. Umesto potpune
radne povrsine, Windows Serverom 2008 se administrira iz komandne ljuske,
kao 3to se vidi na slici 1-1. Racunarom na kojem se izvr3ava Server Core moze se
upravljati daljinski, povezivanjem kroz MMC (Microsoft Management Console).
Sa ra¢unarom na kojem se izvrsava Server Core mozete takode uspostaviti RDP
(Remote Desktop Protocol) sesiju, mada ¢ete morati da koristite komandnu ljusku
za izvr3avanje administrativnih zadataka.

[ Administrator: G\Windows\system32\cmd.exe

C:sUsershadninistrator>tasklist

#
a
a
a
a
1
a
i
5]
a
5]
5]
a
a
a
a
a
a
a
a
a
a
5]
a
1
i
a
i

EEEEEEEEEEEEEEEEEEEEEEREREEEE

tasklist.exe

IC:xlsersrhadninistrator’

Slika 1-1 Radna povrsina Server core



Lekcija 1: Planiranje instaliranja i nadogradnje Windows Servera 2008 9

Kori3cenje server core verzije Windows Servera 2008 ima dve bitne prednosti:

B Smanjena povrsina izlozena napadu Instalirano je manje komponenti, ¢ime se
smanjuje broj komponenti koje moze da napadne neko ko pokusava da osteti
raCunar. Za rac¢unar na kojem se izvrsava manji broj komponenti neophodnih
za specijalizovanu ulogu takode je potrebno i manje aZuriranja.

B Smanjenje hardverskih zahteva Posto je iz server core verzije Windows Servera
2008 uklonjeno toliko toga, ova verzija moze da se izvrsava i na racunaru gde
bi se kod izvrsavanja obi¢ne potpune instalacije javljala uska grla performansi.
Prednost je u tome 5to na taj nacin organizacije mogu za instalaciju Windows
Servera 2008 da koriste stariji hardver koji je nabavljen za izvrSavanje pod
platformom Windows 2000 Servera.

Kada kupite licencu za odredeno izdanje Windows Servera 2008, moZete da birate
da li ¢ete instalirati potpunu verziju ili ogoljenu server core verziju tog operativnog
sistema. U svakom slucaju, cena licence je ista. Ako koristite licencu odredenog
izdanja, mozete da instalirate potpunu ili server core konfiguraciju, kao sto je pri-
kazano na slici 1-2.

@ £7 Install Windows i)

Select the operating system you want to install.

Operating System Architecture Date Medified
Windows Server 2008 Enterprise (Full Installation) X6 9/17,/2007
Windows Server 2008 Enterprise (Server Core Inctallation) 9/17/2007

Description:

This eption installs 2 minimal installation of Windows Server without the standard Windows user
interface, and with a subset of server roles that can be managed from 2 command prompt,
reducing management requirements and attack surface,

Slika 1-2 Instalacione opcije sa licencnim pravima za izdanje Windows Server 2008 Enterprise
Edition

Zaupravljanje server core izdanjem koriste se iste komande koje mogu da se koriste
za upravljanje potpunom instalacijom Windows Servera 2008. U temi ,, Windows
Server 2008 Command Line Reference”, koja je dostupna u opciji Help, nauci-
cete kako da obavljate uobicajene administrativne zadatke sa komandne linije. Na
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primer, da biste racunar na kojem se izvrsava Server Core instalacija prikljucili
domenu CONTOSO koristeci nalog administratora domena Kim Akers, izdali biste
sledec¢u komandu:

Netdom join COMPUTERNAME /domain:CONTOSO /userd:Kim_Akers /passwordd:*

Ta komanda bi funkcionisala i na potpunoj instalaciji Windows Servera 2008, ali
¢e vecina administratora za pridruzivanje ra¢unara domenu koristiti graficki inter-
fejs zato 3to su navikli na njega. Na Server Core instalaciji morate sve da radite sa
komandne linije.

Jedno znacajno polje razlika izmedu potpune instalacije i Server Core instalacije
Sto se tice administriranja putem komandne linije je to 5to Server Core ne podrzava
PowerShell direktno, mada se neke PowerShell komande na Server Core instalaciji
mogu izvrsiti daljinski, putem WMI-ja. Windows Script Host skriptovi mogu se na
Server Core instalaciji izvrSavati na isti nacin kao 3to se izvrdavaju na potpunim
instalacijama Windows Servera 2008.

Kao 3to je prikazano na slici 1-3, nekoliko vaznih alatki moZze se i na Server Core
instalaciji izvrsavati graficki, ukljuc¢ujuci regedit i Notepad. Takode je moguce
pozvati Time and Date Control Panel kao i International Settings Control Panel.
Oni se pozivaju pomocu komandi control timedate.cpl i control intl.cpl.

it View Favorites Help

-8 Computer Name | Type | Data
i HKEY_CLASSES_ROOT

HKEY_CURRENT_USER

HKEY_LOCAL_MACHINE

HKEY_USERS

HKEY_CURRENT_CCONFIG

File Edit Format View Help

\ =

- - -

histrator>regedit
histratordnotepad

nistrator>

_LI ’A

Slika 1-3 U Server Core verziji dostupni su Regedit i Notepad
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Jos dve vazne komande su oclist.exe i ocsetup.exe. Oclist.exe daje nam spisak svih
serverskih uloga trenutno instaliranih na serveru i uloga koje su dostupne za
instaliranje. Na slici 1-4 prikazan je spisak funkcija koje se podrazumevano insta-
liraju prilikom Server Core instalacije izdanja Windows Server 2008 Enterprise
Edition. Te funkcije mozete da dodajete i uklanjate pomocu komande ocsetup.exe.
Na primer, da biste instalirali ulogu IIS-Webserver, izdajte komandu ocsetup.exe
IIS-WebServerRole. Vazno je napomenuti da se u imenu uloge pravi razlika izmedu
velikih i malih slova. Uloga veb servera uklanja se komandom ocsetup.exe/uninstall
IIS-WebServerRole, mada je pre toga obavezno iskljuciti sve usluge ove uloge.

151 x

llze the listed update names with Ocsetup.exe to install-suninstall a server role I’
or optional feature.

fidding or removing the fictive Directory role with 0CSetup.exe is not supported.
It can leave your server in an unstabhle state. Always use DCPromo to install or
uninstall fActive Directory.

ServerCore—Package
nsta BitLocker
Installed:BitLocker—RenotefAdninTool
Installed:ClientForNFS—Base
Installed:DFSN-Server
Installed:DFSR-Infrastructure—ServerEdition
Installed:DHCPServerCore
Installed:DirectoryServices—ADAM-ServerCore
Installed:DirectoryServices—DomainController—ServerFoundation
Installed:DNS—Server—Core—Role
Installed:FailoverCluster—Core
Installed:FRS—Infrastructure
Installed:IIS-WehServerRole

{nstalled:IIS—FTPPuhlishingSeruice

i=—— Not Installed:IIS-FIPServer

nstalled:IIS-WehServer
{nstalled:IIS—prlicationDeuelopnent
i=—— Mot Installed:IIS-ASP

——— HNot Installed:IIS-GGI

——— Not Installed:IIS-ASP

——— HNot Enstalled:IIS—ISHPIExtensions
i
'

——— Not Installed:IIS-ISAPIFilter

Slika 1-4 Pregled uloga i funkcija dostupnih za Server Core

Rac¢unar na kome se izvr3ava Server Core verzija konkretnog izdanja nije moguce
nadograditi na potpunu verziju, kao $to nije moguce nadograditi racunar na kojem
se izvrsava Windows Server 2003 na Server Core verziju Windows Servera 2008.
Mada Server Core podrzava IIS (Internet Information Services), to 5to nema radnog
okruzenja .NET znaci da neke veb aplikacije koje se oslanjaju na radno okruzenje
.NET nece moci da funkcionisu na verziji Windows Server Core. Neke uloge, kao
Sto su Active Directory Certificate Services, Active Directory Federation Services,
Application Server i Windows Deployment Services nisu dostupne na Server Core
instalacijama u momentu dok ovo pisemo, ali ¢e mozda biti ukljucene u nove
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servisne pakete. Iz tog razloga bi kod probnog uvodenja server core verzije, nakon
primene poslednjih aZuriranja i servisnih paketa, trebalo da izvrsite oclist.exe kako
biste utvrdili koje uloge i funkcije mogu da se uvedu u okruzenju server core.

NAPOMENA Uvek proveravajte

Tokom pocetne beta faze, Server Core instalacija nije mogla da se koristi kao veb server. U fazi kad
je Windows Server 2008 postao kandidat za izdavanje, bilo je moguce konfigurisati Server Core
instalaciju da sluzi kao veb server. Prema tome, morate uvek proveriti pomocu komande oclist.exe
koje uloge i svojstva se mogu instalirati na racunaru gde se izvrSava Server Core.

Brza provera

1. Koje verzije Windows Server 2008 Standard Edition mogu da se instaliraju
na ra¢unaru koji ima jedan Core 2 Duo procesor i 4 GB RAM-a?

2. Po ¢emu je bolje instalirati Server Core verziju nego normalnu?

Odgovori
1. Moze se instalirati Server Core i standardna instalacija u verzijama x86 i
x64.

2. Bolje performanse i smanjena povrsina izloZzena napadu.

Instaliranje Windows Servera 2008

Instaliranje Windows Servera 2008 relativno je jednostavan posao. Pokrenete insta-
lacioni medijum i izaberete jezik, a zatim vam se nudi opcija da upisete Sifru proi-
zvoda da bi se utvrdilo za koje izdanje imate licencu. Nije obavezno da u ovoj fazi
upiSete Sifru proizvoda, ali u tom slucaju cete mozda instalirati izdanje Windows
Servera 2008 za koji nemate licencu. Ako se to dogodi, mozete ili da kupite licencu
za izdanje koje ste instalirali ili da po¢nete ponovo i instalirate pravilno izdanje.

NAPOMENA Nemojte odmah da aktivirate server

Mada je podrazumevana opcija da se server aktivira kad se raCunar poveze sa Internetom, mozda
vam, kod prvih nekoliko instaliranja Windows Servera 2008, konfiguracija ne¢e odmah biti sasvim
ispravna. Bilo bi dobro da se deo 30-dnevnog perioda za aktiviranje upotrebi za sredivanje ser-
vera, proveru da nista ne mora drasticno da se menja, kao sto bi bilo nadogradivanje procesora

il RAM-a (Sto bi normalno zahtevalo ponovno aktiviranje), a tek se onda izvrsi proces aktiviranja
servera. Nemojte zaboraviti da sacekate. Kada budete sigurni da za server nije potrebna dodatna
hardverska nadogradnja, mozete izvrsiti aktiviranje.

Trebalo bi, pre nego 5to izvrsite instalaciju, da pregledate odeljak , Planiranje uvo-
denja BitLocker-a” kasnije u ovoj lekciji, gde je re¢ o konfigurisanju particija za
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BitLocker. Prakti¢na vezba na kraju lekcije takode prikazuje korake potrebne za
konfigurisanje servera da bi kasnije bilo moguce uvesti BitLocker.

U slucaju da racunar na koji Zelite da instalirate Windows Server 2008 nema ure-
daj za DVD-ROM, nudi vam se nekoliko opcija. Ako ra¢unar ima mreznu karticu
osposobljenu za PXE (Preboot Execution Environment), mozete da konfigurisete
Windows Deployment Services, detaljno obraden u lekciji 2 ,,Automatizovano uvo-
denje servera,” kao metod za uvodenje Windows Servera 2008 preko mreze. Druga
mogucnost, ako server nema mreznu karticu osposobljenu za PXE, ili ne Zelite
da koristite Windows Deployment Services, mozete da podignete sistem racunara
koristec¢i okruzenje Windows PE (Windows Preinstallation Environment) i upotre-
bite datoteke operativnog sistema na nekom deljenom mreznom resursu i izvrsite
instalaciju putem mreze. Windows PE je besplatna alatka koju mozZete da preuzmete
sa Microsoftove veb lokacije. Ona vam omogucava da podignete sistem racunara u
okruzenju u kojem mozete izvrsiti odredeno odrzavanje na racunaru — na isti nacin
koji su omogucavale diskete za podizanje sistema u ono vreme kad su se svi racu-
nari isporucivali sa uredajem za diskete. Standardni instalacioni proces detaljnije je
obraden u prvoj prakti¢noj vezbi na kraju ove lekcije.

VISE INFORMACIJA Windows PE 2.0

Da biste naucili vise o okruzenju Windows PE 2.0, posetite sledec¢u TechNet veb lokaciju:
http.//technet.microsoft.com/en-us/windowsvista/aa905120.aspx.

Nadogradnja sa Windows Servera 2003

Neke organizacije ce Zeleti da nadograde postojece racunare Windows Server 2003
na Windows Server 2008. Za nadogradnju se koristi isti mediji kao za normalnu
instalaciju. Za razliku od Microsoftovih klijentskih operativnih sistema, ne postoji
jeftinija verzija instalacionih medija za nadogradnju na Windows Server 2008, a
nadogradnja se skoro uvek izvrsava samo zato 5to je proces nadogradnje jedno-
stavniji od migracije. Nadogradnja na Windows Server 2008 sa Windows Servera
2003 moguca je pod specificnim skupom uslova koje opisujemo na sledec¢ih neko-
liko stranica. Prva stvar koju treba napomenuti jeste da se nadogradnja moze izvr-
Siti samo ukoliko se proces nadogradnje zapo¢ne unutar Windows Servera 2003.
Nadogradnju nije moguce izvrsiti ako se sistem podigne sa instalacionog medi-
juma.

Kao 3to je prikazano u tabeli 1-2, nadogradnja je moguca samo na ekvivalentno ili na
vise izdanje. To znaci da je moguca nadogradnja sa Windows Servera 2003 Standard
Edition na Windows Server 2008 Standard ili Enterprise Edition, ali nije moguca
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nadogradnja sa Windows Servera 2003 Enterprise Edition na Windows Server 2008
Standard Edition. Ovo pravilo ne vazi za izdanja Windows Web Server niti za izda-
nje Datacenter. Sa izdanja Windows Server 2003 Web Edition moZe se nadograditi
samo na Windows Web Server 2008, a sa izdanja Windows Server 2003 Datacenter
Edition samo na Windows Server 2008 Datacenter Edition. Takode nije moguca
nadogradnja na Server Core izdanje sa bilo kog izdanja Windows Servera 2003.
Stavise, nije moguce izvrsiti direktnu nadogradnju sa bilo kog izdanja Windows
2000 Servera na Windows Server 2008. Na kraju, da bi se izvrsila nadogradnja,
na Windows Server 2003 mora biti primenjen Service Pack 1 ili noviji. To znaci
da Windows Server 2003 R2 moze da se nadogradi na Windows Server 2008 bez
primene ikakvih dodatnih servisnih paketa.

Tabela 1-2 Putanje nadogradnje na Windows Server 2008

Izdanje Windows Servera 2003  Putanja nadogradnje

Windows Server 2003 Standard Windows Server 2008 Standard Edition

Editi
ton Windows Server 2008 Enterprise Edition

Windows Server 2003 Enterprise ~ Windows Server 2008 Enterprise Edition
Edition

Windows Server 2003 Datacenter Windows Server 2008 Datacenter Edition
Edition

Windows Server 2003 Web Windows Web Server 2008
Edition

Windows Server 2003 Enterprise =~ Windows Server 2008 za sisteme Itanium
Edition za Itanium

NAPOMENA Sa ili bez Hyper-V

Mozda ste primetili da na nekim pakovanjima Windows Servera 2008 stoji oznaka da ne sadrZi
Hyper-V. Ova oznaka znaci da na tom instalacionom medijumu za Windows Server 2008 nisu uklju-
Cene datoteke potrebne za instaliranje uloge Hyper-V. Na racunaru instaliranom sa medijuma bez
Hyper-V datoteka, uloga Hyper-V ipak moZe da se instalira, ali datoteke potrebne za instaliranje
uloge Hyper-V treba prvo da se preuzmu sa Microsoftove veb lokacije. O ulozi Hyper-V naucicete
vise u poglavlju 5 ,Terminalske usluge i virtuelizacija aplikacija i servera!”

Nije moguca nadogradnja na drugaciju arhitekturu procesora. Na primer, ako se u
va3oj organizaciji koristi Windows Server 2003 R2 x64 Standard Edition, ne mozZete
da izvrsite nadogradnju na Windows Server 2008 x86 Standard Edition. Takode nije
moguca nadogradnja servera sa 32-bitne verzije Windows Servera 2003 na 64-bitnu
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verziju Windows Servera 2008, ¢ak i kada hardver to podrzava. Na primer: lan ima
32-bitnu verziju operativnog sistema Windows Server 2003 Standard Edition kon-
figurisanog da sluzi kao server za datoteke i Stampanje. Taj server ima jedan Intel
Core 2 Duo procesor i 4 GB RAM-a. Mada server ima procesor koji je u stanju da
podrzi 64-bitno izdanje Windows Servera 2008, Ian ¢e moci da izvrsi nadograd-
nju samo na 32-bitno izdanje Windows Servera 2008 posto je postojeca instalacija
Windows Servera 2003 32-bitna, a ne 64-bitna. Ako Ian hoce da instalira 64-bitnu
instalaciju Windows Servera 2008, on mora da izvrsi zasebnu instalaciju. Moze
da instalira Windows Server 2008 na particiju odvojenu od postojeceg 32-bitnog
izdanja Windows Servera 2003, ponovo napravi deljene stampace i ponovo napravi
deljene datoteke koje ukazuju na postojece deljene podatke. Druga mogucnost bi
bila da Ian napravi rezervne kopije podataka sa servera, formatira disk uredaje, a
zatim izvr$i Cistu instalaciju 64-bitnog izdanja Windows Servera 2008. Vazno je
imati na umu da Ian nece moci da izvrsi direktnu nadogradnju u kojoj bi zadrzao
deljene stampace i podatke iz deljenih foldera, posto nije moguca nadogradnja sa
jedne na drugu arhitekturu procesora.

1z aspekta planiranja, nije uvek jasno da li treba izvrsiti nadogradnju ili napraviti
rezervnu kopiju postojeceg servera, formatirati disk uredaj, instalirati Windows
Server 2008, a zatim vratiti podatke i ponovo instalirati sve aplikacije. Nadogradnja
se Cesto primenjuje kada je prelaz jednostavan, kao 5to je nadogradnja racunara
koji funkcionise kao kontroler domena sa Windows Serverom 2003 na kontroler
domena sa Windows Serverom 2008. Kada server ima slozeniju ulogu, kao kada je
server domacin velikog primerka SQL Servera 2008, morate pazljivo da procenite
sve opcije. Ako je za uloge koje server podrzava potrebno mnogo prilagodenog
konfigurisanja nakon instalacije, nadogradnja moze da bude znacajno brza. Posto
pred svaku nadogradnju ili migraciju na isto mesto, u svakom slu¢aju mora da se
napravi potpuna rezervna kopija, trebalo bi prvo pokusati da se izvrsi nadogradnja, a
zatim razmotriti ostale opcije, ukljucujuci i vracanje na prvobitnu konfiguraciju ako
nadogradnja ne uspe. Scenariji sa vracanjem na prvobitno stanje detaljnije su opisani
u lekciji 2 u odeljku , Priprema za povratak na prethodno stanje.”

NAPOMENA Imajte na umu Itanium

Mada je Itanium 64-bitna arhitektura, to nije isto Sto i arhitektura x64. Ne mozete da vrsite
nadogradnju sa Itanium verzije Windows Servera 2008 niti na nju ukoliko vasa postojeca verzija
Windowsa nije Itanium izdanje Windows Servera 2003.

Pred pocetak procesa nadogradnje, rutina za instaliranje Windows Servera 2008
izvrsice proveru kompatibilnosti, pa ¢e svoj nalaz prikazati u izvestaju o kompa-
tibilnosti kakav je prikazan na slici 1-5. Izvestaj o kompatibilnosti sadrzi i savet
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o eventualnim problemima do kojih bi moglo da dode ako se prede na nadograd-
nju, ali u izvestaju o kompatibilnosti se pominju samo oni problemi za koje se u
Microsoftu zna. Ukoliko se na racunaru koji hocete da nadogradite nalazi neuo-
bicajena konfiguracija hardvera ili aplikacija, provera kompatibilnosti mozda nece
ukazati na problem pa ga ni vi necete biti svesni dok se direktno ne suocite sa njim.
Da biste obezbedili 5to je moguce precizniju proveru kompatibilnosti, trebalo bi
da povedete racuna da Windows Server 2008 bude u stanju da dode do 5to azurni-
jih instalacionih datoteka kada se na pocetku procesa nadogradnje pojavi pitanje
o pronalazenju azurnih instalacionih datoteka. Takode je vazno napomenuti da
je za nadogradnju neophodno znacajno vise prostora na disku nego za direktno
instaliranje, pa bi trebalo da obezbedite bar 30 GB slobodnog prostora na volu-
menu koji sadrzi operativni sistem pre nego 5to zapocnete nadogradnju. Planovi
za nepredvidene okolnosti u procesu nadogradnje detaljnije su obradeni u lekciji 2
»~Automatizovano uvodenje servera.”

x|

) L7 Install Windows

Compatibility Report

£\ Recommended changes before upgrading Windows

You can still upgrade, but the following Vindows features and components
might not worle after the upgracle:

@ Print Server Role - Flease read Microsoft Knowledge Base article
938023,

A Potential issues with installed devices were detected

You can still upgrade, but the following devices might not work after the
upgrade: -

L 4

Slika 1-5 Izvestaj o kompatibilnosti koji nastaje tokom nadogradnje

Da rezimiramo, kod poredenja nadogradnje sa instalacijom imajte na umu sledece:

B Nadogradnja mora da se zapo¢ne unutar Windows Servera 2003. Instalaciju
mozete zapocCeti bilo iz Windowsa bilo pokretanjem sistema sa instalacionog
medijuma.

B U poredenju sa Cistom instalacijom, za svaku nadogradnju potrebno je vise
slobodnog prostora na volumenu na koji se instalira Windows Server 2008.

B Nadogradnja je povoljnija od instalacije kada je potrebna znacajna koli¢ina
prilagodavanja, koja se ne moze postici jednostavnim vracanjem podataka sa
rezervne kopije i instaliranjem aplikacija na novu instalaciju Windows Servera
2008.



Lekcija 1: Planiranje instaliranja i nadogradnje Windows Servera 2008 17

B Na racunaru nadogradenom sa Windows Servera 2003 je veoma te3ko prime-
niti BitLocker. ViSe detalja mozete videti u odeljku ,Konfigurisanje BitLocker
volumena” kasnije u ovom poglavlju.

Planiranje uvodenja BitLocker-a

Windows BitLocker and Drive Encryption (BitLocker) je funkcija koja se prvi put
pojavila u izdanjima Windows Vista Enterprise i Ultimate i postoji u svim verzi-
jama Windows Servera 2008. BitLocker ima dve svrhe: zastita serverskih podataka
Sifriranjem celog volumena i pruzanje mehanizma za proveru integriteta kojim se
obezbeduje da okruzenje za podizanje sistema nije osteceno.

Sifriranje celih volumena operativnog sistema i podataka znaci ne samo zastitu
operativnog sistema i podataka, ve¢ takode i datoteka za stranicenje, aplikacija i
podataka za konfigurisanje podataka. U slucaju krade servera ili uklanjanja disk
uredaja sa servera iz zlonamernih razloga, BitLocker obezbeduje da pocinioci ne
mogu doci ni do kakvih korisnih podataka. Nedostatak je to 5to ce u slucaju da se
izgube BitLocker Sifre za server i dode do ostecenja okruzenja za podizanje sistema,
podaci koji se nalaze na tom serveru biti zauvek izgubljeni.

Da bi podrzao proveru integriteta, BitLocker zahteva da ra¢unar ima ¢ip koji je u
stanju da podrzi standard TPM (Trusted Platform Module) 1.2 ili noviji. Racunar
takode mora da ima BIOS koji podrzava standard TPM. Kada je pod tim uslovima
implementiran BitLocker, pa nastupi situacija da je promenjena neka od kompo-
nenti za podizanje sistema, volumeni koje stiti BitLocker se zaklju¢avaju i ne mogu
se otkljucati ako lice koje vrsi otkljucavanje ne poseduje pravilne digitalne klju-
ceve. U komponente za podizanje sistema koje se Stite spadaju: BIOS, Master Boot
Record, Boot Sector, Boot Manager i Windows Loader.

Iz aspekta sistemskog administriranja, vazno je onemoguciti BitLocker prilikom
odrzavanja u kojem se menja neka od ovih komponenti. Na primer, morate da
onemogucite BitLocker kada radite nadogradnju BIOS-a. Ako to ne uradite, kod sle-
deceg podizanja sistema racunara, BitLocker ¢e zakljucati volumene, pa cete morati
da upotrebite proces obnavljanja. Proces obnavljanja uklju¢uje upisivanja lozinke
od 48 znakova koja se generiSe i ¢uva na lokaciji odredenoj prilikom izvrsavanja
carobnjaka za postavljanje BitLockera. Ta lozinka mora da se sacuva na bezbednom
mestu jer se bez nje ne moze izvrsiti proces obnavljanja. BitLocker moze da se kon-
figurise i tako da snimi podatke za obnavljanje direktno u Active Directory; to se
preporucuje u okruzenjima preduzeca.

BitLocker mozete da primenite i bez TPM ¢ipa. U tom slucaju nece biti provere
integriteta prilikom podizanja sistema. Sifra se snima na zamenjivi USB memorijski
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uredaj, koji BIOS racunara mora da podrzava i koji mora da bude prisutan svaki
put kad se racunar pokrece. Posto se racunar uspesno pokrene, zamenjivi USB
memorijski uredaj moze da se ukloni i zatim ga treba ¢uvati na bezbednom mestu.
Konfigurisanje rac¢unara sa Windows Serverom 2008 tako da se kao BitLocker 3ifra
za pokretanje sistema koristi zamenjivi USB memorijski uredaj, objasnjeno je u
drugoj prakti¢noj vezbi na kraju ove lekcije.

NAPOMENA Bezbednost nije jedino BitLocker

Da bi podaci vase organizacije bili bezbedni, nije dovoljno samo da se Sifruju disk uredaji na vasem
serveru. Pazite da se trake sa rezervnim kopijama cuvaju na bezbednom mestu. Mada su podaci
koji se nalaze na uredaju zasticenom pomocu BitLocker-a Sifrovani, podaci na trakama rezervnih

kopija uglavnom nisu. Uvodenje BitLocker-a je pomalo besmisleno ako trake sa rezervnim kopijama
drZite na polici u serverskoj prostoriji!

Konfigurisanje BitLocker volumena

Jedna od najvaznijih stvari koje treba zapamtiti je da rac¢unar mora da se konfi-
guriSe za BitLocker pre instaliranja Windows Servera 2008. Ova procedura detaljno
je objasnjena na pocetku vezbe 2 na kraju ove lekcije, a sastoji se od pravljenja
zasebne particije od 1.5 GB, njenog formatiranja, aktiviranja te particije kao sistem-
ske pre nego 5to se napravi veca particija, zatim se ta veca particija formatira, i
nakon toga se instalira operativni sistem Windows Server 2008. Na slici 1-6 prika-
zana je konfiguracija volumena koji podrzava BitLocker. Ako volumene racunara ne
konfigurisete pravilno pre instalacije Windows Servera 2008, moracete nakon pra-
vilne podele volumena na particije da izvrsite kompletnu novu instalaciju Windows
Servera 2008. 1z tog razloga, bi disk uredaje svih racunara u okruzenju gde cete
instalirati Windows Server 2008 trebalo da delite na particije kao da cete u nekoj
buducoj fazi morati da uvedete BitLocker. Ako kasnije ne instalirate BitLocker,
utrosili ste samo nekoliko dodatnih munuta za vreme konfigurisanja. Ako kasnije
odlucite da uvedete BitLocker, bice vam ustedeni mnogi ¢asovi rada na prekonfigu-
risanju servera tako da podrzi ifrovanje celog disk uredaja.

-loix]

File  Action View Help

e EHEEX S aE

Tl Server Manager (GLASGOW) Disk Management  Volume List + Grapl ACLIONS.
B Rales _,_I_l—l—l—l' z

i i i Disk Mana... ~
Features Yolume L‘.a out | T p.e File System | Status : . Caparit
S Dizgnostics & (T Simple  Basic  MTFS Healthy (Boot, Page File, Crash Dump, Primary Partition) 28,53 GB Mote ... b
= .5 Corfiquration &= (D:) Simple  Basic NTF3 Healthy {System, Active, Primary Partition) 146 GB
= g Storage

‘Windaws Server Backup
Disk Management

Slika 1-6 Raspored particija koji odgovara za BitLocker
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Obaveza da volumeni budu konfigurisani na poseban nac¢in komplikuje uvode-
nje BitLocker-a na onim Windows Server 2008 racunarima koji su nadogradeni sa
Windows Servera 2003. Potrebna podela na particije bi morala bi da bude izvrsena
pre instaliranja Windows Servera 2003, 5to je u vecini slucajeva bilo pre nego sto
je vecina ljudi uopste znala za BitLocker.

BitLocker grupne polise

BitLocker grupne polise nalaze se pod ¢vorom Computer Configuration\Policies\
Administrative Templates\Windows Components\BitLocker Drive Encryption jed-
nog objekta Windows Server 2008 Group Policy. U slu¢aju da racunari na kojima
zelite da uvedete BitLocker nemaju TPM ¢ip, mozete da upotrebite polisu Control
Panel Setup: Enable Advanced Startup Options, prikazanu na slici 1-7. Kada se ova
polisa omoguci i konfigurise, moci cete da primenite BitLocker i bez TPM ¢ipa. Ovu
polisu takode mozete da konfigurisete tako da zahteva Sifru za pokretanje racunara
i u slucaju kada TPM postoji, pa na taj nacin uvodite jos jedan sloj bezbednosti.

Control Panel Setup: Enable advanced skarku) i 2=l

Setting | Explain I

Ef Control Panel Setup: Enable advanced staitup options

= Mot Configured
" Enabled
" Disabled

v asllew BitLocker without & compatible TPM ﬂ
[requires a startup key on a USE flash drive]

Settings for computers with a TPh:
Configure TPM statup key option:

IAIIow uszer o create or skip j

Configure TPM startup PIN option:

IAIIow user to create or skip j

IMPORTAMT: If you require the statup key, LI
Supported on: At least Windaws Vista

Previous Setting | Mext Setting |

oK I Cancel | Apply |

Slika 1-7 Allow BitLocker without a compatible TPM (Dozvoljavanje BitLocker-a bez TPM
Cipa)

Jos neke BitLocker politike su:

B Turn On BitLocker Backup To Active Directory Domain Services (Ukljuciti
rezervno kopiranje BitLocker Sifre u Active Directory Domain Services) Kada
se ova politika omoguci, klju¢ za obnavljanje racunara se ¢uva u sistemu Active
Directory, pa ovlas¢eni administrator moze do¢i do njega.
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B Control Panel Setup: Configure Recovery Folder (Konfigurisanje foldera za
obnavljanje) Kada je omogucena, ova politika postavlja podrazumevani folder
u kojem se mogu cuvati Sifre za obnavljanje racunara.

B Control Panel Setup: Configure Recovery Options (Konfigurisanje opcija za
obnavljanje) Kada je omogucena, ova politika moze da se koristi da se onemo-
guce lozinka za obnavljanje i klju¢ za obnavljanje. Ako se onemoguce i lozinka
i klju¢ za obnavljanje, mora se omoguciti politika koja stavlja rezervnu kopiju
kljuca za obnavljanje u sistem Active Directory.

B Configure Encryption Method (Konfigurisanje metoda za enkripciju) Ovom
politikom se administratoru dozvoljava da navede svojstva metoda AES enkrip-
cije koji ¢e se koristiti za zastitu disk uredaja.

B Prevent Memory Overwrite On Restart (Sprecavanje prepisivanja memorije
kod ponovnog pokretanja) Ovom politikom se ubrzava ponovno pokretanje,
ali se povecava rizik da se ugrozi BitLocker.

B Configure TMP Platform Validation Profile (Konfigurisanje profila validacije
TMP platforme) Ovom politikom se konfigurise kako ¢e TMP bezbednosni
hardver stititi klju¢ BitLocker enkripcije.

Poredenje enkriptovanja sistema datoteka i BitLocker-a

Mada se u oba slucaja primenjuje enkripcija, velika je razlika izmedu EFS (En-
crypting File System) i BitLocker-a. EFS se koristi za enkripciju pojedina¢nih dato-
teka i foldera i moze se koristiti da bi se oni enkriptovali za razlicite korisnike.
BitLocker enkriptuje ceo disk uredaj. Korisnik sa legitimnim ovlas¢enjima moze
da se prijavi na server datoteka zasticen BitLockerom i moci ce da ¢ita sve datoteke
za koje ima dozvolu. Medutim, isti korisnik nec¢e moc¢i da ¢ita datoteke koje su EFS
enkriptovane za druge korisnike, ¢ak i ako dobije dozvolu, zato sto se datoteke
enkriptovane pomocu EFS-a mogu procitati samo uz odgovarajuci digitalni sertifi-
kat. EFS omogucava organizacijama da zastite osetljive deljene datoteke od osoblja
za podrsku koje ¢e mozda morati da menja dozvole datoteka i foldera u sklopu svog
redovnog posla, ali zato nece biti u stanju da vidi sam sadrzaj datoteka. BitLocker
daje jedan transparentan vid enkripcije koji se vidi samo ako je server ugrozen. EFS
daje neprovidnu enkripciju — sadrzaj datoteka vidljiv onome koji ih je kriptovao
nije vidljiv nikom drugom, bez obzira na podesavanje dozvola datoteka i foldera.

Iskljucivanje BitLocker-a

U nekim slucajevima cete mozda morati da uklonite BitLocker sa racunara. Na
primer, rac¢unar je premesten u mnogo bolje obezbedeno okruzenje, a dodatno
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opterecenje procesa BitLockerom dovodi do problema performansi. Drugi primer
je kada morate privremeno da onemogucite BitLocker da biste izvrsili odrzavanje
datoteka za pokretanje sistema ili racunarevog BIOS-a. Kao 3to se vidi na slici 1-8,
imate dve opcije za uklanjanje BitLocker-a sa ra¢unara na kojem je ve¢ primenjen:
onemoguditi BitLocker ili dekriptovati uredaje.

Bitl ocker Drive Encryption 5'

Turn Off BitLocker

The type of decryption you choose will affect the security of your data.

«<» Disable BitLocker
BitLocker Drive Encryption will be disabled. Your encryption key could be exposed with possible security
risks if any changes are made to your system,

<» Decrypt the drive
Your drive will be decrypted. This may take considerable time. You can monitor the status of your drive
decryption.

Cancel |

lilhatis fhe difference between disabiing Biflacker Brive Encrynfion and decrynfing the volime?

Slika 1-8 Opcije za uklanjanje BitLocker-a

Ako onemogucite BitLocker, uklanja se BitLocker za3tita ali se enkriptovani volu-
meni ne dekriptuju. Ovo je korisno kada postoji TPM ¢ip, ali je potrebno azuriranje
BIOS-a racunara ili datoteka za pokretanje sistema. Ako ne onemogucite BitLocker
prilikom te vrste odrzavanja, BitLocker ¢e — ako je primenjen uz TPM ¢ip — zaklju-
Cati racunar posto ce dijagnostika otkriti da je neko modifikovao zasticene podatke
racunara. Kada onemogucite BitLocker, na disk uredaj se upisuje klju¢ u obliku
Cistog teksta. Tako se omogucava ¢itanje enkriptovanog disk uredaja, ali prisustvo
tog kljuca u ¢istom tekstu znaci da ra¢unar nije bezbedan. Kada se BitLocker one-
moguci na ovaj nacin, ne postizu se bolje performanse posto podaci ostaju enkrip-
tovani — jedino $to su enkriptovani na nebezbedan nacin. Kada se BitLocker ponovo
omogudi, klju¢ u ¢istom tekstu se uklanja i racunar je ponovo bezbedan.

Ispitna napomena Imajte na umu uslove pod kojima ¢ete morati da onemogucite BitLocker.
Takode imajte na umu ogranicenja BitLocker-a ako nema cipa TPM 1.2.

Opciju Decrypt The Drive izaberite kada sa nekog racunara hocete potpuno da
uklonite BitLocker. Ovaj proces je dugotrajan koliko i prvobitna enkripcija uredaja
—mozda i viSe jer je u meduvremenu na racunaru spremljeno i vise podataka nego
Sto ih je bilo prilikom pocetnog enkriptovanja. Posto se zavrsi proces dekriptovanja,
racunar se vraca u prvobitno stanje pre enkripcije i BitLocker viSe ne stiti podatke
koji se na njemu nalaze. Dekriptovanjem uredaja nece se dekriptovati datoteke
zasticene EFS enkriptovanjem koje se na tom disk uredaju nalaze.
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Vezba: Instaliranje Windows Servera 2008 i uvodenje
BitLocker-a

U ovom skupu vezbi cete Windows Server 2008 Enterprise Edition instalirati
na racunaru ili virtuelnoj masini i konfigurisati ga da funkcionise kao kontroler
domena u domenu contoso.internal. Po zavrsetku ovog procesa, uvescete BitLocker
na tom racunaru.

U praksi
Orin Thomas

Ian i ja mnogo koristimo softver za virtuelne masine kada pisemo Komplete za
trening i obojica preporucujemo da koristite ovu tehnologiju u pripremama za
sticanje sertifikata. Mada je moguce uraditi sve prakti¢ne vezbe u ovoj knjizi
tako Sto se probna verzija Windows Servera 2008 Enterprise Edition koju ste
preuzeli sa Microsoftove veb lokacije instalira direktno na dodatni racunar,
vecina kandidata ce za prakti¢ne vezbe kompleta za trening radije koristiti
softver za virtuelne masine. Virtuelne masine imaju mnoge prednosti. Jedna
od njih je mogucnost kreiranja tacaka za obnavljanje sistema na koje mozete
da se vratite u sluéaju da tokom prakticne vezbe nesto krene kako ne treba.
Takode je jednostavno da vise virtuelnih masina bude istovremeno aktivno,
¢ime se omogucava interakcija medu tim virtuelnim rac¢unarima. Microsoft i
drugi dobavljac¢i nude besplatne verzije softvera za virtuelne masine dostupne
za preuzimanje. Virtual PC mozete besplatno da preuzmete sa adrese http://
www.microsoft.com/virtualpc.

P Vezba 1: Instaliranje Windows Servera 2008 Enterprise Edition
U ovoj vezbi cete izvrsiti instalaciju i pocetno konfigurisanje Windows Servera
2008. Pocecete od Cistog hardvera, instaliracete operativni sistem, a zatim cete kon-
figurisati server da funkcionise kao kontroler domena u novom domenu Windows
Servera 2008. Za sva konfigurisanja koristicete nalog Administrator. Za kasnije
prakti¢ne vezbe, upotrebicete korisnicki nalog Kim_Akers. Za ovu vezbu uradite
sledece:

1. Racunar ili virtuelnu masinu na koju cete da instalirate operativni sistem
pokrenite sa instalacionog medijuma Windows Server 2008 Enterprise Edi-
tion koji ste preuzeli od Microsoftovog centra za preuzimanje na adresi
http://www.microsoft.com/Downloads/Search.aspx.

2. Na stranici Install Window, izaberite jezik, format za vreme i valutu i tastaturu
ili nacin unosa. Zatim pritisnite Next.
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. Na stranici Install Windows, pritisnite Repair Your Computer (popraviti racu-
nar).

NAPOMENA Neobican postupak

Ovaj neobican postupak u konfigurisanju Windows Servera 2008 neophodan je da bi se omo-
gucio BitLocker. Na ovaj nacin je omoguceno kreiranje aktivne sistemske particije zasebne od
particije na koju ¢e se instalirati Windows Server 2008, $to ¢e kasnije u ovom poglavlju omo-
guciti potpuno enkriptovanje one particije gde se nalazi operativni sistem.

. Pazite da u okviru za dijalog System Recovery Options ne bude izabran nijedan
operativni sistem, pa pritisnite Next.

. U okviru za dijalog Choose A Recovery Tool, prikazanom na slici 1-9, pritisnite
Command Prompt.

x

Choose a recovery tool
Operating system: Unknown on {Unknown) Local Disk

A

. Windows Complete PC Restore
Windows Memory Diagnostic Tool
(-1

Restare your entire server or personal computer from a backup image

Check your computer for memory hardware errors

- Open a command prompt windaow

Shut Down | Restart

Slika 1-9 Biranje alatke za obnavljanje

. U prozoru Command Prompt upisite diskpart pa pritisnite Enter.

. Upisite redom sve sledece komande. Pritisnite Enter posle svake komande:

select disk @

clean

create partition primary size=1500
assign letter=S

active

create partition primary

assign letter=C

exit

. Komandom exit izlazite iz pomoc¢nog programa diskpart i vracate se u koman-
dnu ljusku. Upisite sledece komande na komandnu liniju da biste formatirali
particije. Pritisnite Enter posle svake komande.

format c: /y /q /fs:NTFS
format s: /y /q /fs:NTFS
exit
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U prozoru System Recovery Options, pritisnite ikonu za zatvaranje prozora u
gornjem desnom uglu okvira za dijalog. Tako cete se vratiti u okvir za dijalog
Install Windows. Pritisnite Install Now.

Na stranici Type Your Product Key For Activation, prikazanoj na slici 1-10,
upisite klju¢ proizvoda Windows Server 2008 Enterprise Edition.

S

£7 Install Windows

Type your product key for activation

You can find your product key on your computer or on the installation disc helder inside the
Windows package. Although you are not required to enter your product key now to install, failure
to enter it may result in the loss of data, infermation, and programs, You may be required to
purchase ancther edition of Windows, We strongly advise that you enter your product identification
key now.

The product key sticker looks like this:

MM = XN NI = HHHNK - XHHHN = KA AK

| R e w

[ o Mt l

Product key (dashes will be added automatically):

ICGGGG'GGGGG’GGGGG’GGGGC’GGGCC B
[ Automatically activate Windows when I'm online

What is activation?

Read our privacy statement

Slika 1-10 Upisivanje kljuca proizvoda

NAPOMENA Automatsko aktiviranje

U prakticnim vezbama u ovoj knjizi polazi se od pretpostavke da racunar na kojem vrsite
instalaciju nije ni direktno ni posredno povezan sa internetom. Prema tome, trebalo bi za
vreme instaliranja da iskljucite opciju Automatic Activation, a da aktiviranje izvrsite kasnije
nekom drugom povoljnijom prilikom.

Pritisnite Next. Na stranici Select The Operating System You Want To Install,
pritisnite Windows Server 2008 Enterprise (Full Installation) a zatim pritisnite
Next.

Na stranici Please Read The License Terms pregledajte licencu a zatim potvrdite
polje I Accept The License Terms. Pritisnite Next.

Na stranici Which Type Of Installation Do You Want, pritisnite Custom
(Advanced).

U kojem slucaju bi bila dostupna opcija Upgrade?

Odgovor: Da ste proces instalacije zapoceli iz nekog kompatibilnog izdanja
Windows Servera 2003.
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Na stranici Where Do You Want To Install Windows, izaberite Disk O Partition
2 a zatim pritisnite Next.

Pocinje instalacioni proces. On moze da potraje i do 20 minuta, u zavisnosti
od brzine hardvera na koji instalirate operativni sistem. Tokom ovog procesa
racunar ce se dva puta ponovo pokrenuti.

Pojavice se zahtev da promenite lozinku pre prvog prijavljivanja. Tu cete da
odredite lozinku za nalog Administrator. Pritisnite OK, upisite dva puta lozinku
P@sswOrd u okvir za dijalog prikazan na slici 1-11, a zatim pritisnite Enter.
Pritisnite OK kada se pojavi informacija da je vasa lozinka promenjena i da je
vase prijavljivanje prihvaceno.

Administrator

T
= S

Create a password reset disk...

Cancel

" Windows Server 2008
Enterprise

Slika 1-11 Upisivanje administratorske lozinke

Na stranici Initial Configuration Tasks, pritisnite Set Time Zone i konfigurisite
server da koristi vasu lokalnu vremensku zonu.

Pritisnite Configure Networking. Izaberite Local Area Connection desnim
tasterom miSa, pa pritisnite Properties.

Iz liste koja je prikazana na slici 1-12, izaberite Internet Protocol Version 4
(TCP/IPv4) a zatim pritisnite dugme Properties.
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@ Local Area Connection Propetties |

Networking | Sharing I

Connect using:

I li}‘ IntellR) FRO/1000 MT Metwork Connection

This connection uses the following items:

% Client for Microsoft Metworks

SQDS Packet Scheduler

gFiIe and Printer Sharing for Microzoft Networks
=& [ntemet Protocal Version & [TCPAPWE]

- Link-Layer Topology Dizcovery Mapper 1/0 Driver
& Link-Layer Topology Discovery Responder

Install... hirrstall Properties

i~ Desciiption
Transmission Control Protocol/Intemet Protocol. The default
wide area netwaork pratocal that provides communication
across diverse interconnected netwarks.

oK | Cancel |

Slika 1-12 Konfigurisanje mreznih svojstava

20. Konfigurisite okvir za dijalog Internet Protocol Version 4 (TCP/IPv4) Pro-
perties kako je prikazano na slici 1-13 a zatim pritisnite OK. Pritisnite Close
da biste zatvorili Local Area Connection Properties. Zatvorite prozor Network
Connections da biste se vratili na stranicu Initial Configuration Tasks.

Internet Protocol Yersion 4 (TCP/IP¥4) Propi 5 i |

General |

‘fou can get IP settings assigned automatically if vour network supports
this capability, Otherwise, you need to ask your netwark administrator
far the appropriate IP setkings,

" Obtain an IP address automatically
—{* Use the Fallowing IP addr

IP address: w.o .0 .11
Subniet mask: I 255 .255 .255 . 0
Default gateway: .0 .0 .1

" Obtain DNG server address sutomatically:
1% Use the Following DHS server addresses:

Freferred DNS server: 127. 0 .0 .1

Albernate DNS server: I i X E

Advanced... |
Cancel

Slika 1-13 Svojstva IPv4

21. Nastranici Initial Configuration Tasks, pritisnite Provide Computer Name And
Domain. Otvorice se okvir za dijalog System Properties. Na kartici Computer
Name, pritisnite dugme Change.
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22. U okviru za dijalog Computer Name/Domain Changes, odredite ime racunara u
polju Computer Name kao Glasgow, pa pritisnite OK. Pritisnite OK kada dobi-
jete informaciju da je neophodno ponovno pokretanje racunara, pa pritisnite
Close da zatvorite okvir za dijalog System Properties. 1zaberite Restart Now da
bi se racunar ponovo pokrenuo.

23. Nakon ponovnog pokretanja racunara, prijavite se pomocu naloga Admini-
strator i lozinke konfigurisane u koraku 8.

24. Pritisnite Start a zatim Run. U okvir za dijalog Run upisite dcpromo a zatim
pritisnite OK.

NAPOMENA Active Directory komande

Kad izdate komandu dcpromo, automatski ¢e se na racunaru instalirati odgovarajuce datoteke
pre nego $to pocne proces unapredivanja u kontroler domena.

25. Na stranici Welcome To The Active Directory Domain Services Installation
Wizard, pritisnite Next.

26. Na stranici Choose A Deployment Configuration, izaberite opciju Create A
New Domain In A New Forest, kako je prikazano na slici 1-14, a zatim priti-
snite Next.

@ Active Directory Domain Services Installation Wizard

Choosze a Deployment Configuration
You can create a domain controller for an esisting forest or for a new forest.

' Exigting forest

1 &dd a domain controller ta an existing domait

€ Create ahew domait it an existing forest
This server will become the first domain contraller it the new domain.

% Create a new domain in a new forest

ore about possible deplovment configurations

< Back I Mext > I Cancel |

Slika 1-14 Create a new domain in a new forest (Napraviti novi domen u novoj Sumi)
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Na stranici Name the Forest Root Domain, upisite ime contoso.internal pa
pritisnite Next.

Na stranici Set Forest Functional Level, ostavite podrazumevani nivo Forest
Functional pa pritisnite Next.

Na stranici Set Domain Functional Level, ostavite podrazumevani nivo Domain
Functional pa pritisnite Next.

Pazite da stranica Additional Domain Controller Options bude ista kao na slici
1-15 pa pritisnite Next.

@/ Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional options for this domain controller.
[V DNS server
| Globalicatalog
I | Beadionly domain contraller [REDE]

Additional information:

The first domain controller in a forest must be a global catalog server and d
catnot be an RODC.

‘e recammend that you install the DNS Server service on the first domain
controller.

More about additional domain controller options

< Back I Mewt » I Cancel |

Slika 1-15 Additional Domain Controller Options (Dodatne opcije kontrolera domena)

U okviru sa upozorenjem Static IP Assignment, pritisnite Yes, The Computer
Will Use A Dynamically Assigned IP Address (Not Recommended).

Zasto se okvir sa upozorenjem Static IP Assignment nije pojavio kada ste ru¢no
podesavali IP adresu ranije u prakti¢noj vezbi?

Odgovor: Jedino je IPv4 adresa dodeljena staticki. Interfejs ima IPv6 adresu
lokalnu za link koja se konfigurise automatski.

Kada se pojavi upozorenje o delegiranju pritisnite Yes.

Na stranici Location For Database, Log Files, And SYSVOL prihvatite podrazu-
mevane vrednosti, pa pritisnite Next.

Upisite dva puta lozinku P@sswOrd za nalog Directory Services Restore Mode
Administrator. Pritisnite Next.
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35. Na stranici Summary, pregledajte izabrane vrednosti, pa pritisnite Next. Sad

se na racunaru konfiguriSe Active Directory. Kada se proces zavrsi, pritisnite
Finish, a zatim Restart Now.

NAPOMENA Dodavanje klijentskog racunara

U nekoliko prakticnih vezbi u kasnijim poglavljima zahteva se koris¢enje klijentskog racunara
na kojem se izvrsava Windows Vista ili Windows XP koji ¢e komunicirati i raditi sa racunarom
po imenu Glasgow na kojem se izvrSava Windows Server 2008. Ovaj racunar moze da se
konfigurise tako da postoji samo u virtuelnom okruzenju. Posto ste najverovatnije ve¢ cesto
radili instalacije Windows klijenata, ovde dajemo samo osnovne informacije o konfiguraciji.
Traba da uradite standardnu instalaciju, dodelite racunaru ime Melbourne i IP adresu 10.0.0.21
sa maskom podmreze 255.255.255.0. Adresu DNS servera odredite kao 10.0.0.11, pa racunar
Melbourne pridruzite domenu Contoso.Internal.

P Vezba 2: Konfigurisanje BitLocker enkripcije disk uredaja

U ovoj vezbi konfigurisacete server po imenu Glasgow da koristi potpunu BitLocker

enkripciju disk uredaja. Ova vezba ne moze da se uradi na virtuelnoj masini zato sto

BitLocker trenutno nema podrsku za klijente na virtuelnim masinama. U vezbi se
polazi od pretpostavke da racunar nema ¢ip TPM 1.2 ili noviji. Umesto da se klju¢
za pokretanje BitLocker-a ¢cuva u TPM uredaju, kljuc¢ za pokretanje ce se koristiti
na zamenjivom USB memorijskom uredaju. Po3to konfigurisete BitLocker i prika-
zete njegovu funkcionalnost, uklonicete ga sa racunara za vezbe da bi se uprostile
kasnije prakti¢ne vezbe u ovoj knjizi.

Za ovu vezbu uradite sledece:

1.
2.
3.

Prijavite se na racunar Glasgow koristeci nalog Administrator.
Na meniju Administrative Tools otvorite Server Manager.

Izaberite ¢vor Features desnim tasterom misa, a zatim pritisnite Add Features.

. Na stranici Select Features u ¢arobnjaku Add Features Wizard, izaberite funk-

ciju BitLocker Drive Encryption, kao 5to je prikazano na slici 1-16. Pritisnite
Next, a zatim Install.

. Pritisnite Close da zatvorite carobnjaka Add Features Wizard. Kada se pojavi

okvir za dijalog Do You Want To Restart Now, pritisnite Yes. Racunar ¢e ponovo
da se pokrene.

. Nakon ponovnog pokretanja racunara, ponovo se prijavite koriste¢i nalog

Administrator i lozinku P@sswOrd. Po zavrsenom postupku prijavljivanja,
automatski ce se pokrenuti carobnjak Resume Configuration Wizard. Pritisnite
Close kada ¢arobnjak zavrsi posao.
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Pritisnite Start, a zatim Run. U okviru za dijalog Run upisite gpedit.msc a zatim
pritisnite OK.

o rearures wizad 5I

e
51

Select Features

Features

Select one or more features ko install on this server,

Confirmation Features:

Progress |: MNET Framework 3.0 Features
| e En on

[ BITS Server Extensions
D Connection Manager Administration kit
["] Deskkop Experience
[] Failover Cluskering

Group Palicy Managernent (Installed)
[ Internet Printing Client

Restlts

Description:

BitLocker Drive Encryption helps to
protect data on lost, stolen, or
inappropriately decommissioned
computers by encrypting the entire
waolume and checking the inkegrity of
eatly boot components. Data is only
decrypted I those components are
successfully verified and the
encrypted drive is located in the

original computer. Integrity checking
requires a compatible trusted platForm
rodule.

E Inkernet Skorage Mame Server
[C] LPR. Port Monitor
[] Message Queuing
[ multipath I/
[ metwork Load Balanding L
[] Peer Mame Resolution Protocal
[ Quality Windows Audio Video Experience
D Remote Assistance
|| Remote Differential Compression
| remote Server Administration Tools (Tnstalled)
[] Removable Storage Manager
E RPC over HTTP Proxy
Be -

Maore about features

Inistl| Cancel

= Preyious | Mext = I

Slika 1-16 Dodavanje funkcije BitLocker Drive Encryption

. U editoru Local Group Policy Editor, potrazite ¢vor Local Computer Policy\

Administrative Templates\Windows Components\BitLocker Drive Encryption.

Otvorite Control Panel Setup: omogucite politiku Advanced Startup Options,
izaberite opciju Enabled, pa opciju Allow BitLocker Without A Compatible
TPM, pritisnite OK, a zatim zatvorite Local Group Policy Editor.

Otvorite komandnu liniju i izdajte komandu gpupdate /force da biste primenili
politiku. Zatvorite komandnu liniju.

Proverite da li je na ra¢unar prikljuc¢en zamenjivi USB memorijski uredaj.

Otvorite Control Panel, a zatim stavku BitLocker Drive Encryption. Pod volu-
menom C:\ pritisnite Turn On BitLocker.

Kada se pojavi upozorenje prikazano na slici 1-17, pritisnite Continue With
BitLocker Drive Encryption.

Na stranici Set BitLocker Startup Preferences, izaberite Require Startup USB
Key At Every Startup.
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15. Na stranici Save Your Startup Key (¢uvanje kljuca za pokretanje sistema), iza-
berite svoj zamenjivi USB memorijski uredaj, pa pritisnite Save.

BitLocker Drive Encryption Platform Check

l b Are you sure you want to use BitLocker Drive
—— Encryption?

BitLocker Drive Encryption reduces disk throughput, It should
be used an high perfarmance servers only i the computer is
not in a physically secure location,

= Cancel BitLocker Drive Encryption

<} Continue with BitLocker Drive Encryption

Slika 1-17 BitLocker upozorenje

16. Na stranici Save The Recovery Password (¢uvanje lozinke za obnavljanje
sistema), prikazanoj na slici 1-18, pritisnite Save The Password On A USB
Drive i izaberite isti zamenjivi USB memorijski uredaj na koji ste sacuvali klju¢
za pokretanje sistema, pa pritisnite Save.

T BitLocker Drive Encryption I =]

'\ J ¢ BitLocker Drive Encryption

Save the recovery password

Save the recovery password For use if BitLocker blocks computer skartup.

by BifLocker Drive Encryption might block wour computer from starking

P Save the password on a USB drive

Save the password in a folder

{
L

Print the password

e

Recommendation: Sawve multiple copies of the recovery password,

‘0‘ Some settings are managed by your system administrator,

Cancel

Slika 1-18 Cuvanje lozinke za obnavljanje BitLocker-a

17. Posto ste sacuvali lozinku za obnavljanje, pritisnite Next.

18. Na stranici Encrypt The Volume, prikazanoj na slici 1-19, uverite se da je iza-
brana stavka Run BitLocker System Check, a zatim pritisnite Continue. Uklonite
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19.

20.

21.
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instalacioni medijum Windows Servera 2008 iz DVD uredaja, a zatim pritisnite
Restart Now. Racunar ¢e ponovo da se pokrene.

“F:' BitLocker Drive Encryption ;Iglil

@ 7 BitLocker Drive Encryption

Encrypt the yvolume

The selected volume is ),

“ou can continue to work while the volume is being encrypted, Computer
performance will be affected and disk free space is used during encryption.

¥ Run Eitlocker system check

The system check will ensure that BitLocker can read the recovery and
encryption keys correctly before encrypting your volume, BitLocker wil restart
wour computer ka test the system before encrypting.

ote: Without the system check, there is a risk that wou will need to enter the
recovery password manually to access your data,

co |

Slika 1-19 Stranica Encrypt The Volume (enkriptovanje volumena)

Prijavite se koristec¢i nalog Administrator i lozinku P@sswOrd. Nakon prijav-
ljivanja pojavice se obavestenje da vas racunar ne podrzava BitLocker ili da se
na volumenu operativnog sistem sada sprovodi enkripcija. Ako vas racunar ne
podrzava BitLocker, ne moZete da dovrsite ovu vezbu.

NAPOMENA Dugacak proces

Ne morate obavezno nakon obavljene enkripcije iz koraka 19 da izvrsite dekripciju iz koraka
201 21. Racunar sa BitLocker-enkripcijom ne uti¢e na funkcionisanje ostalih prakticnih vezbi

u knjizi. Nedostatak disk uredaja sa enkripcijom jeste da ¢e kad god se racunar pokrece i
ponovo pokrece (a to se u ovim prakticnim vezbama za trening Cesto desava) USB memorijski
uredaj morati da bude prisutan.

Kada se zavrsi proces enkripcije diska, otvorite stavku BitLocker Drive Encry-
ption u Control Panelu i proverite da li je BitLocker aktiviran. Ako je BitLocker
aktiviran, opcije Turn Off BitLocker i Manage BitLocker Keys bic¢e dostupne,
kao na slici 1-20.

Pritisnite Turn Off BitLocker a zatim Decrypt The Drive. Time ste pokrenuli
proces dekriptovanja, 5to ¢e potrajati priblizno isto koliko i proces enkripto-
vanja.



Lekcija 1: Planiranje instaliranja i nadogradnje Windows Servera 2008 33

itLocker Drive Encryption = |E||L|

@,k‘_)v Hﬂ - BitLocker Drive Encryption - m ISearch @

Flle Edit Yiew Tools Help

BitLocker Drive Encryption encrypts and protects your data.

BitLocker Drive Encryption helps prevent unautharized access ko any Files
stored on the volume shown below, You are able to use the computer
normally, but unauthorized users cannot read or use your files,

tWwhat should I know about BitLacker Drive Encryption before I kurn it on?

Yolumes

Fu_
E:%rgtfg | Poon

Turn OFf BitLocker  Manage BitLocker Keys

See also
TPM Administr akion

Disk Management

Slika 1-20 BitLocker enkriptovanje uredaja

Rezime lekcije

B Windows Server 2008 postoji u izdanjima Standard, Enterprise, Datacenter,
Web Server i Itanium. Izdanja Enterprise i Datacenter podrzavaju klastering sa
preuzimanjem funkcija racunara koji je otkazao, Active Directory Federated
Services i vece hardverske konfiguracije.

B Server Core je opcija instalacije kojom se Windows Server 2008 uvodi sa
manjom dodirnom povr$inom izloZzenom napadu i manjim opterecenjem hard-
vera.

B Nadogradnja moze da se pokrene samo iz Windows Servera 2003.

B 32-bitnu verziju Windows Servera 2003 ne mozete nadograditi na 64-bitnu
verziju Windows Servera 2008.

B Da biste primenili BitLocker na nekom racunaru, morate da konfigurisete par-
ticije na disku pre instaliranja operativnog sistema.

B Racunari sa TPM c¢ipovima mogu da koriste BitLocker za proveru da li je
menjano okruZenje za podizanje sistema rac¢unara.

B Ako koristite Group Policy, mozete konfigurisati BitLocker da radi i na racuna-
rima koji nemaju TPM ¢ipove.

B Grupnu politiku mozete tako konfigurisati da se kljucevi za BitLocker arhivi-
raju unutar sistema Active Directory.
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Pregled lekcije

Da biste proverili svoje znanje o informacijama u lekciji 1 , Planiranje instaliranja i
nadogradnje Windows Servera 2008” mozete koristiti sledeca pitanja. Ova pitanja
su takode dostupna na pratecem CD-u, ukoliko vam viSe odgovara da ih pregledate
u elektronskoj formi.

NAPOMENA Odgovori

Odgovori na ova pitanja, kao i objasnjenja zasto je neki odgovor ispravan ili ne, nalaze se u delu
,Odgovori”, na kraju knjige.

1. Vasa organizacija ima racunar sa Windows Serverom 2003 R2 Standard Edition
koji se koristi kao server u intranetu. Koje su od slede¢ih putanja nadograd-
nje moguca za ovaj racunar? (Svaki odgovor predstavlja kompletno resenje.
Izaberite dva.)

A. Windows Server 2008 Datacenter Edition

B. Windows Web Server 2008

C. Windows Server 2008 Enterprise Edition

D. Windows Server 2008 Standard Edition

E. Windows Server 2008 Standard Edition (Server Core)

2. Vasa organizacija ima racunar sa Core 2 Duo procesorom i instaliranim 32-bitnim
operativnim sistemom Windows Server 2003 R2 Standard Edition. Na koju od
sledecih verzija Windows Servera 2008 moze ovaj racunar da se nadogradi?

A. Na 32-bitnu verziju Windows Servera 2008 Standard Edition
B. Na 64-bitnu verziju Windows Servera 2008 Standard Edition
C. Na 32-bitnu verziju Windows Servera 2008 Datacenter Edition
D. Na 64-bitnu verziju Windows Servera 2008 Enterprise Edition

3. Dobili ste zadatak da se pomocu BitLocker-a izvrsi enkripcija disk uredaja na
serveru za datoteke sa Windows Serverom 2008. Server za datoteke ima dva
disk uredaja. Na prvom disku je samo jedan volumen na kojem se nalazi opera-
tivni sistem. Na drugom disku je jedan volumen gde se nalaze deljene datoteke.
Na mati¢noj ploc¢i ra¢unara nalazi se aktivirani ¢ip TPM 1.2 i BIOS uskladen
sa TCG. Sta treba da preduzmete da bi BitLocker mogao da vrsi enkripciju
volumena na kojem se nalazi operativni sistem i volumena na kojem se nalaze
deljene datoteke?

A. KonfiguriSete odgovarajucu politiku grupe.
B. Ponovo podelite na particije onaj disk gde se nalazi volumen operativnog
sistema i ponovo instalirate Windows Server 2008.
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C. Deaktivirate TPM cip.
D. Nadogradite TPM ¢ip.

4. Upravo vrsite konfigurisanje BitLocker-a na serveru za datoteke koji ce se nalaziti
u isturenom odeljenju. Disk uredaj tog servera je podeljen na particije tako da se
pokrece sa sistemskog volumena odvojenog od volumena operativnog sistema.
Racunar nema TPM ¢ip, pa ce se BitLocker primeniti pomocu kljuca za pokre-
tanje na USB uredaju. Posto je funkcija BitLocker instalirana, otvarate stavku
BitLocker Control Panel i pojavljuje se ekran identican onome na slici 1-21.

Li0ix
g\_\’p [F ~ Control Panel - BitLocker Drive Encryption * K83 [searcn 2]

Fle Edt View Tools Help
®
BitLocker Drive Encryption encrypts and protects your data.

BitLocker Drive Encryption helps prevent unauthorized access to any files stored on the volume
shown below. You are able to use the computer normally, but unauthorized users cannot read
or use your files,

What should I know about BitLocker Drive Encryption before I turn it on?

ATPM was not found. A TPM is required to turn on BitLocker, If your computer has a
§\. TM, then contact the computer manufacturer for Bitt acker-<ompatile BIOS,

Wolu

P
L‘,)

See also

Disk Management

Slika 1-21 Stavka BitLocker Control Panel

Koji od sledecih postupaka morate primeniti da biste omogucili BitLocker na
ovom racunaru?

A. Ubacite zamenjivi USB memorijski uredaj.

B. Nadogradite racunarev BIOS.

C. Konfigurisite lokalne parametre Group Policy.
D. Instalirajte funkciju BitLocker.

5. Koje izdanje Windows Servera 2008 treba da izaberete ako Zelite da uvedete
server poste za klaster Exchange Server 2007, koji zahteva da se pre instalacije
Exchange Servera konfiguriSe klaster sa preuzimanjem funkcija servera koji je
otkazao?

A. Windows Web Server 2008 (x64)

B. Windows Server 2008 Standard Edition (x64)
C. Windows Server 2008 Enterprise Edition (x64)
D. Windows Server 2008 Standard Edition (x86)
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Lekcija 2: Automatizovano uvodenje servera

Kao iskusan sistemski administrator, verovatno ste usavrsili uvodenje servera.
Umesto da sednete i prelazite niz okvira za dijalog, verovatno ste taj postupak toliko
Cesto radili da mozete da ga ponovite zatvorenih ociju. U ovoj lekciji cete nauciti
kojim alatom mozZzete da napravite XML datoteke odgovora za proces instaliranja
Windows Servera 2008 i kako da instalirate i konfigurisete Windows Deployment
Services, uslugu koja omogucava da preko mreze uvodite slike operativnog sistema
na kompatibilne klijente.

Po zavrsetku ove lekcije, moci cete da:
B Pravite i koristite XML datoteku za instaliranje Windows Servera 2008 bez nadzora.

B Planirate uvodenje Windows Servera 2008 pomocu operativnih sistema i usluge Windows
Deployment Services.

Procenjeno vreme za lekciju: 40 minuta

Datoteke odgovora za Windows Server 2008

U datoteci odgovora mozete da odredite specifi¢ne opcije postavljanja, kao sto su
podela disk uredaja na particije, lokacija slike Windows Servera 2008 koja treba da
se instalira i klju¢ proizvoda. Datoteka odgovora za Windows Server 2008 obi¢no
se naziva autounattended.xml. To je ime datoteke koje instalacioni proces Windows
Servera 2008 automatski trazi prilikom postavljanja u pokusaju da pokrene insta-
laciju bez nadzora. Za razliku od datoteka odgovora koje su se koristile u ranijim
verzijama operativnog sistema Windows Server, datoteka odgovora za Windows
Server 2008 koristi format XML. Kao administrator, skoro ¢ete uvek kreirati ovu
datoteku pomocu alatke Windows SIM (Windows System Image Manager). Alatka
Windows SIM isporucuje se uz Windows AIK ili WAIK (Windows Automated
Installation Kit). Mada datoteku odgovora moZzete da napravite u tekst editoru,
zbog slozene XML sintakse datoteke za instalaciju bez nadzora, efikasnije ce biti
da koristite alatke Windows AIK. Duga prednost alatki Windows AIK je u tome 3to
mozete proveriti da li ¢e datoteka odgovora za instalaciju bez nadzora zaista dati
zeljeni rezultat.

Da biste napravili datoteku odgovora pomo¢u Windows System Image Manager-a,
uradite sledece:

1. Pokrenite Windows System Image Manager. Ova aplikacija nalazi se u kom-
pletu za automatizovano instaliranje Windows Automated Installation Kit, koji
moze da se preuzme sa Microsoftove veb lokacije.
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VISE INFORMACIJA Preuzmite Windows AIK

Windows AIK mozete preuzeti sa sledece lokacije:
http.//go.microsoft.com/fwlink/?Linkld=79385.

Kopirajte datoteku \Sources\install.wim sa instalacionog medijuma za Win-
dows Server 2008 na privremeni direktorijum Windows Server 2008 racunara
na koji ste instalirali Windows AIK.

Otvorite meni File, a zatim pritisnite Select Windows Image. PotraZite privre-
meni direktorijum gde ste kopirali install.wim i izaberite tu datoteku. Ta dato-
teka sadrzi sva izdanja i verzije Windows Servera 2008 koje se mogu instalirati
sa tog instalacionog medijuma.

Pojavice se zahtev da izaberete sliku u datoteci Windows Image. Izaberite
Server Enterprise, pa pritisnite OK.

Kada se pojavi zahtev da kreirate datoteku kataloga pritisnite Yes. Kada se
pojavi okvir za dijalog User Account Control, pritisnite Continue. Napravice
se datoteka Catalog.

Iz menija File izaberite New Answer File.

. Biranjem odgovarajuce komponente u Windows Image, mozete da konfiguri-
Sete svojstva za tu komponentu. Na slici 1-22 prikazani su parametri konfigu-
racije kojima se omogucava da se racunar koji instaliramo automatski prikljuci
domenu contoso.internal sa navedenim skupom ovlascenja.

loix
File  Edit Insert Tools  Help
EEEE 4 PSRIC Y ]
Select a Distribution Share =ker Unlited E Properties
=+ Components AppliedConfiqurationPass 4 specialize
o5 1 windowsPE Companent Micrasoft Windows Unattended.
3 2 offlineSemvicing Fath Identification/Credentials
i 3 generslize E Settings
3 4 specialize Domain contoso.internal
=71 #B6_MicrosaltWindows-natiendedloin_neutial | Password P@sswird
{1 #85_Miciosolt-Windows-Shareddcoess_E a EL] Identification Username Administrator
1) #86_Microsoft-Windows-Shell-Setup_6.01 : {77 Ciedentiaks
{7 #55_Micrasoftwindows-shwebsve_B.0E1 17 5 auditSystem
{71) #85_Microsaft:w/indows-SMBS erver_B.01 3 6 auditUser
1) #85_Microsolt Windows SHHP fgent Ser w7 oobeSystem
1] #86_Microsoit Windows SOM&RLE.0BOC | Packages
{1 #86_Microsoft-Windows-stabject_5.0.600
1] 36_Microsoft-Windows T abletPC-Flatiorr
1] #86_Microsoft-windows-T apiSetup_6.0.5
(1) 86_Microsoftwindows TCFIP_8.0.6001
1] #86_Microsoit Windows TerminalS ervices Usemame
{1 #B6_Micrasoftw/indows-TeminalS ervices Type: String
(1) 428 MicrosoltWindows TeminaServices | g 5]
1] 86_Microsoft-Windows-TerminalS ervices
1) 86_icrosoftWindows TerminalServices s
5 (] %85 Micrasolt ufindows Unatiendedloin__| sy 1oy | veldaton 0| Confiastionset |
=71 Identification
e | Deseription | Location |

£ #85_Micrasoltwindoms wDF K emel Libr.
{711 #85_Micrasolt Windows-wlansve_6. 0,601

4

Slika 1-22 Kreiranje datoteke autounattended.xml pomocu Windows System Image
Manager-a
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8. Kada se datoteka odgovora pohranjuje, ona se automatski proverava prema
ucitanoj slici operativnog sistema.

VISE INFORMACIJA Datoteke za instaliranje bez nadzora

Vise informacija o kreiranju i konfigurisanju datoteka za instaliranje bez nadzora mozete naci
u referenci ,Unattended Windows Setup Reference” koja je dostupna putem menija Help u
Windows System Image Manager-u.

IzvrSavanje instalacije bez nadzora

Ranije su instalacije bez nadzora koristile diskete na kojima se nalazila tekstualna
datoteka unattended. Na vecini savremenog serverskog hardvera ne postoji uredaj
za diskete, pa — kako je vec¢ ranije napomenuto — rutina za postavljanje Windows
Servera 2008 automatski ¢e na svim lokalnim volumenima servera traziti datoteku
po imenu autounattended.xml. U to automatsko trazenje ukljucuju se i svi zame-
njivi USB memorijski uredaji prikljuceni na racunar.

U slucaju da se za instalaciju koriste datoteke za postavljanje koje se nalaze na mrez-
nom deljenom uredaju, bice neophodno pokrenuti sistem racunara sa Windows PE,
povezati se sa mreznim uredajem i zatim izdati komanda setup.exe / unattend:x:\
autounattended.xml (gde je x:\ putanja do datoteke autounattended.xml). U
odeljku ,,Windows Deployment Services” kasnije u ovoj lekciji, naucicete kako da
sa Windows Deployment Services koristite datoteke odgovora za instalaciju bez
nadzora.

Brza provera

1. Kojom alatkom moZzete da generiSete XML datoteku odgovora za instali-
ranje bez nadzora?

2. Kada se postavljanje racunara na kojem ne postoji disketni uredaj pocinje
sa instalacionog medijuma za Windows Server 2008, kako cete obezbediti
da se u postavljanju prepozna datoteka autounattended.xml?

Odgovori
1. Windows System Image Manager iz kompleta Windows Automated
Installation Kit (WAIK ili Windows AIK).

2. Postavite datoteku autounattended.xml na zamenjivi USB memorijski ure-
daj koji je povezan sa serverom. Druga mogucnost je da se datoteka kopira
na volumen na koji ¢ete instalirati Windows Server 2008, mada za to treba
viSe priprema nego za koris¢enje USB uredaja.
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Windows Deployment Services

Windows Deployment Services je uloga koju mozete dodati racunaru sa Windows
Serverom 2008 i koja omogucava daljinsko uvodenje Windows Servera 2008 i
Windows Viste. WDS (Windows Deployment Services) omogucéava uvodenje i rani-
jih verzija Microsoftovih operativnih sistema, ali u ovoj lekciji se usredsredujemo
na uvodenje Windows Servera 2008 pomocu ove tehnologije.

WDS zahteva da klijentski racunar ima mreznu karticu koja podrzava PXE. Ako
klijentski racunar nema takvu mreznu karticu, moracete za daljinsko instaliranje da
upotrebite neki drugi metod — na primer, mrezno instaliranje pomoc¢u Windowsa
PE. Proces funkcioniSe kada se racunar sa PXE mreznom karticom pokrene i zatim
pronade WDS server. Ako klijent ima ovlaséenja i ako je konfigurisano visezna¢no
upucivanje, klijent ¢e automatski pokrenuti proces podesavanja. Jednozna¢no upu-
¢ivanje, koje je manje efikasno ako je re¢ o vise klijenata, omoguceno je ¢im se
instalira slika operativnog sistema. Ako na WDS serveru nije instalirana datoteka
odgovora autounattended.xml, ova instalacija e se nastaviti normalno, zahtevajuci
ulaz od administratora. Jedina razlika izmedu WDS instalacije i normalne instala-
cije je u tome 3to izgleda da se server pokrece sa instalacionog medijuma Windows
Server 2008 preko mreZe, a ne sa medijuma koji se nalazi u lokalnom uredaju za
DVD-ROM.

Windows Deployment Services mozZe se instalirati na racunaru sa Windows Serverom
2008 samo pod slede¢im uslovima:

B Racunar na koji se uvodi WDS mora da bude ¢lan Active Directory domena.
Zahteva se DNS server, mada se on podrazumeva samim postojanjem domena.

B Na mrezi mora da bude prisutan ovlas¢en DHCP server.
B Raspoloziva NTFS particija za slike operativnog sistema.

WDS ne moze da se uvede na racunar na kojem se izvrsava Server Core izdanje
Windows Servera 2008. Posto instalirate Windows Deployment Services, on mora
da se konfigurise pre nego 5to se aktivira. To mozete da uradite pomocu ¢arobnjaka
Windows Deployment Services Configuration Wizard, sto cete videti u vezbi 2 na
kraju ove lekcije, ili pomoc¢nim programom WDSUtil.exe sa komandne linije.

Ako se WDS server nalazi na istom racunaru gde i DHCP server, neophodno je
konfigurisati WDS da ne osluskuje port 67. Ako to ne uradite, WDS i DHCP ¢e biti
u konfliktu. Takode je vazno konfigurisati WDS server da dodaje Opciju 60, kao
Sto je prikazano na slici 1-23, da bi PXE klijenti mogli da otkriju prisustvo WDS
servera.
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 Gererl | P+E Response Settings | Directary Services
Boaot I Client DHCP | Metwork Settings | Advanced

If a DHCP semver is running on the Windows Deployment Services server,
“windows Deployment Services must be configured to not lizten on port B7
and DHCF Option T ag 60 must be added to all DHCP scopes on your
DHCP server. Mon-tdicrosoft DHCF servers require manual configuration of
['HCP option tag B0.

If Microzoft DHCR is running on this server click the check boxes to zet the
following options, if non-kiciozsoft DHCP iz running on this server check the
first bow and manually configure DHCP option B0:

¥ Do not listen on port 67

¥ Canfigure DHCP option 60 to 'FXEClient

Iore information about DHCP properties

x|

QK I Cancel | Soply

Slika 1-23 Kartica DHCP u parametrima za WDS server

Kartica Client u svojstvima WDS servera, prikazana na slici 1-24, omogucava da se
za svaku specifi¢nu arhitekturu odredi posebna podrazumevana datoteka za insta-
laciju bez nadzora. Ako za arhitekturu Windows Servera 2008 koju instalirate nije
odredena datoteka autounattended.xml, kod instalacije ¢e biti potrebna normalna

koli¢ina ru¢nog upisivanja.

x|

GLASGOY Properties
General | PE Fesponse Settings | Directomy Services
Boat Clignt | DHCP | Metwarl Settings I Advanced
i~ Unattend file

The Windows Deployment Services client can be configured ta run in
an unattended mode. In unattended mode Ul pages are processed
without user interaction based on settings in the \Windows Deployment
Services client unattended installation file.

[ Enable unattended irstallation

%86 architecture; I Browse. . |
iabd architecture: I Brovise |
#64 architecture: I Browse... |

Clignt &zcount Creation
’7 ™ Do net create account in the domain after inning WDS Cliert

More information about unattended installation

ag I Cancel | Boply

Slika 1-24 Na WDS serveru mozete da odredite podrazumevane datoteke za instalaciju bez

nadzora
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Kod nekih mreznih okruzenja, ve¢ e postojati usluge kao sto su telekonferencije i
prikaz video sadrzaja koje vec¢ koriste IP adrese iz raspona za viseznacno upuciva-
nje. Na kartici Network Settings, prikazanoj na slici 1-25, mozete da konfigurisete
raspon IP adresa za viSezna¢no upucivanje koje ce koristiti WDS, kao i UDP por-
tove koje ce koristiti server za visezna¢no upucivanje. Takode mozete da odredite
mrezni profil koji ¢e ograniciti koli¢inu mreZznog opsega koje ce trositi visezna¢no
upucena WDS emitovanja.

GLASGOW Properties x|
| General I PHE Fiesponse Settings | Directary Services I
Boot | Cient | DHCP | Melwork Setings | Advanced

 Multicast IP Address
" Obtain [P address fram DHCP

' |se IP address from the following range:

|Pyd From: |233.0.01 To: 23900254

Flease ensuie that there is no overlap between this range and [P
addresses being used by ather multicast servers on your netwark.

More information about these settings

~ UDP Port Range
Use UDP ports from the following range:
From: |54001 To: (65000

r~ Netwark Profile
 10Mbps  * 100Mbps © 1Gbps  Custom

oK I Cancel | Aipply

Slika 1-25 Konfigurisanje IP adrese za viseznacno upudivanje

Konfigurisanjem parametara WDS servera takode mozete da konfigurisete politiku
PXE reagovanja. Prvi parametar koji treba konfigurisati je PXE Response Delay. Taj
parametar cete konfigurisati kada hocete da odredite redosled kojim ¢e WDS serveri
reagovati na PXE zahteve. Moguce su tri vrednosti parametara za PXE reagovanje:

B Do Not Respond To Any Client Computer (Ne odgovarati klijentskim racuna-
rima). WDS nece reagovati na PXE zahteve.

B Respond Only To Known Client Computers (Odgovoriti samo poznatim kli-
jentskim ra¢unarima). Ova opcija se koristi ako su klijenti ve¢ ranije ukljuceni
u Active Directory.

B Respond To All (Known And Unknown) Client Computers (Odgovoriti svim
(poznatim i nepoznatim) klijentskim racunarima). Ova vrednost parametra
ima i dodatnu opciju koja administratorima omogucava da ru¢no prihvate
nepoznate klijente.
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Viseznacno upuceno, planirano i automatsko uvodenje

Viseznacno upucivanje omogucava organizacijama efikasnije koriscenje propusnog
opsega svoje mreze posto se slika operativnog sistema prenosi preko mreze odjed-
nom za vide klijenata na kojima se vrsi instalacija. Na primer, ako uvodite Windows
Server 2008 na 20 racunara, ostvaricete znacajnu ustedu propusnog opsega ako
preko mreze 3aljete jednu sliku instalacije (priblizno 1,5 GB podataka) umesto da
prenosite svih 20 slika (priblizno 60 GB podataka). Takode moZete da konfigurisete
da se kod visezna¢no upucenog uvodenja koristi samo odredena koli¢ina propu-
snog opsega mreze. Viseznacno upuceno uvodenje podrzava se samo u mreznim
okruzenjima gde ruteri podrzavaju visezna¢no upucene prenose.

Uvodenje mozete i da planirate. Tako ce se prenos podataka instalacione slike izvr-
Siti u unapred odredeno vreme. Na primer, mogli biste da konfigurisete da se uvode-
nje izvrdi tokom ¢asova manjeg opterecenja kada prenos znacajne koli¢ine podataka
manje utice na redovan rad mreze. Druga mogucnost bi bila da se viSezna¢no upu-
¢ivanje rasporedi za trenutak kada je odreden broj klijenata spreman da primi sliku.
Ove parametre mozete i da kombinujete. Na primer, na slici 1-26 vidi se visezna¢no
upuceni prenos koji ce se dogoditi u 3:00 ujutru ukoliko je 10 klijenata spremno
da primi sliku. Kada se WDS kombinuje sa datotekom za instalaciju bez nadzora,
mozete da ukljucite grupu ra¢unara kada uvece napustate kancelariju i ujutru ih sve
zateknete automatski instalirane i konfigurisane tokom no¢nog minimuma mrezne
aktivnosti. Automatsko upucivanje (auto-cast) znaci da ¢e viseznacno upuceni pre-
nos poceti ¢im klijent zatrazi sliku instalacije. Automatsko upucivanje se najcesce
koristi za pojedinacna uvodenja, za razliku od uvodenja na velikom broju racunara,
kada ce viSe odgovarati planirano upucivanje.

[¥ Create Multicast Transmission x|
Multicast Type - 2'
F é
[

Specify the start criteria far this transmission.
 Auto-Cast [multicasting starts automatically]
' Scheduled-Cast [multicasting starts according to the following criteria)

Note: If neither of these boxes are selected, then then the transmission will not start
until you manually start the transmission.

I¥ Start automatically when the number of clients ready to receive this image is:

Theshald |10 _,::'

¥ Start automnatically at 3 later time

Statdale: 12/ 52007 v Time: | 300:00.4M -

Muore information about multicast tpes

Cancel |

Slika 1-26 Konfigurisanje visezna¢no upuéenog prenosa
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Ispitna napomena Imajte na umu da je uvodenje planirano da se izvrsi usred no¢i nemoguce
bez datoteke odgovora; inace ¢e proces uvodenja da stane i ceka odgovor od administratora.

Slike za Windows Deployment Services

Windows Deployment Services koristi dve razlicite vrste slika: slike instalacije i
slike pokretanja sistema. Slike instalacije su slike operativnog sistema koji ¢e da
se uvede na klijentske rac¢unare Windows Server 2008 ili Windows Vista. Podra-
zumevana slika instalacije nalazi se u direktorijumu \Sources instalacionih DVD-a
za Windows Vistu i Windows Server 2008. Ako koristite WDS da uvedete Windows
Server 2008 na racunare sa razli¢itim arhitekturama procesora, moracete u WDS
server da dodate zasebne slike instalacije za svaku arhitekturu. Slike za konkretne
arhitekture mogu se naci na instalacionim medijumima predvidenim za svaku arhi-
tekturu. Na primer, slika za Itanium nalazi se na instalacionim medijumima za
Itanium, a podrazumevana slika instalacije za x64 nalazi se na instalacionom medi-
jumu za x64. Mada mozete da pravite prilagodene slike, potrebna je samo po jedna
slika za svaku arhitekturu procesora. Na primer, za uvodenje Windows Servera
2008 Enterprise Edition x64 na racunar sa jednim procesorom x64 i na racunar
sa 8 procesora x64 u SMP konfiguraciji potrebna je samo podrazumevana slika
instalacije za x64. Prakti¢na vezba 2 na kraju ove lekcije pokriva detalje dodavanja
podrazumevane slike instalacije na WDS server.

Slike za pokretanje sistema se koriste da bi se sistem klijentskog ra¢unara pokrenuo
pre nego 5Sto se instalira slika operativnog sistema. Kada se sistem racunara pokrece
sa slike za pokretanje preko mreze, nudi se meni koji prikazuje sve moguce slike
koje mogu da se uvedu na racunar sa WDS servera. Datoteka Windows Servera
2008 boot.wim omogucava napredne opcije uvodenja; trebalo bi da koristite tu
datoteku, a ne datoteku boot.wim koja se nalazi na instalicionim medijumima
Windows Viste.

Osim osnovne slike za pokretanje sistema, za koriscenje sa WDS-om mogu da se
konfigurisu jos dve dodatne vrste slika za pokretanje sistema. Preslikana slika (cap-
ture image) je slika za pokretanje sistema koja pokrec¢e pomo¢ni program WDS cap-
ture. Ovaj pomocni program se koristi uz referentni ra¢unar, pripremljen pomoc-
nim programom sysprep, da bi se slika referentnog racunara koristila za uvodenje
pomocu WDS-a. Druga vrsta dodatne slike za pokretanje sistema je dopunska slika
(discover image). Ove slike se koriste za uvodenje na racunare koji nisu osposo-
bljeni za PXE ili na mrezama koje ne dozvoljavaju PXE. Ove slike se upisuju na CD,
DVD ili USB uredaj, pa se racunar pokrece sa tih medija, umesto sa PXE mrezne
kartice, 5to predstavlja standardan nacin da se koristi WDS.
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VISE INFORMACIJA Vise o upravljanju slikama

Vise informacija o tome kako se upravlja WDS slikama mozete nadi u slede¢em TechNet ¢lanku:
http.//technet2.microsoft.com/windowsserver2008/en/library/06fd5868-cf55-401f-8058-2339
abld4cbel033.mspx.

WDS i aktiviranje proizvoda

Mada aktiviranje proizvoda ne mora da se izvrsi tokom samog procesa instalacije,
administratori koji razmatraju WDS za automatizovano uvodenje trebalo bi takode
da razmotre masovno aktiviranje za automatizovanje aktiviranja. Masovno akti-
viranje obezbeduje jednostavan centralizovan nacin kojim sistemski administra-
tori mogu da aktiviraju veliki broj uvedenih servera. Masovno aktiviranje predvida
dve vrste kljuceva i tri metoda za aktiviranje. Vrste kljuceva su MAK (Multiple
Activation Key) i KMS (Key Management Services).

Multiple Activation Keys omogucava aktiviranje odredenog broja racunara. Svako
uspesno aktiviranje smanjuje preostali broj aktiviranja. Na primer, MAK klju¢ sa
100 aktiviranja dozvoljava aktiviranje 100 racunara. Sa ovakvim klju¢em moze
se koristiti metod MAK Proxy Activation ili MAK Independent Activation. MAK
Proxy Activation koristi centralizovan zahtev za aktiviranjem u ime vise proizvoda
koji koriste istu konekciju prema Microsoftovim serverima za aktiviranje. MAK
Independent Activation zahteva da se svaki racunar aktivira pojedinac¢no tokom
konekcije sa Microsoftovim serverima za aktiviranje.

Key Management Service kljucevi omogucavaju da se racunari aktiviraju u kon-
trolisanom okruzenju bez potrebe za pojedina¢nim konekcijama sa Microsoftom.
KMS kljucevi omogucavaju Key Management Service na serveru, pa se racunari u
okruZenju povezuju sa tim rac¢unarom da bi izvr3ili aktiviranje. Organizacije koje
koriste KMS trebalo bi da imaju uvedena dva KMS servera, od kojih ¢e jedan sluziti
kao rezerva da bi se obezbedila redundantnost. Da bi dolo do aktiviranja, KMS zah-
teva da bude povezano bar 25 racunara, a aktiviranje mora da se obnavlja ponovnim
povezivanjem sa KMS serverom svakih 180 dana.

KMS i MAK mogu da se koriste u kombinaciji. Izbor resenja zavisi od broja racu-
nara, ucestalosti njihovog povezivanja sa mrezom i od postojanja veze sa Inter-
netom. MAK treba da uvedete ako se znacajan broj racunara ne povezuje sa mrezom
po vise od 180 dana. Ako nema povezivanja sa Internetom, a imate vise od 25 racu-
nara, trebalo bi da uvedete KMS. Ako nema veze sa Internetom, a imate manje od 25
racunara, moracete da koristite MAK i da aktivirate svaki sistem preko telefona.
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Priprema za povratak na prethodno stanje

Kad bi sve bilo idealno, svaka nadogradnja bi se izvela bez greske, ¢ime bi nado-
gradeni racunar dobio povecanu funkcionalnost, stabilnost i bolje performanse. U
stvarnosti cete videti da bi sistemski administrator trebalo da pretpostavi da uvek
vazi Marfijev zakon: ako nesto moze poci naopako, poci ¢e naopako. Pre nego sto
nadogradite racunar sa Windows Servera 2003 na Windows Server 2008, trebalo bi
da imate spreman plan za povratak na prethodno stanje u slucaju da nesto drama-
ticno pode naopako.

Povratak na prethodno stanje je Cesto potreban kada se nadogradnjom ugrozi funk-
cionalnost servera. Na primer, na racunaru sa Windows Serverom 2003 mozda je
uvedena prilagodena aplikacija koja ne moze da funkcionise nakon nadogradnje
na Windows Server 2008. Ako je ta prilagodena aplikacija bitna za poslovanje,
moracete da se vratite na Windows Server 2003 da bi ta aplikacija mogla i dalje da
se koristi.

Dok traje proces nadogradnje, uvek mozete da se vratite na postojecu instalaciju
Windows Servera 2003. Medutim, nakon uspe$nog prijavljivanja u novi sistem,
nadogradnja ne moze da se ponisti. Nedostatak ove situacije je to Sto cete Cesto
postati svesni problema sa nadogradnjom tek nakon uspesnog prijavljivanja. Jedini
nacin da se vratite bice da formatirate disk uredaj i vratite rezervne kopije Windows
Servera 2003 koje ste napravili pre pocetka nadogradnje. Alternativa formatiranju
disk uredaja i vracanju Windows Servera 2003 jeste da uvedete Windows Server
2003 pomocu svojstva virtuelizacije iz Windows Servera 2008. Virtualizacija je
detaljnije obradena u poglavlju 5 ,Terminalske usluge i virtuelizacija aplikacija i
servera.”

Pre nego $to nadogradite racunar sa Windows Servera 2003 na Windows Server
2008, uradite sledece kao predostroznost:

B Izvrsite Automated System Recovery Backup racunara sa Windows Serverom
2003.

B [zvrsite potpuno rezervno kopiranje svih podataka, ukljuc¢ujuci i podatke o
stanju sistema.

B Napravite plan za ponistenje nadogradnje za slucaj da nesto pode naopako.

U slucaju da treba ukloniti Windows Server 2008 sa racunara koji je nadograden
sa Windows Servera 2003, najbrzi nacin da se povrati prethodna funkcionalnost je
vracanje sa rezervne kopije Windows Server 2003 ASR, vrac¢anje podataka stanja
sistema i korisnickih podataka, a zatim ponovno instaliranje svih dodatnih aplika-
cija.
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Vezba: Instaliranje i konfigurisanje uloge Windows
Deployment Services

U ovom skupu vezbi cete da instalirate i konfigurisete Windows Deployment
Services, uvezete slike operativnih sistema sa instalacionih medija Windows Server
2008 i konfigurisete viseznacno upuceni prenos za uvodenje tih slika operativnih
sistema na pravilno konfigurisane PXE Kklijente.

P Vezba 1: Pripreme za instaliranje serverske uloge Windows Deployment Services

U ovoj kratkoj vezbi uradicete nekoliko vezbi pospremanja da pripremite server
za instalaciju serverske uloge Windows Deployment Services. Tu spada instalira-
nje usluge DHCP servera i kreiranje korisnickog naloga koji ima neka, ali ne i
potpuna administrativna prava. Ovaj korisnicki nalog preslikava prava profesiona-
laca informacione tehnologije ¢iji radni zadaci sadrze elemente kojima se bavi ispit
70-646. Ovaj nalog ima administrativna prava, ali nije ¢lan grupe Schema Admins
niti Enterprise Admins. Za ovu vezbu uradite sledece:

1. Prijavite se na kontroler domena Glasgow koristec¢i nalog Administrator.
2. Otvorite Active Directory Users And Computers iz menija Administrative Tools.

3. U kontejneru Users, napravite novi korisnic¢ki nalog po imenu Kim_AKkers.
Dodelite mu lozinku P@sswOrd i odredite da lozinki nikad ne istice vaznost.

NAPOMENA Samo za potrebe kompleta za trening

U realnom okruZenju, trebalo bi za administratorske naloge da vazi ista politika roka vaznosti
lozinke kao i za sve ostale korisnicke naloge.

4. Dodajte korisnicki nalog Kim Akers u bezbednosnu grupu Domain Admins. U
ovoj fazi nemojte korisnicki nalog Kim Akers da dodate nijednoj drugoj admi-
nistrativnoj grupi.

5. Odjavite se sa servera Glasgow i ponovo se prijavite koristeci nalog Kim_Akers.

6. Ako se konzola Server Manager ne otvori automatski, otvorite je preko trake
za brzo pokretanje ili sa menija Administrative Tools.

7. lzaberite ¢vor Roles desnim tasterom misa, pa izaberite Add Roles. Pokrece se
carobnjak Add Roles Wizard.

8. Na stranici Before You Begin pritisnite Next.
9. Na stranici Select One Server Role izaberite DHCP Server, pa pritisnite Next.

10. Na stranici Introduction To DHCP Server pritisnite Next.
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Na stranici Network Connection Bindings prihvatite interfejs 10.0.0.11 kao
onaj koji ¢e prihvatati DHCP zahteve, pa pritisnite Next.

Povedite racuna da parametri IPv4 DNS Server Settings budu identi¢ni kao na
slici 1-27, pa zatim pritisnite Next.

Add Roles Wizard ] x|

EE}’ Specify IPv4 DNS Server Settings

Before You Begin

‘When clients obtain an IP address From the DHCP server, they can be given DHCP options such as the IP

Server Roles addresses of D3 servers and the parent domain name., The settings vou provide here will be applied to clients
DHCP Server =g s
Metwork Connection Bindings Specify the name of the parent domain that clients will use for name resolution, This domain will be used for all

scopes you creake on this DHCP server,

IPy: g5
IPw4 WINS Settings
DHCP Scopes
DHCPvE Stateless Mode

Parent Domain:

conkoso, inkernal

Specify the IP addresses of the DMS servers that clients will use for name resolution, These DNS servers will be

1Pw6 DNS Settings used For all scopes you create on this DHCP server,

DHICP Servet Authorization
Preferred DNS Server IPv4 Address:

Confirmation
10.0.0.11 Yalidate

Progress

Resuls

Albernate DNS Server IPv4 Address:

Yalidate

More shout DS server settings

< Previous | Mk > I Inistall Cancel

Slika 1-27 DNS parametri za DHCP server

Na stranici IPv4 WINS Settings, prihvatite podrazumevane vrednosti i priti-
snite Next.

Na stranici DHCP Scopes pritisnite Add.

U okviru za dijalog Add Scope dodajte stavke tako da okvir za dijalog izgleda
kao na slici 1-28. Pritisnite OK, a zatim Next.

Pregledajte podrazumevane vrednosti DHCPv6 Stateless Mode, pa pritisnite
Next.

Pregledajte podrazumevane vrednosti DHCP IPv6 DNS Server pa pritisnite
Next.

Parametar Use Current Credentials mora biti izabran, a User Name da bude
korisnicki nalog CONTOSO\kim_akers. Pritisnite Next a zatim, na stranici
Confirmation pritisnite Install. Po¢inje instalacija uloge DHCP Server.
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x

& scope is a range of possible IP addresses for a network, The DHCP server cannot
distribute IP addresses to clients until a scope is created.

Scope Name: IP.Ipha_Scnpe

Skarting IP Address: IIEI.EI.EI. 100

Ending IP Address: |1|:|.|:|.|:|. 150

Subnet Mask: [z55.255.255.0

Default Gateway (optional): IID.D.D.I

Subnet Type: IWired (lease duration will be & daws) j

¥ fctivate this sCOope

Cancel |

Slika 1-28 parametri DHCP Scope

Kada se zavrsi instaliranje uloge DHCP Server, pritisnite Close da biste zatvorili
carobnjaka Add Roles Wizard.

Odjavite se sa racunara.

P Vezba 2: Instaliranje serverske uloge Windows Deployment Services i
dodavanje datoteka slika

U ovoj vezbi cete instalirati serversku ulogu Windows Deployment Services i dodati

datoteke slika sa instalacionog medijuma Windows Server 2008. Postarajte se da
instalacioni medij za Windows Server 2008 bude u uredaju za DVD-ROM vaseg
racunara. Za ovu vezbu uradite sledece:

1.
2.

Prijavite se na server Glasgow pomocu korisni¢kog naloga Kim_Akers.

Ako se konzola Server Roles ne otvori automatski, otvorite je pomocu precice
u traci za brzo pokretanje ili preko menija Administrative Tools.

. Izaberite ¢vor Roles desnim tasterom misa a zatim pritisnite Add Roles.

Ako se pojavi stranica Before You Begin ¢arobnjaka Add Roles Wizard, priti-
snite Next; inace predite na tacku 5.

. Nastranici Select Server Roles, izaberite ulogu Windows Deployment Services,

pa pritisnite Next.

. Pregledajte odeljak Things To Note na stranici Overview Of Windows Deploy-

ment Services prikazanoj na slici 1-29 a zatim pritisnite Next.
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Add Roles Wizard i x|
E%Z’ Overview of Windows Deployment Services
b
EBefore You Begin Introduction to Windows Deployment Services
G e Y¥ou can use Windows Deplayment Services ta install and configure Microsaft Windows operating systems

remotely on computers that are PXE-enabled. Window Deployment Services replaces Remate Installation
Services (R1S) and assists with the rapid adoption and deplovrent of Windows Vista, Windows Server 2008,
Windows %P and ‘Windows Server 2003, The Windows Deplovment Services MMC snap-in allows you to manage
all aspects of Windows Deployment Services, Windows Deployment Services also provides end-users with an

Role Services

G experience that is consistent with Windows Setup,
Progress Things ko Note
Results i Deployment Server requires that Active Directory Domain Services, DHCP, and DMS services are available

on your netwark, Transport Server does not require any additional roles or services, Both of these services
require an NTFS partition For the file stare.

Eefore you begin, you need to configure Windows Deployment Services by running either the \Windows
Deplayment Services Configuration Wizard ar WDSUELexe. You will also need ko add at lzast one boot
image and one install image to the image stare.

Ta install Windows operating systems from a Windows Deployment Services server, either the client
computers must be PXE-enabled, or vou must use the Windows Server 2008 version of Windows
Preinstallation Environment {4indows PE).

Additional Information

Overview of Windows Deployment Services
Configuring YWindows Deployment Services
Managing Windows Deployment Services

< Previous | Mext = I Iniskall Cancel

Slika 1-29 Stranica WDS Overview

7. Na stranici Select Role Services moraju biti izabrane uloge Deployment Server
i Transport Server role. Pritisnite Next, a zatim Install. Pocinje instaliranje
Windows Deployment Services. Kada se instaliranje zavrsi, pritisnite Close.

8. Na meniju Administrative Tools, pritisnite Windows Deployment Services. U
okviru za dijalog User Account pritisnite Continue.

9. U konzoli Windows Deployment Services, izaberite ¢vor Servers desnim taste-
rom misa pa izaberite Add Server.

10. U okviru za dijalog Add Server(s) mora biti izabran Local Computer. Pritisnite
OK.

11. Izaberite server Glasgow.contoso.internal desnim tasterom misa pa izabe-
rite Configure Server. Pokrece se ¢arobnjak Windows Deployment Services
Configuration Wizard. Pritisnite Next.

12. Prihvatite podrazumevanu lokaciju foldera za daljinsku instalaciju (Remote
Installation Folder Location) na disku C:\Remotelnstall pa pritisnite Next.

13. U upozorenju System Volume Warning, uocicete preporuku da bi instalacioni
folder trebalo staviti na drugi volumen a ne na sistemski. Pritisnite Yes.



50

14.

15.

16.

17.

18.

19.

20.

Poglavlje 1 = Instaliranje, nadogradnja i uvodenje Windows Servera 2008

Opcije Do Not Listen On Port 67 i Configure DHCP Option 60 To ,,PXEClient”
morale bi da budu izabrane, kao 5to je prikazano na slici 1-30. Pritisnite
Next.

[g Windows Deployment Services Configuration YWizard |

DHCP Option 60 ?"
s
>

If a DHCP server is running on the Windows Deplopment Services server, Windows
Deployment Services must be configured ta not listen on port 67 and DHCF Option Tag
B0 must be added to all DHCF scopes on your DHCP server. Mon-Microsoft DHCP
servers require manual configuration of DHCP option tag B0.

The 'Windaws Deployment Services Configuration ‘wizard detected Microsoft DHCP
zervice running on the server. Please select from the fallowing options:

¥ Do rot listen on port 67
¥ Configure DHCP option B0 to 'FHEClient’

For more infarmation on DHCP, glick here

< Back I Met » I Cancel

Slika 1-30 DHCP Opcija 60

Na stranici PXE Server Initial Settings, izaberite opciju Respond Only To Known
Client Computers pa pritisnite Finish.

Na stranici Configuration Complete bi morala da bude izabrana opcija Add
Images To The Windows Deployment Server Now. Pritisnite Finish.f

NAPOMENA Instalacioni medij je potreban

Instalacioni medij za Windows Server 2008 trebalo bi da se nalazi u DVD uredaju pre nego $to
predete na tacku 17. Za slike ¢e biti potrebno 1,8 GB prostora na disku.

U okviru za dijalog Windows Image Files Location pritisnite Browse, potrazite
direktorijum Sources na DVD uredaju, pritisnite OK, a zatim Next.

Na stranici Image Group bi opcija Create A New Image Group trebalo da bude
izabrana a ime nove grupe slika treba da bude ImageGroupl. Pritisnite Next.

U okviru za dijalog Review Settings trebalo bi da stoju obavestenje da ce se na
server preneti 1 slika za podizanje sistema (boot image) i 6 instalacionih slika,
kao Sto je prikazano na slici 1-31. Pritisnite Next. Slike e se sada preneti sa
DVD-a Windows Server 2008 u folder c:\Remotelnstall.

Posto se slike prenesu na server, pritisnite Finish.
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[ windows Deployment Services - Add Image Wizard x|
Review Settings % -
Review the following settings before adding images.
Image folder: E:hsources
Image group: ImageGroupl
Mumber of boot images 1
Mumber of install images: B
To change any settings click Back. To add the selected images ta the server. click
Mext.
{ Back Cancel

Slika 1-31 Dodavanje slika u WDS

Na konzoli Windows Deployment Services, izaberite ¢vor Multicast Trans-

missions desnim tasterom misa pa izaberite Create Multicast Transmission.

Na stranici Transmission Name, upisite ime TestAlpha pa pritisnite Next.

Na stranici Select Image treba
Next.

da bude izabrana grupa ImageGroupl. Pritisnite

Na stranici Multicast Type, prikazanoj na slici 1-32, treba da bude izabrana
opcija Scheduled-Cast. Izaberite opciju Start Automatically When The Number
Of Clients Ready To Receive This Image Is (Pokrenuti kada je broj klijenata
spremnih da prime sliku jednak:). Postavite grani¢nu vrednost na 10. Pritisnite

Next, a zatim Finish.

Zatvorite konzolu Windows Deployment Services pa se odjavite.

[¥ Create Multicast Transmission

Multicast Type

£

Specify the start criteria for this transmission

i Auto-Cast [mulicasting starts automatically]

& Scheduled-Cast [multicasting starts according to the Following criteria)

Nate: [f neither of these boxes are selected, then then the transmission will nat start

until you manually start the transmission.

¥ Stait automatically when the number of clients ready to receive this image is:

Thieshald: 10 —

I~ Start automaticaly at a later tme

Startdete: iz S/2007 7| Time:

Muore information about multicast tpes

34740 M =]

< Back

Cancel |

Slika 1-32 Potrebno je deset klijenata da bi se pokrenulo ovo viseznacno upucivanje
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Rezime lekcije

B Datoteka odgovora za Windows Server 2008 omogucava administratoru da

automatizuje delove ili celi instalacioni proces jer sadrzi informacije potrebne
rutini za postavljanje komponenti i parametre konfiguracije neophodne za
instaliranje Windows Servera 2008.

Datoteka odgovora, koja se obi¢no zove autounattend.xml, pravi se pomocu
Windows System Image Managera (Windows SIM), iz kompleta Windows
Automated Installation Kit (WAIK). WAIK je besplatan dodatak za Windows
Server 2008 i moze da se preuzme sa Microsoftove veb lokacije.

Datoteke odgovora mozete da ¢uvate na zamenjivom USB memorijskom ure-
daju, gde ce rutina za postavljanje Windows Servera 2008 automatski da ih
otkrije. Druga mogucnost je da se postave na mrezni deljeni uredaj i pozovu
odatle ako se mrezno postavljanje pokrene iz Windows PE-a.

Windows Deployment Services (WDS) moze da se koristi za uvodenje slika
operativnog sistema Windows Server 2008 na PXE klijente pomocu visezna¢no
upucenih prenosa. Prednost viSezna¢no upucenog prenosa je u tome 3to se
podaci slike prenose preko mreze samo jednom, $to omogucava minimalnu
potroSnju mreznog opsega.

Viseznacno upucene prenose mozete da vezete za odredeno vreme, za odreden
broj klijenata povezanih na WDS server, ili za neku kombinaciju ta dva uslova.
Takode se moze napraviti i Auto-Cast, koji se pokrece automatski.

Ako se na WDS serveru nalazi i usluga DHCP Server, morate da konfiguriSete
WDS tako da osluskuje neki drugi port i da konfigurisete DHCP opciju 60 za
sve raspone.

Masovno aktiviranje moze da se koristi sa dve vrste kljuceva za aktiviranje.
MAK (Multiple Activation Key) je jedan klju¢ koji moze da se koristi za akti-
viranje vise racunara. To moze da se izvrsi pojedina¢no po racunarima ili kroz
MAK proksi. KMS (Key Management Service) zahteva najmanje 25 ra¢unara
koji se povezuju sa KMS serverom svakih 180 dana. KMS je najprimereniji u
okruzenjima gde nema povezivanja sa internetom.

Pregled lekcije

Da biste proverili svoje znanje o informacijama u lekciji 2 ,,Automatizovano uvo-

denje servera” mozete koristiti sledeca pitanja. Ova pitanja su takode dostupna na
pratecem CD-u, ukoliko vam vise odgovara da ih pregledate u elektronskoj formi.
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NAPOMENA Odgovori

Odgovori na ova pitanja, kao i objasnjenja zasto je neki odgovor ispravan ili ne, nalaze se u delu
,Odgovori”, na kraju knjige.

1. Upravo ste instalirali Windows Server 2008 na racunaru na kojem nameravate
da uvedete serversku ulogu Windows Deployment Services (WDS). Koji od
sledecih zahteva moraju da budu zadovoljeni pre instaliranja serverske uloge
WDS? (Svaki pravilan odgovor predstavlja deo resenja. Izaberite tri.)

A. Racunar mora da bude ¢lan domena Active Directory.
B. U mreznom okruzenju mora da postoji ovlas¢eni DHCP server.
C. U mreznom okruZzenju mora da postoji DNS server.

D. Na racunaru Windows Server 2008 mora biti instalirana uloga Application
Server.

2. U kojem od sledec¢ih okruZzenja je moguce pokrenuti instalaciju bez nadzora?
A. Windows PE 2.0
B. Windows NT Boot Disk
C. MS DOS Boot Disk
D. Windows Server 2008 Installation Media

3. Upravo ste uveli serversku ulogu Windows Deployment Services na racunaru
koji funkcionise kao kontroler domena, DHCP server i DNS server. Kada poku-
Savate da pokrenete jedan server sa PXE mreZnom karticom, ne moZzete da
uspostavite vezu sa PXE serverom kroz WDS. Koji od sledec¢ih postupaka bi
bio ispravan pokusaj da se resi ovo pitanje?

A. Konfigurisanje DHCP parametara u serverskim svojstvima Windows
Deployment Services.

B. Konfigurisanje DHCP parametara na konzoli DHCP Servera.

C. Konfigurisanje DNS parametara na konzoli DNS Servera.

D. Konfigurisanje klijentskih parametara u serverskim svojstvima Windows
Deployment Services.

4. Konfigurisali ste u WDS-u (Windows Deployment Services) da viseznacno
upuceni prenos poc¢ne u 7:00 uvece u petak ¢im 10 klijenata bude spremno da
prihvati sliku. Va3 WDS server je smesten u serverskoj sobi u prizemlju a 10
racunara na kojima cete da instalirate Windows Server 2008 se nalazi u rezij-
skoj sobi, pored kancelarije na cetvrtom spratu. Serverska soba i ostatak zgrade
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nisu na istoj podmrezi. DNS i DHCP se u vasem okruzenju ne nalaze na istom
serveru gde i WDS server. Konfigurisali ste WDS server sa odgovaraju¢om
datotekom za instalaciju bez nadzora. Ostali ste na poslu da biste kontrolisali
dali ¢e uvodenje da pocne kako treba, ali vidite da ne pocinje. Koje od sledecih
izmena ¢e biti neophodne da bi ovaj metod uvodenja mogao da funkcionise?

A. AZuriranje DNS zona tako da budu integrisane u sistem Active
Directory.

B. Konfigurisanje specijalnog IPv4 DHCP raspona za PXE klijente.
C. Konfigurisanje specijalnog IPv6 DHCP raspona za PXE klijente.

D. Zamena rutera takvim koji podrzava visezna¢no upucivanje.

. Imate zadatak da uvedete 15 Windows Server 2008 server slika klijentima

pomocu WDS-a (Windows Deployment Services). Sve servere treba konfiguri-
sati skoro na identi¢an nacin. Ni jedan od severa nema disketni uredaj ni uredaj
za opticki medijum. Kako da konfigurisete WDS da biste sveli na minimum
koli¢inu rué¢ne intervencije potrebne za instaliranje ovih servera?

A. Postavite XML datoteku Unattended u deljeni folder.

B. Konfigurisite svojstva viseznacno upucenog (Multicast) prenosa u
WDS-u.

C. Konfigurisite XML datoteku Unattended XML u svojstvima WDS ser-
vera.

D. Postavite XML datoteku Unattended na zamenjivi USB uredaj koji cete
ukljuciti na svaki server.



Poglavlje 1 = Pregled 55

Pregled poglavlja

Za dodatno vezbanje i poboljsanje znanja steCenih u ovom poglavlju, mozete da

izvrsite sledece zadatke:

Pregledajte rezime poglavlja.

Pregledajte listu klju¢nih izraza uvedenih u ovom poglavlju.

Dovrsite okvirne scenarije. Ti scenariji obraduju prakti¢ne situacije u koje
su ukljucene teme iz ovog poglavlja i traze da odredite resenje.

Uradite predlozena vezbanja.

Uradite test za vezbu.

Rezime poglavlja

Da bi se utvrdilo koje izdanje Windows Servera 2008 odgovara, treba znati
potrebe kao Sto su hardverski zahtevi, zahtevi za klastere i uloge koje server
treba da preuzme.

Windows Server 2008 se obi¢no uvodi sa instalacionog medija na DVD-ROM-u.
Takode mozete da upotrebite Windows PE za podizanje sistema u okruzenju sa
mreznim deljenim uredajem koji sadrzi instalacione datoteke Windows Servera
2008, mada se to uglavnom radi samo u slucaju da nema PXE mreZznog adaptera
pa ne moze da se koristi WDS.

BitLocker zahteva veoma specifi¢cnu semu podele diska na particije koja mora da
se primeni pre uvodenja operativnog sistema. Ako se ne primeni takva podela,
moracete pre uvodenja BitLockera da uklonite instalirani operativni sistem,
pravilno podelite disk na particije i ponovo instalirate operativni sistem.

BitLocker mozZe da se uvede i bez ¢ipa kompatibilnog sa TPM 1.2 ukoliko se
omoguci politika grupe koja dozvoljava da se klju¢ za BitLocker sacuva na
zamenjivom USB memorijskom uredaju i ako BIOS ra¢unara dozvoljava pristu-
panje USB memorijskim uredajima pre pokretanja operativnog sistema.

Datoteke odgovora za Windows Server 2008 obi¢no se zovu autounattended.
xml i prave se pomocu System Image Managera, alatke koja postoji u Windows
AIK-u. Mozete da konfigurisete WDS tako da koristi autounattended.xml i tako
automatizujete proces instalacije.

Windows Deployment Services omogucava uvodenje slika operativnog sistema
na vise racunara sa PXE mreZnim karticama putem rasporedenog visezna¢no
upucenog prenosa. Visezna¢no upucenim prenosom se koriscenje propusnog
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opsega mreze svodi na minimum, a rasporedivanje omogucava da se poremecaj
zbog prenosa slike operativnog sistem zakaze za period male iskoris¢enosti
mreze.

Kljucni izrazi
Da li znate Sta znace ovi kljucni izrazi? Svoje odgovore mozete proveriti ako pogle-
date

znacenja u recniku na kraju ove knjige.

B Particija za podizanje sistema rac¢unara
B DHCP

B ViSeznacno upucivanje

B PXE

B Sistemska particija

B Windows PE

Okvirni scenariji

U slede¢im okvirnim scenarijima, primenicete ono 3to ste naudili o planiranju
instaliranja i nadogradnje servera. Odgovore na ova pitanja mozete pronaci u delu
,Odgovori” ove knjige.

Okvirni scenario 1: Migracija na Windows Server 2008 u firmi
Contoso

U firmi Contoso mrezna infrastruktura trenutno se prebacuje sa Windows Servera
2003 na Windows Server 2008 pod kontrolom Windows Server 2008 Enterprise
Administratora. Osoblje firme Contoso bi htelo da vas pita za savet u nekoliko situ-
acija vezanih za plan migracije. Situacije o kojima Zele vase misljenje su sledece:

1. Serveri u pet isturenih odeljenja firme Contoso treba da se azuriraju tako
da izvrsavaju instalacionu opciju Server Core izdanja Windows Server 2008
Standard Edition. Na tim serverima se trenutno izvrsava Windows Server 2003
Standard Edition. Svi ti serveri imaju procesor Core 2 Duo od 2GHz, 4 GB
RAM-ai 1 TB slobodnog prostora na disku. Sta treba planirati da bi se postigao
zadati cilj?
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2. Sta treba planirati da bi se pripremilo uvodenje BitLockera na pet servera koji
treba da sluze kao kontroleri domena samo za c¢itanje?

3. Koje izdanje Windows Servera 2008 bi najbolje odgovaralo za Contoso demili-
tarizovanu podmrezu s obzirom na to da je jedina funkcija koju server zahteva
cuvanje korporacijske veb lokacije?

Okvirni scenario 2: Automatizovano uvodenje Windows
Servera 2008 u firmi Tailspin Toys

Tailspin Toys je proizvodac aviona igracki sa zastarelom mreznom infrastrukturom.
Odluc¢ni da se modernizuju, u Tailspin Toysu ¢e da uvedu znacajan broj racunara
sa Windows Serverom 2008 u sklopu sveobuhvatne nadogradnje infrastrukture za
informacionu tehnologiju. Vas je Tailspin Toys doveo kao konsultanta da im pomo-
gnete u planiranju uvodenja tih novih serverskih racunara.

B Fizicka infrastruktura mreze u Tailspin Toysu je stara skoro deset godina. Koji
vazan deo infrastrukture ¢e mozda morati da se nadogradi ili zameni pre uvo-
denja Windows Servera 2008 pomocu viSezna¢no upucenih prenosa?

B Sta treba preduzeti ako je server koji treba da prihvati ulogu WDS-a takode
zaduZen za ulogu DHCP Servera?

B Imate 10 servera koje Zelite da instalirate pomoc¢u WDS-a. Brine vas da vise-
znaéno upuceni prenos ne krene pre nego 3to svih 10 servera bude spremno,
kako biste izbegli ponavljanje prenosa. Koje korake mozete da preduzmete da
se to ne bi desilo?

Preporucena vezbanja

Da biste lak3e uspesno ovladali ciljevima ispita koji su predstavljeni u ovom poglav-
lju, uradite sledece zadatke.

Planiranje instaliranja i nadogradnje servera

Ako imate odgovarajuci hardver ili odgovarajuci kapacitet virtuelne masine, a
Zelite dodatno da istraZzujete instalaciju servera, izvedite sledece prakti¢ne vezbe
na osnovu znanja stecenog u ovom poglavlju:

B Vezba 1: Instalirajte izdanje Windows Server Core Evaluation Instalirajte
probno izdanje Windows Server Core.
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B Vezba 2: KonfiguriSite serverske uloge Server Core Dodajte racunar Windows
Server Core u domen koji ste napravili u prakti¢noj vezbi. Upotrebite alatke sa
komandne linije opisane u ovom poglavlju.

Dodajte ulogu IIS servera ra¢unaru Windows Server Core.

Planiranje automatizovanog uvodenja servera

Ako imate odgovarajuci hardver ili odgovarajuci kapacitet virtuelne masine, a Zelite
dodatno da istrazujete automatizovano uvodenje servera, izvedite sledece prakti¢ne
vezbe na osnovu znanja ste¢enog u ovom poglavlju:

B Vezba 1: Uvedite Windows AIK Preuzmite i instalirajte komplet Windows
Automated Installation Kit sa Microsoftove veb lokacije.

B Vezba 2: Napravite prilagodenu sliku Upotrebite Windows System Image
Manager, komponentu iz kompleta Windows Automated Installation Kit,
da napravite prilagodenu sliku zasnovanu na nekoj od instalacionih slika za
Windows Server 2008.

B Vezba 3: Napravite instalacionu datoteku Unattended Upotrebite Windows
System Image Manager, komponentu kompleta Windows Automated Installation
Kit, da napravite datoteku odgovora za instaliranje Windows Servera 2008 bez
nadzora.

Uradite test za vezbu

Prakti¢ni testovi na pratecem CD-u ove knjige nude brojne opcije. Na primer,
mozete da testirate samo po jednom cilju ispita, ili prema celokupnom sadrzaju
ispita za sertifikat 70-646. MozZete da podesite test tako da blisko simulira iskustvo
polaganja ispita za sertifikat, ili mozete da ga podesite u rezim za ucenje, tako da
mozete da pogledate tacne odgovore i objasnjenja, posto odgovorite na svako pita-
nje.

VISE INFORMACIJA Testovi za vezbu

Da biste vise saznali o raspolozivim opcijama testa, pogledajte odeljak , Kako koristiti testove za
vezbu” u uvodnom delu ove knjige.




