Predgovor

Hakeri — klinci i oni ne tako mladi — neprestano se nadmecu medu
sobom. Svakako bi se ,,proslavio” onaj ko bi se mogao pohvaliti upadom
u Web prezentaciju moje kompanije za bezbednost, ili u moj li¢ni sistem.

Zadovoljstvo bi im pricinilo i ako bi uspeli da izmisle pri¢u o upadu u
neki sistem i predstave je meni i koautoru ove knjige, Bilu Sajmonu, tako
uverljivo da nas ona ponese, da poverujemo u nju i uklju¢imo je u knjigu.

To je pred nas dvojicu postavilo fascinirajudi izazov, borbu umova
koja se odvijala svaki put kada smo vodili razgovore za ovu knjigu. Vedi-
na novinara i pisaca lako utvrduje autenti¢nost izjave. Da li je osoba s
kojom razgovaraju zaista osoba za koju se predstavlja? Da li ta osoba je-
ste ili je bila na polozaju koji navodi? Da li ta osoba radi ili je radila za
navedenu organizaciju? Da li ta osoba ima dokumenta kojima bi pot-
krepila pri¢u, i moze li se utvrditi da su ta dokumenta valjana? Postoje li
pouzdani ljudi koji ée podrzati pricu ili neke njene delove?

Al, iskrenost hakera malo je teze proveriti. Vedina ljudi ¢ije se price
nalaze u ovoj knjizi, osim nekoliko njih koji su ve¢ bili u zatvoru, bili bi
sudski gonjeni ako bi njihov pravi identitet bio utvrden. Zbog toga je
malo verovatno da ¢e vam oni otkriti svoja prava imena kao dokaz.

Ispri¢ali su mi svoje pri¢e samo zato $to mi veruju. Znaju da sam bio
u zatvoru, i oslanjaju se na to da ih ne¢u izdati i dovesti u situaciju u ko-
joj sam i sim bio. Uprkos rizicima, mnogi od njih su ponudili opipljive
dokaze svojih upada.

Naravno, mogude je — zapravo, verovatno je — da su neki i preuve-
licali svoje ,uspehe“, dodajuci pricama detalje koji ih ¢ine zanimlji-
vijim, ili da su razvili potpuno izmisljene price, ali su ih zasnovali na
ostvarivim podvizima, tako da zvuce istinito.

Zbog tih rizika, ¢vrsto smo se pridrzavali visokih standarda pouzda-
nosti. U svim razgovorima ispitivao sam svaki tehnicki detalj, trazio de-
taljna objasnjenja svega $to nije zvucalo verodostojno, a ponekad sam se
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kasnije vracao na istu pricu da bih video da li je i dalje ista, ili ¢e sago-
vornik nesto izmeniti. Sumnju su budile osobe koje ,nisu mogle da se
sete” kako su izvele neki tezak korak i izostavile ga iz price. Takode, ni-
sam verovao osobama koje nisu izgledale kao da znaju dovoljno da bi
uradile ono $to tvrde da jesu, ili nisu mogle da objasne kako su stigle od
tacke A do tacke B.

Osim tamo gde je izri¢ito navedeno drugadije, sve glavne price u
ovoj knjizi poloZile su moj test verovatnode. Bil i ja smo se slozili oko
uverljivosti svake osobe ¢ija je pri¢a ukljuéena u knjigu. Medutim, de-
talje smo ¢esto menjali da bismo zastitili i hakera i Zrevu.

U isto vreme, posto kompanije koje prave softver i hardver stalno
otklanjanju bezbednosne propuste pomocu zakrpa i novih verzija proiz-
voda, samo jo$ neki podvizi opisani u knjizi i dalje imaju isti efekat. Pre-
viSe samopouzdan citalac mogao bi pomisliti da nema o ¢emu da brine —
posto ¢e nedostaci biti otklonjeni ili ve¢ jesu, on ili njegova kompanija
nemaju cega da se plase. Medutim, lekcija koju treba da naucite iz ovih
prica jeste da hakeri pronalaze nove slabosti svaki dan. Proditajte knjigu
— ne da biste saznali pojedina¢ne nedostatke pojedinacnih proizvoda,
ve¢ da biste promenili svoje stavove i postali odlucniji.

Procitajte je i da biste se zabavili, i poceli da bolje shvatate iznenadu-
juce podvige ovih opasno vestih hakera.

Neke price su Sokantne, neke ¢e vam otvoriti o¢i, a u nekima cete se
nasmejati inspiraciji i drskosti hakera. Ukoliko se bavite informacionim
tehnologijama ili bezbednoscu, iz svake price saznacete kako da svoju
organizaciju udinite sigurnijom. Ako niste tehnicki nastrojeni, ali volite
kriminalisticke pri¢e, pune drskosti, rizika i hrabrosti, sve to ¢ete pro-
nadi u ovoj knjizi.

Svaka opisana avantura suocava se sa opasnoscu nailaska na vrata iza
kojih, sa spremnim lisicama, ¢eka &itava potera policajaca, FBI agenata i
tipova iz tajne sluzbe. U mnogim slucajevima, upravo to se i desilo.

Za one ostale, ta moguénost i dalje postoji. Nije ni ¢udo $to neki od
ovih hakera nikada ranije nisu hteli da ispricaju svoje avanture. Veéina
onih o kojima cete ¢itati u ovoj knjizi objavljena je po prvi put.



