predgovor

eki hakeri uni$tavaju ljudima datoteke ili celokupan sadrzaj disko-
va — oni su provalnici ili vandali. Neki hakeri pocetnici se ne trude
da nauce tehnologiju, ve¢ koriste hakerske alate da bi provalili u
racunarske sisteme — oni su skriptasi. Iskusniji hakeri razvijaju hakerske
programe i objavljuju ih na Webu i u diskusionim grupama. A tu su i osobe
koje tehnologija ne zanima, ve¢ rac¢unar koriste samo kao pomo¢no sred-
stvo za kradu novca, dobara i usluga.
Uprkos mitu koji su o Kevinu Mitniku ispleli mediji, ja nisam zlona-
meran haker.
Ali, sad vam sve pricam unapred.

POCECI

Svoj put sam verovatno odabrao rano. Bio sam bezbrizno dete, ali sam se
dosadivao. Nakon $to nas je otac ostavio kada sam imao tri godine, moja
majka je radila kako konobarica da bi nas izdrzavala. Posto je morala
naporno da radi po ceo dan, ja sam uglavnom danju bio sam. Cuvao sam
sam sebe.

Bududi da sam odrastao u San Fernando Veliju, mogao sam da istrazu-
jem Citav Los Andeles, a do svoje dvanaeste godine pronasao sam nacin da
putujem besplatno po ¢itavoj teritoriji L.A. Jednog dana, dok sam se vozio
autobusom, shvatio sam da ispravnost karte za gradski prevoz zavisi od ne-
obi¢nog rasporeda izbusenih rupica kojima su vozadi oznacavali dan, vreme
i trasu. Jedan ljubazan voza¢ odgovorio je na moje pazljivo formulisano pi-
tanje. Objasnio mi je gde da kupim tu vrstu aparata za busenje rupica.

Karte za presedanje omogudavaju putnicima da menjaju autobuse do
odredista, ali ja sam smislio kako da pomo¢u njih besplatno putujem gde
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god pozelim. Nabaviti neoverene karte za presedanje bio je macji kasalj.
Kante za otpatke na autobuskim stajaliStima bile su uvek pune delimi¢no
ispunjenih blokova karata za presedanje, koje bi vozaci bacili na kraju
smene. S blokom praznih karata i uredajem za busenje rupica, mogao sam
da oznacavam sopstvenu trasu i putujem kud god su isli autobusi u Los
Andelesu. Ubrzo sam gotovo napamet znao red voznje Citavog gradskog
prevoza. (To je bio jedan od prvih primera mog zacudujudeg pamdenja
odredenih vrsta informacija: i danas mogu da se setim telefonskih brojeva,
lozinki, i drugih naizgled beznacajnih pojedinosti iz detinjstva.)

U detinjstvu sam bio opéinjen opsenarstvom. Kad bih saznao kako se
nov trik izvodi, vezbao bih, vezbao, i jo§ malo vezbao dok ga ne bih
naucio. U izvesnoj meri, upravo sam kroz madionicarstvo otkrio radost
saznavanja neceg tajanstvenog.

Od prevaranta koji se sluzi telefonom

do hakera

Moj prvi susret s onim $to ¢u kasnije zvati obmanjivanje, dogodio se u
srednjoj $koli, kad sam se upoznao s u¢enikom diji je hobi bio zloupotre-
bljavanje telefona. To je vrsta hakerisanja kojim se istrazuje telefonska
mreza. Koriste se telefonski sistemi i iskori$¢avaju zaposleni u telefonskoj
kompaniji. Pokazao mi je zgodne trikove koje je umeo da izvede preko
telefona, poput dobijanja svih informacija koje telefonska kompanija ima
o bilo kom klijentu, ili upotrebe tajnog probnog broja da bi se besplatno
koristile medugradske veze. (Zapravo, samo je za nas to bilo besplatno.
Mnogo kasnije sam saznao da to uopste nije bio tajni probni broj. Pozivi
su se naplacivali preko MCI racuna neke jadne kompanije.)

To me je uvelo u obmanjivanje — bilo je to, takore¢i, moje obdaniste.
Moj prijatelj i jo$ jedan takav prevarant, kojeg sam nedugo zatim upo-
znao, dozvoljavali su mi da slusam dok su pod nekim izgovorom pozivali
telefonsku kompaniju. Cuo sam stvari koje su im govorili da bi zvucali
verovatnije; naucio sam nesto o razli¢itim ograncima telefonske kompa-
nije, njihovu terminologiju i procedure. Ta obuka nije dugo trajala; nije ni
bilo potrebno. Uskoro sam sve to radio sam, usput uéedi, sve dok nisam
postao bolji i od sopstvenih prvih uditelja.

Put kojim ¢e se moj Zivot odvijati tokom slede¢ih petnaest godina bio
je zacrtan.
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U srednjoj $koli mi je jedna od omiljenih $ala bila da neovlaséeno pri-
stupim telefonskoj centrali i izmenim klasu usluge na liniji nekog drugog
prevaranta. Kad bi pokusao da pozove od kude, poruka bi ga obavestila da
treba da ubaci nov¢id jer bi do telefonske centrale stizao signal koji znadi
da zove iz telefonske govornice.

Opcinjavalo me je sve o telefonima — ne samo elektronika, centrale i
racunari, ve¢ i organizacija telefonske kompanije, te njihove procedure i
terminologija. Nakon izvesnog vremena, verovatno sam bolje poznavao
telefonski sistem od bilo kog zaposlenog. Svoju vestinu obmane razvio
sam do te mere da sam, sa sedamnaest godina, mogao da — li¢no ili tele-
fonom — nagovorim vedinu zaposlenih u telefonskoj kompaniji da uéine
gotovo bilo sta.

Moja hakerska karijera, o kojoj se mnogo govorilo u javnosti, pocela je
dok sam bio u srednjoj skoli. Iako ovde ne mogu opisivati pojedinosti, rei
¢u da je jedna od linija vodilja u mojim ranim hakerskim danima bila da
budem prihvaden u krug ostalih hakera.

U to vreme, nama je izraz haker oznacavao osobu koja provodi mnogo
vremena petljajudi s hardverom i softverom, da bi razvio efikasnije pro-
grame ili da bi zaobi$ao nepotrebne korake i obavio posao brze. Taj izraz je
sada postao pogrdan, i oznac¢ava ,zlonamernog kriminalca®“. U ovoj knjizi
ja ga koristim kao i uvek — u njegovom starijem, dobro¢udnijem znacenju.

Nakon srednje $kole, studirao sam informatiku u Centru za racunarsku
obuku u Los Andelesu. Za nekoliko meseci, upravnik ra¢unarske mreze u
skoli otkrio je da sam pronasao propust u operativnom sistemu i dodelio
sebi ovlas¢enja administratora na njihovom IBM-ovom miniracunaru. Ni
najbolji stru¢njaci za racunare koji su tamo predavali nisu mogli da shvate
kako sam to udinio. Bio je to mozda jedan od najranijih primera ,unaj-
mljivanja hakera® — ponudu nisam mogao da odbijem. Trazili su da za
diplomski rad uradim projekat za unapredivanje bezbednosti $kolskih
racunara, ili da budem izbaden zbog hakerskog upada u sistem. Naravno,
odabrao sam prvo, pa sam na kraju diplomirao s najveéim ocenama.

Kako sam poceo da se bavim obmanjivanjem

Neki ljudi svakog jutra ustaju iz kreveta uZasavajudi se rutine svako-
dnevnog posla u ,rudniku®, kako se kaze. Ja sam bio te srece da sam uzivao
u poslu. Ne mozete ni zamisliti izazov, nagradu i zadovoljstvo koje sam
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dobijao za vreme koje sam proveo kao privatni istrazitelj. Brusio sam svoj
talenat u umetnosti obmane (u kojoj se ljudi navode da ¢ine ono $to obi¢no
ne bi uradili za neznanca), i bio sam za to pladen.

Meni nije bilo tesko da postanem vrstan obmanjiva¢. Oceva familija se
generacijama bavila trgovinom, pa sam umetnost uticanja i ubedivanja
mozda i nasledio. Kad spojite tu crtu s teznjom za varanjem ljudi, dobijate
tipi¢an profil osobe koja moze da se bavi obmanjivanjem.

Moglo bi se redi da postoje dve specijalnosti u okviru tog zanimanja.
Onaj ko vara ljude i izmamljuje od njih novac pripada jednoj potkatego-
tiji — varalicama. Onaj ko obmanjuje i ubeduje zaposlene u kompanijama,
i uti¢e na njih, obi¢no s ciljem da se domogne njihovih informacija, pripa-
da drugoj potkategoriji — obmanjivaima. Jos od vremena kad sam izvodio
svoj trik s kartama za autobus, kad sam bio isuviSe mali da bih znao da to
$to radim nije u redu, poceo sam u sebi da prepoznajem talenat za
otkrivanje tajni koje nije trebalo da saznam. Taj sam talenat nadogradio
koriste¢i se obmanom, poznajuéi terminologiju, i razvijajuéi do majstor-
stva veStinu manipulacije.

Jedan od nacina na koji sam razvijao vestinu svog zanata, ako ga tako
mogu nazvati, bio je da izaberem neki podatak do kojeg mi nije zaista sta-
lo, i da vidim mogu li nekog s druge strane Zice nagovoriti da mi ga oda,
tek da bih se kalio. Kao §to sam uvezbavao iluzionisticke trikove — vezbao
sam laganje preko telefona. Uskoro sam otkrio da mogu da dodem do go-
tovo bilo koje informacije koju pozelim.

Kao $to sam opisao u svedocenju pred senatorima Libermanom i Tom-
sonom godinama kasnije:

Neovlaséeno sam pristupao racunarskim sistemima nekibh od najvecib
firmi na svetu, i uspesno sam upadao u neke od najotpornijih racunarskih
sistema koji su ikad napravijeni. Koristio sam tehnicka i ostala sredstva
da bih se domogao izvornog koda raznih operativnibh sistema i teleko-
munikacionih uredaja, da bih proucavao njihove slabe tacke i nacin na

koji rade.

Sve to sam ¢inio da bih zadovoljio sopstvenu znatizelju; da bih video
$ta mogu; i da bih otkrio tajne informacije o operativnim sistemima, mo-
bilnim telefonima, i svemu ostalom $to bi zagolicalo moju ljubopitljivost.
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Nakon hap$enja, priznao sam da je to $to sam ¢inio nezakonito, i da sam
narusavao tudu privatnost.

Ta krivi¢na dela vrsio sam iz radoznalosti. Hteo sam da znam $to vise
o tome kako rade telefonske mreze, kao i sve pojedinosti o obezbedenju
kompanija. Presao sam put od momka koji voli da prikazuje iluzionisticke
trikove, do najozloglasenijeg svetskog hakera, kojeg se plase i kompanije i
vlade. Kad razmislim o svom Zivotu u poslednjih 30 godina, priznajem da
sam doneo neke veoma loSe odluke, voden ljubopitljivos¢u, Zeljom da
naudim nesto viSe o tehnologiji, kao i potrebom za odgovarajudim intelek-
tualnim izazovima.

Sada sam druga osoba. Koristim svoj talenat i ogromno znanje o bez-
bednosti informacija i metodama obmane da bih pomogao drzavnim in-
stitucijama, kompanijama i pojedincima da sprece i otkriju opasnosti po
bezbednost informacija, i da na to reaguju.

Ova knjiga je jo$ jedan nacin da svojim iskustvom pomognem drugima
da se odbrane od zlobnih kradljivaca informacija. Smatram da ¢e vam
price biti zabavne, pou¢ne i informativne.
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