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poglavlje

 

Najslabija taåka
bezbednosnog sistema

 

reduzeñe moæe da kupi najboàe dostupne bezbednosne tehnologije,
obuåi àude tako dobro da zakàuåavaju sve tajne informacije pre
nego ãto uveåe poœu kuñi, i zaposli najboàe åuvare zgrade.

Takva kompanija je ipak potpuno raçiva.
Pojedinci se mogu pridræavati svakog visokobezbednosnog pravila koje

preporuåuju struåçaci, revnosno instalirati svaki preporuåeni proizvod iz
oblasti bezbednosti, i mogu veoma paæàivo konfigurisati sistem i prime-
çivati bezbednosne zakrpe.

I ti pojedinci su ipak sasvim podloæni napadima.

 

LJUDSKI ÅINILAC

 

Kad sam svedoåio pred Kongresom SAD, objasnio sam da sam åesto dola-
zio do lozinki i drugih poveràivih informacija pretvarajuñi se da sam neko
drugi i 

 

jednostavno traæeñi.

 

Prirodno je da åovek teæi oseñaçu apsolutne sigurnosti, usled åega se
mnogi uàuàkuju u laæno oseñaçe bezbednosti. Uzmite, na primer, odgo-
vornog i briænog kuñevlasnika. Da bi zaãtitio svoju æenu, decu i dom, na
ulazna vrata ugraœuje bravu s prekidaåem, za koju se misli da se ne moæe
obiti. On se sada oseña mnogo prijatnije, buduñi da je çegova porodica
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mnogo boàe zaãtiñena od uàeza. Ali ãta ako provalnik razbije prozor ili
otkrije ãifru sistema za otvaraçe garaænih vrata? Ãta kaæete na to da instali-
rate robustniji bezbednosni sistem? To je boàe, ali i daàe nema garancija.
Sa skupim bravama ili bez çih, kuñevlasnik je i daàe podloæan napadima.

Zaãto? Zato ãto je 

 

àudski

 

 åinilac zapravo najslabija taåka bezbednosnog
sistema.

Bezbednost je suviãe åesto samo iluzija, iluzija kojoj povremeno idu u
prilog lakovernost, naivnost, ili neznaçe. Najåuveniji svetski nauånik dva-
desetog veka, Albert Ajnãtajn, rekao je: “Samo su dve stvari bezgraniåne,
univerzum i àudska glupost, a za ono prvo nisam ni siguran”. Dakle, ob-
maçivaçe moæe da uspe kada se naiœe na àudsku glupost ili, åeãñe, na
nepoznavaçe dobrih bezbednosnih pravila. Buduñi da imaju sliåan stav
kako i naã kuñevlasnik koji pazi na bezbednost, mnogi struåçaci iz oblasti
informacionih tehnologija (IT) æive u zabludi da su u velikoj meri obezbe-
dili preduzeñe primenom standardnih bezbednosnih proizvoda – zaãtitnih
barijera, sistema za otkrivaçe upada, ili moñnijih ureœaja za identifikaciju
poput onih sa ãiframa koje se meçaju u vremenskim intervalima, ili bio-
metriåkih identifikacionih kartica. Svi koji smatraju da sami bezbednosni
proizvodi nude pravu sigurnost, uàuàkuju se u 

 

iluziju

 

 sigurnosti. Oni æive
u svetu uobraziàe: pre ili kasnije, neizbeæno ñe im se dogoditi bezbednosni
incident.

Kao ãto priznati savetnik za bezbednost Brus Ãnajer kaæe: “Bezbednost
se ne dobija od proizvoda; to je proces”. Ãtaviãe, to nije tehnoloãki pro-
blem – veñ problem àudi i uprave.

Kako se razvijaju sve boàe i boàe bezbednosne tehnologije, koje oteæa-
vaju pronalaæeçe tehniåkih propusta, napadaåi ñe se sve viãe okretati àud-
skom åiniocu. Poraæavaçe àudskog sigurnosnog bedema je åesto lako, ne
zahteva nikakva ulagaça osim jednog telefonskog poziva, i podrazumeva
minimalan rizik.

 

KLASIÅAN SLUÅAJ OBMANE

 

Ãta je najveña pretça bezbednosti vaãeg poslovaça? Odgovor je jednosta-
van; to je obmaçivaå – beskrupulozni maœioniåar åiju levu ruku gledate
dok vam desnom krade tajne informacije. Ta osoba je åesto tako prijateà-
ski nastrojena, toliko je slatkoreåiva i predusretàiva, da ste sreñni ãto ste na
çu naiãli.
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Evo primera obmane. Ne señaju se mnogi danas mladog Stenlija Marka
Rifkina i negove male avanture sa sada nepostojeñom bankom Security
Pacific National Bank u Los Anœelesu. Postoje razne priåe o çegovim
ludorijama, jer Rifkin (poput mene) nikada nije ispriåao sopstvenu verzi-
ju. Priåa koja sledi zasniva se na objavàenim izveãtajima.

 

Otkrivaçe ãifre

 

Jednog dana 1978. Rifkin se odãetao do prostorije za transakcije banke
Security Pacific. Pristup toj prostoriji bio je dozvoàen samo odreœenim
zaposlenima. Sluæbenici su tu slali i primali transakcije åija je ukupna
vrednost dostizala i nekoliko milijardi dolara svakog dana.

Kompanija u kojoj je radio trebalo je da projektuje rezervni sistem za
podatke, u sluåaju da se glavni raåunar pokvari. Zahvaàujuñi toj ulozi
imao je pristup proceduri rada pri transakcijama, ukàuåujuñi i to kako åi-
novnici banke ãaàu nalog da se novac prebaci na neki raåun. Saznao je da
se ovlaãñenim åinovnicima svakog jutra daje pomno åuvana dnevna ãifra,
koju koriste kad zovu sobu za transakcije.

Zaposleni u prostoriji za transakcije nisu se trudili da zapamte ãifru:
pisali su je na papiriñe i kaåili na vidna mesta. Tog novembarskog dana
Rifkin je imao poseban razlog za posetu. Æeleo je da osmotri taj papiriñ.

Stigavãi u sobu za transakcije, zapisao je neke podatke, navodno da bi
se uverio da ñe se rezervni sistem vaàano uklopiti sa postojeñim sistemima.
U meœuvremenu, potajno je proåitao bezbednosnu ãifru s paråeta papira i
zapamtio je. Izaãao je nakon nekoliko minuta. Kako je kasnije rekao, ose-
ñao se kao da je upravo osvojio nagradu na lutriji.

 

U pitaçu je taj bankovni raåun u Ãvajcarskoj…

 

Napustivãi prostoriju oko 3 åasa poslepodne, uputio se pravo ka telefon-
skoj govornici u mermernom holu zgrade, Ubacio je novåiñ i okrenuo broj
prostorije za transfere. Potom je preuzeo tuœ identitet, ne predstavàajuñi
se viãe kao Stenli Rifkin, bankarski savetnik, nego kao Majk Hensen, ålan
Meœunarodnog odseka banke.

Prema jednom izvoru, razgovor se odvijao pribliæno ovako:
“Zdravo, ovde Majk Hensen iz Meœunarodnog”, rekao je mladoj æeni

koja se javila na telefon.
Ona ga je upitala za broj kancelarije. To je bila uobiåajena procedura,

pa je on bio spreman: “286”, rekao je.
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Devojka je pitala: “Koja je ãifra?”
Rifkin je rekao da mu je u tom trenutku adrenalin pojurio venama a srce

poskoåilo. Ravnoduãno je odgovorio: “4789”. Potom joj je dao nalog za
prenos “taåno deset miliona i dve stotine hiàada dolara” od firme Irvin
Trast u Njujorku, na raåun u banci Vochud Handels u Cirihu u Ãvajcar-
skoj, gde je prethodno veñ otvorio raåun.

Devojka potom reåe: “U redu, zabeleæila sam. A sad mi treba meœu-
kancelarijski identifikacioni broj.” 

Rifkina je oblio znoj; bilo je to neoåekivano pitaçe, neãto ãto mu je
promaklo za vreme priprema. Odglumio je da je sve u najboàem redu, i
odmah je hladnokrvno odgovorio: “Saåekajte da proverim; odmah ñu vas
pozvati.” Ponovo je promenio identitet i pozvao drugo odeàeçe u banci,
ovog puta predstavàajuñi se kao zaposleni u prostoriji za transakcije. Do-
bio je meœukancelarijski identifikacioni broj i odmah pozvao devojku.

Zapisala je broj i zahvalila mu se. (Ãto je, u tim okolnostima, bilo veo-
ma ironiåno.)

 

Privoœeçe kraju

 

Nekoliko dana kasnije Rifkin je odleteo u Ãvajcarsku i podigao gotovinu.
Od jedne ruske agencije kupio je gomilu dijamanata za preko 8 miliona
dolara. Vratio se avionom, i proãao kroz carinu Sjediçenih Dræava s
draguàima skrivenim u pojasu za novac. Uspela mu je najveña pàaåka
banke u istoriji – a poåinio ju je bez piãtoàa, pa åak i bez raåunara. Zaåu-
do, çegova ludorija je na kraju dospela na stranice 

 

Ginisove kçige svetskih
rekorda

 

 u kategoriji “najveña raåunarska prevara”.
Stenli Rifkin je primenio umetnost obmane – veãtine i tehnike koje se

danas, na engleskom, nazivaju 

 

social engineering

 

. Detaàno planiraçe i na-
darenost za ophoœeçe s àudima zapravo je sve ãto mu je bilo potrebno.

Upravo time se bavi ova kçiga – metodama obmane (za koje je pisac
ovih redova pravi struåçak) i naåinima odbrane od çih.

 

PRIRODA PRETNJE

 

Priåa o Rifkinu savrãeno objaãçava kako oseñaj sigurnosti moæe biti
varàiv. Ovakvi sluåajevi – moæda ne kraœa 10 miliona dolara, ali ipak ne-
poæeàni – deãavaju se 

 

svakodnevno

 

. Moæda upravo sada gubite novac, ili
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vam neko krade planove o novom proizvodu, a da toga niste ni svesni.
Ako se to vaãem preduzeñu joã nije dogodilo, ne postavàa se pitaçe 

 

da li

 

ñe, veñ 

 

kada

 

 ñe to biti.

 

Sve veña zabrinutost

 

Institut za raåunarsku bezbednost objavio je u svom izveãtaju o raåunar-
skom kriminalu iz 2001. godine da je 85% ispitanih organizacija otkrilo
naruãavaçe raåunarskog bezbednosnog sistema u prethodnih dvanaest
meseci. To je zapaçujuña cifra: samo petnaest od svakih sto ispitanih orga-
nizacija mogle su da kaæu da kod çih nije bilo naruãavaça bezbednosnog
sistema tokom te godine. Podjednako zapaçujuñi bio je i broj organizacija
koje su prijavile finansijske gubitke usled napada na raåunarski sistem: 64
procenta. Viãe od pola ispitanih organizacija podleglo je finansijskim gu-
bicima usled toga. 

 

I to samo u jednoj godini

 

.
Iz sopstvenog iskustva smatram da su brojke u ovakvim izveãtajima

pomalo preterane, poãto sumçam u ispravnost naåina anketiraça. Ali to
ne znaåi da ãteta nije ogromna – ogromna je. Preduzeña koja ne planiraju
odbranu od napada sigurno ñe pretrpeti ãtetu.

Komercijalni proizvodi za bezbednost sistema, koji se koriste u veñini
kompanija, uglavnom ãtite od uàeza amatera, poput devojaka i mladiña
koji se nazivaju “skriptaãi”. Ti klinci koji bi æeleli da postanu hakeri, a ko-
riste softver preuzet s Interneta, uglavnom predstavàaju sitnu smetçu.
Veñe gubitke nanose i pravu pretçu predstavàaju sofisticirani napadaåi.
Njih motiviãe finansijska dobit a mete su im dobro definisane. Oni se us-
meravaju na jednu po jednu metu, umesto da, poput amatera, pokuãaju
da provale u ãto viãe sistema. Dok se amateri zadovoàavaju kvantitetom,
profesionalci ciàaju na kvalitetne i vredne informacije.

Tehnoloãke mere poput uvoœeça ureœaja za identifikaciju, kontrole pri-
stupa (za upravàaçe pristupom datotekama i sistemskim resursima), i in-
staliraça sistema za otkrivaçe upada (elektronski ekvivalent alarma koji
upozoravaju na provalnike) neophodne su stavke u bezbednosnom sistemu
jedne firme. Skoro po pravilu, u danaãçe vreme jedna kompanija troãi viãe
novca na kafu nego na mere zaãtite od napada na bezbednosni sistem.

Upravo kao ãto um kriminalca ne moæe da odoli iskuãeçu, um hakera
teæi da zaobiœe moñne tehnoloãke bezbednosne sisteme. U mnogim sluåa-
jevima oni to åine usmeravajuñi se na korisnike tehnologije.
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Naåini obmane

 

Kaæe se da je bezbedan raåunar samo onaj koji je iskàuåen. Pametno
reåeno, ali ipak netaåno: 

 

obmaçivaå

 

 nagovori nekoga da uœe u kancelariju
i ukàuåi raåunar. Neprijateà koji æeli odreœenu informaciju do çe moæe
doñi, obiåno na jedan od nekoliko naåina. To je samo pitaçe liånosti, vre-
mena, strpàeça i upornosti. A onda umetnost obmane stupa na scenu.

Da bi zaobiãao mere bezbednosti, uàez, odnosno obmaçivaå, mora
nañi naåina da prevari lakovernog korisnika kako bi mu ovaj otkrio infor-
macije, ili da na prevaru navede ærtvu, koja niãta ne sumça, da mu odobri
pristup. Kada neko prevari zaposlene, na çih izvrãi pritisak, ili ih obmane
da otkriju vaæne informacije ili stvore rupu u bezbednosnom sistemu, ni-
kakva tehnologija ne moæe zaãtititi poslovaçe. Struåçaci ponekad uspeju
da deãifruju poruku tako ãto pronaœu propust zahvaàujuñi kojem mogu
da zaobiœu tehnologiju za ãifriraçe. Upravo tako i obmaçivaåi pokuãava-
ju da prevare zaposlene da bi zaobiãli bezbednosnu tehnologiju.

 

ZLOUPOTREBA POVERENJA

 

U veñini sluåajeva, uspeãni obmaçivaåi umeju dobro da se ophode s àu-
dima. Ãarmantni su, àubazni i dopadàivi – a upravo su te osobine potrebne
da bi se brzo uspostavili prisnost i povereçe. Iskusan napadaå moæe pri-
stupiti gotovo svakoj informaciji pomoñu pomenute strategije i taktike.

Savesni struåçaci za tehnologiju mukotrpno su razvijali bezbednosna
reãeça kako bi sveli rizike na najmaçu moguñu meru, a ipak su ispustili
najbitniju taåku podloænu napadima – àudski faktor. Uprkos intelektu,
mi àudi – vi, ja, i svi ostali – i daàe predstavàamo najveñu bezbednosnu
pretçu jedni drugima.

 

Neiskvarenost u okviru organizacije

 

Prisetite se da je ARPANet (mreæa Agencije za napredne istraæivaåke pro-
jekte Sekretarijata odbrane), prethodnik Interneta, projektovan za raz-
menu informacija izmeœu vlade, istraæivaåkih i obrazovnih institucija. Cià
je bio sloboda informisaça, kao i napredak tehnologije. Mnoge obrazovne
institucije su, dakle, instalirale prve raåunarske sisteme uz malu ili nimalu
zaãtitu. Åuveni borac za slobodnu upotrebu softvera, Riåard Stolman, åak
je odbio da zaãtiti lozinkom sopstveni nalog.
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No, buduñi da se Internet koristi za elektronsku trgovinu, opasnosti
od slabe zaãtite u ovom naãem umreæenom svetu znatno su se poveñale.
Ipak, upotrebom tehnologije neñe se reãiti problem àudskog faktora u
obezbeœeçu.

Pogledajte samo danaãçe aerodrome. Obezbeœeçe je postalo najbit-
nije, pa ipak nas plaãe izveãtaji u medijima o putnicima koji su uspeli da
zaobiœu mere bezbednosti i prenesu potencijalno oruæje pored punktova
za proveru. Kako je to moguñe u vreme kad su nam aerodromi u takvom
staçu pripravnosti? Da li detektori metala ne rade dobro? Ne. Problem
nije u maãinama, veñ u àudskom faktoru: u àudima koji çima upravàaju.
Aerodromski sluæbenici mogu dovesti Nacionalnu gardu, instalirati detek-
tore metala i sisteme za prepoznavaçe lica, ali bi korisnije bilo obuåiti
obiåne sluæbenike obezbeœeça da pravilno proveravaju putnike.

Isti problem se javàa u okviru dræavnih institucija, kompanija i obra-
zovnih institucija ãirom sveta. Uprkos naporima struåçaka za bezbednost,
informacije su ipak svugde raçive, a obmaçivaåi ñe ih i daàe smatrati
poæeànim metama, sve dok se najslabija karika u lancu obezbeœeça
– àudski åinilac – ne ojaåa.

Sada, viãe nego ikada ranije, moramo nauåiti da raskrstimo s pustim
æeàama i postanemo svesniji metoda zlonamernika, koji pokuãavaju da
naruãe poveràivost, integritet i dostupnost raåunarskih sistema i mreæa.
Bili smo primorani da prihvatimo opreznu voæçu; vreme je da prihvatimo
i nauåimo oprezan rad na raåunaru.

Pretça da ñe neko naruãiti vaãu privatnost ili informacioni sistem vaãe
kompanije moæda se ne åini stvarnom dok se napad zaista ne dogodi. Da
bismo izbegli tako skupo otreæçeçe, moramo svi postati svesniji, obrazo-
vaniji, oprezniji; moramo agresivno ãtititi vredne poslovne informacije,
liåne podatke, i najbitniju infrastrukturu. Te mere opreza moramo poåeti
da sprovodimo danas.

 

TERORISTI I OBMANA

 

Naravno, prevara nije jedino sredstvo obmaçivaåa. Fiziåki terorizam je
najveña vest u medijima, te smo shvatili, kao nikada ranije, da je svet
opasan. Civilizovanost je, ipak, samo prividan sjaj.

Nedavno pojaåani napori ameriåke vlade podigli su i nivo naãe svesti o
bezbednosti. Moramo biti u staçu pripravnosti i razumeti kako teroristi
podlo meçaju identitet, preuzimaju ulogu studenata i suseda, i stapaju se u
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masu. Prikrivaju svoja prava uvereça dok kuju planove protiv nas; tako ko-
riste trikove obmane sliåne onima o kojima ñete åitati na ovim stranicama.

Koliko ja znam, teroristi joã nisu primenili lukavstva obmane kako bi se
uvukli u firme, postrojeça za navodçavaçe, elektrane ili druge najbitnije
delove naãe nacionalne infrastrukture, ali moguñnost postoji. Sasvim je la-
ko. Nadam se da ñe ova kçiga poåeti da utiåe na podizaçe svesti o bez-
bednosti na viãi nivo, te da ñe rukovodstva kompanija insistirati da se u
bezbednosnom sistemu primene opisane procedure. 

 

O OVOJ KNJIZI

 

Bezbednost preduzeña je pitaçe ravnoteæe. Usled suviãe slabe zaãtite,
kompanija postaje raçiva, ali i preterano naglaãavaçe bezbednosti smeta
pri poslovaçu – koåi rast i prosperitet preduzeña. Izazov je nañi ravnoteæu
izmeœu bezbednosti i produktivnosti. 

Druge kçige o bezbednosti kompanija usredsreœuju se na hardversku i
softversku tehnologiju, a ne bave se u odgovarajuñoj meri najozbiànijom
pretçom od svih: obmaçivaçem àudi. Cià ove kçige je da objasni kako
ste vi, vaãi saradnici i ostali zaposleni u vaãoj kompaniji predmet manipu-
lacije i da informiãe o bedemima koje moæete podiñi da biste prestali da
budete ærtva. Kçiga se uglavnom usredsreœuje na ne-tehniåke metode
koje uàezi koriste da bi ukrali informacije, ugrozili celovitost podataka za
koje se veruje da su bezbedni, ili uniãtili neki proizvod kompanije.

Moj zadatak oteæava jednostavna istina: svakog åitaoca su veñ prevarili
najveñi struåçaci svih vremena iz oblasti obmane – çegovi roditeài. Naãli
su naåina da vas privole, “za sopstveno dobro”, da åinite ono ãto su oni
smatrali najboàim. Roditeài, odliåni manipulatori, postupaju kao profe-
sionalni obmaçivaåi koji izmiãàaju vrlo uveràive priåe, razloge i oprav-
daça za dostizaçe sopstvenih ciàeva. Da, nas su oblikovali roditeài, koji
nas dobronamerno (a ponekad i ne tako dobronamerno) obmaçuju.

Buduñi da smo vaspitavani uz obmane, postali smo podloæni manipu-
laciji. Æiveli bismo drugaåije da smo stalno morali da budemo na oprezu,
nepoveràivi prema drugima i zabrinuti da bismo mogli postati naivna
meta nekoga ko pokuãava da nas iskoristi. U savrãenom svetu podrazume-
valo bi se da verujemo drugima, uvereni da su àudi koje sreñemo iskreni i
da im se moæe verovati. Ali ne æivimo u savrãenom svetu, pa moramo da
uveæbavamo odreœene mere opreza kako bismo spreåili pokuãaje nepri-
jateàa da nas prevare.
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Glavne delove ove kçige, drugi i treñi, saåiçavaju priåe o obmani na
delu. U tim delovima biñe reåi o sledeñem:

• O onome ãto su telefonski prevaranti otkrili pre viãe godina: kako od
telefonske kompanije dobiti broj koji ne postoji u imeniku.

• O nekoliko razliåitih metoda koje napadaåi primeçuju da bi naveli
åak i oprezne, sumçiåave sluæbenike da im obelodane svoja kori-
sniåka imena i lozinke.

• O tome kako je jedan upravnik raåunarskog centra saraœivao s
napadaåem i omoguñio mu da ukrade informacije o najpoveràivijem
proizvodu çegovog preduzeña.

• O postupcima kojima je sluæbenica navedena da uåita softver koji
ãpijunira svaki çen pritisak na taster i elektronskom poãtom ãaàe
izveãtaje napadaåu.

• O tome kako privatni istraæiteài dolaze do informacija o preduze-
ñima i pojedincima, od åega ñete se, u to budite uvereni, najeæiti.

Dok budete åitali neke od priåa u drugom i treñem delu, moæda ñete
pomisliti da nisu moguñe, da niko ne moæe tako lagati, koristiti se pràa-
vim trikovima i spletkama. Suãtina je da se opisani dogaœaji mogu odigrati
i zaista se deãavaju; mnogi od çih se svakodnevno zbivaju negde u svetu, a
moæda åak i u vaãem preduzeñu dok åitate ovu kçigu.

Ova kçiga ñe vam zaista otvoriti oåi kad je u pitaçu zaãtita poslovaça.
Nauåiñe vas da se branite od obmane na liånom planu, da biste zaãtitili in-
tegritet informacija u privatnom æivotu.

U åetvrtom delu kçige preñi ñemo na praktiåne teme. Moj cià je da
vam pomognem da napravite neophodne poslovne pravilnike i podignete
nivo svesti sluæbenika, kako biste na najmaçu moguñu meru sveli moguñ-
nost da vaã zaposleni bude obmanut. Razumevaçe strategija, metoda i tak-
tike obmane pripremiñe vas da upotrebite razumna sredstva za zaãtitu
informacija, ne dovodeñi u pitaçe produktivnost kompanije.

Ukratko, napisao sam ovu kçigu da bih podigao nivo svesti o ozbiànoj
pretçi koju obmaçivaçe predstavàa, kako biste mogli da obezbedite fir-
mu i zaposlene i budete sigurni da vas niko ne moæe obmanuti.

Ili bi moæda trebalo da kaæem da je mnogo maçe verovatno da ñe vas

 

ikada ponovo

 

 obmanuti.




