Predgovor

Dugo smo razmisljali o tome kakav treba da bude predgovor za ovu knjigu. Ne svi-
daju nam se uobicajeni i standardni predgovori, a ne znamo kako e biti prihvacde-
no neobicnije reSenje. Sigurnost ne trpi ustogljen pristup. Opet, neki iskusni autori
su rekli da se predgovor i zaklju¢ak piSu na kraju pisanja knjige, kad se vidi kako
ona otprilike treba da izgleda. Tako i ¢inimo. Knjigu pocinjemo navodenjem za-
nimljivog razgovora koji otvara pitanja obradena u knjizi, a koji je vodio jedan od
autora knjige pre skoro deset godina. Tada su banke pocele da otvaraju svoja vrata
pristupu preko Interneta, $to znaci da je zapocela era elektronske trgovine. Ruko-
vodilac ugledne finansijske institucije — koga ¢emo zvati Direktor XY — ¢uo je ko-
jom se oblaséu autor ZW bavi, pa ga je pozvao da popri¢aju o mogucoj saradnji.
Deo razgovora tekao je otprilike ovako (izmenenjeni su mnogi detalji radi o¢uvanja
privatnosti i u Zelji da se niko ne prepozna u ovoj prici):

e Direktor XY: Cuo sam da je sada trend u svetu da se korisnicima omogucava
da preko Interneta gledaju stanje ra¢una, placaju, kupuju?

* Autor ZW: Da, dobro ste ¢uli, i taj trend ce se nastaviti. Treba da razmislite i da
budete medu prvima kod nas u tom pogledu.

* Direktor XY: Ali kako, zar to nije nesigurno. Pa neko ¢e da napravi rusvaj, pre-
bacice pare na drugi racun, uniSti¢e nas. Puéi ¢e bruka, reputacija ¢e biti
ugrozena.

* Autor ZW: Da, to je realna opasnost. Morate da vodite ra¢una o zastiti poda-
taka i sigurnosti.

* Direktor XY: Pa kako, kako da budem siguran da se to nece desiti? Sta treba da
kupim za to. Neki hardver, softver? MoZete li mi predloZiti?

* Autor ZW: Pa... stvar nije tako jednostavna... znate.

* Direktor XY: Hm... znam da nije jednostavna, znam da to kosta. Ali iza$ao bih
na upravni odbor, mi bismo odvojili novac da kupimo $ta nam treba.

* Autor ZW: Hm... pa to jeste, ali nije samo to. Treba tu jo§ stvari jer sigurnost
nije nesto $to se kupuje tako lako.

e Direktor XY: Cekajte... kako to mislite, kako ne moze da se kupi?

* Autor ZW: Pa znate, trebaju vam i ljudi koji se u to razumeju, trebaju vam pro-
cesi, procedure. Sigurnost nije ni proizvod ni usluga, ni aktivnost, ni zavr$no
stanje — vec sve to 1 jo$ ponesto.

* Direktor XY: Hm... kako sad to? MoZete li mi to re¢i jednostavnije, znate, ja ni-
sam tehnicke struke.
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* Autor ZW: Pa ne morate biti tehnicke struke. Vi ste bankar. Recite mi kako ste
zastitili svoj stan i auto?

* Direktor XY: Imam alarm i osigurao sam se kod osiguravajuceg drustva.
* Autor ZW: A kako ste osigurali filijale svoje banke, kako centralu?

* Direktor XY: Imam obezbedenje (ljude koji ¢uvaju), imamo ponegde kamere,
imamo dugme za uzbunu, povremeno organizujemo obuku za ljude, imamo
jos neke sisteme.

* Autor ZW: Da li mislite da ste sigurni, tj. da li ste sigurni da vam niko nece obi-
ti stan, ukrasti auto, opljackati banku i pored svih tih mera?

* Direktor XY: Hm... pa nadam se da nece. Ali... nisam siguran, moze da se desi.
MotzZe.

* Autor ZW: Eto odgovora, i ovde nikada necete biti sigurni.
* Direktor XY: Hm... vidi$, da. Znadi, ozbiljna stvar je u pitanju.

* Autor ZW: Da vrlo ozbiljna i trajna. Trebaju vam mnoge stvari da biste bili si-
gurni, ali nikad nedete biti 100% sigurni da ste sigurni.

* Direktor XY: A ljudi? Gde da nadem kadrove koji se u to razumeju, koja $kola
ih skoluje?

* Autor ZW: Hm... te3ko pitanje; na raznim mestima ljudi pomalo uce o tome,
ali u ovom trenutku... nesistemati¢no i nedovoljno, ¢ini mi se.

* Direktor XY: A ovi hakeri, mogu li oni pomodi?

* Autor ZW: I mogu i ne mogu. Zavisi koji i kakvi. Neki vole da budu destruk-
tivni, neki vole da pomognu. Ima ih raznih.

* Direktor XY: Znadi moram da pazim koje uzimam.

* Autor ZW: Pa... da, i to dobro da pazite.

* Direktor XY: Akako da znam da ¢e ba§ da napadnu moju banku. I kada i kako
¢e da je napadnu, kada je najvedi rizik? I koliki je rizik?

* Autor ZW: Da, vama treba i procena rizika.

* Direktor XY: Mogu li moji ljudi iznutra da mi naprave problem, neko je reci-
mo nezadovoljan platom ili recimo ode iz firme i hoée zbog necega da se sveti.

* Autor ZW: Da, itekako. I to je Cest slucaj.
* Direktor XY: Ima li knjiga o tome, da se malo obrazujem?
* Autor ZW: Ima dobrih stranih knjiga, uglavnom na engleskom.

* Direktor XY: Ali ja ne znam engleski, u¢io sam ruski u $koli i pomalo znam
francuski.

* Autor ZW: Pa... spremamo se da napisemo knjigu na srpskom... Dobra ideja...
Ovaj razgovor je podstakao mnoga razmisljanja o sigurnosti. Nekada su se ovim

problemima bavile vojska, diplomatija, policija, vlade. Sada to postaje problem
svih, pa i privatnih lica koja obavljaju bankarske transakcije sa svog racuna ili
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kupuju preko Interneta. Da, to je vedita borba lopova i policajaca. Vecita borba
interesa i suprotstavljenih strana. Onaj ko se opusti u toj borbi, rizikuje da izgubi.
Napada¢ ima brojne prednosti, a najveca prednost je faktor iznenadenja, tj. mo-
guénost izbora vremena, mesta i nacina napada. Onaj ko brani neki sistem mora da
bude spreman uvek, na svakom mestu i za sve nacine napada. To je neravnopravna
borba, sli¢na borbi u ratu. Poseban problem je nepoznavanje oblasti i nedostatak
kadra. Kadrove su $kolovale samo vojska i policija (barem kod nas) i to na indirek-
tan nacin. U meduvremenu su to poceli da rade i ,obi¢ni“ civilni fakulteti, pratedi
potrebe industrije i razli¢itih institucija i organizacija. Rac¢unarski sistemi i mreze
postali su vazan (Cesto i najvazniji) deo infrastrukture mnogih proizvodnih, uprav-
nih, finansijskih i vojnih sistema. UgroZavanje njihove sigurnosti, tj. neovlaséeno
pregledanje, menjanje ili oStedivanje podataka, programa, servera, radnih stanica,
prenosnih puteva ili drugih resursa, opasnost je s kojom se susre¢u gotovo svi koji
su na bilo kakav na¢in uklju¢eni u razvoj, uvodenje, upotrebu ili odrZavanje ovak-
vih sistema.

Kome je namenjena ova knjiga
(ili ,da li je ova knjiga za mene?“)

Osnovni deo ove knjige je rezultat predavanja i vezbi iz predmeta Sigurnost racu-
narskih mreza koja se drze u ViSoj elektrotehnickoj 8koli u Beogradu. Knjiga je
prvobitno bila namenjena studentima koji prate nastavu iz tog predmeta, kako bi
se osposobili za izvr§avanje prakti¢nih zadataka koji ih &ekaju po zavr3etku studija.
Kasnije smo ustanovili da je ovakva literatura potrebna i mnogim inZenjerima,
tehni¢arima, administratorima, programerima i obi¢nim korisnicima ra¢unara —
dakle, svima koji se profesionalno ili amaterski bave ra¢unarima i racunarskim
mreZama, a Zele da shvate problem sigurnosti. lako ve¢im delom prati predavanja
iz predmeta Sigurnost rac¢unarskih mreza, knjiga sadrzi Sira objas$njenja nekih
tema, kao i dodatne teme koje se ne izlazu na predavanjima.

U ovoj knjizi necete nadi uputstva za pisanje virusa, crva i trojanskih konja, po-
stupna objasnjenja za plja¢kanje bankomata i kradu podataka s komsijinog racuna-
ra. Knjiga od vas neée napraviti vrhunskog kriptoanaliti¢ara ili hakera s crnim
Sesirom, tj. osobu koja moZe zaobi¢i mreZznu barijeru i upasti u tudu mrezu. Razlozi
zbog kojih smo se odludili na takav korak su sledeéi:

[1] Nijedna knjiga iz ove oblasti ne moZe da obradi sve teme i dileme, pa smo si-
gurni da Cete se zapitati zasto ovde nema ni reci o ,,tome i tome*. Odgovor je:
»Zato §to bi u tom slucaju knjigu bilo tesko nositi“. Podrudje sigurnosti je to-
liko $iroko da je vrlo tesko napraviti ispravan izbor tema o kojima treba pisati.
Ono §to je nekome vrlo vazno, drugome moze biti skoro bezna¢ajno i obrnuto.
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[2] Pisali smo s namerom da vas uvedemo u podrudje sigurnosti, predstavimo os-
novne sigurnosne usluge i zaStitne mehanizme i da vas obu¢imo kako da
zaStitite svoj ra¢unar, mrezu, izvorni kod ili bazu podataka. Jednostavnije —
cilj nam je bio da ¢itaoce nau¢imo kako da zastite svoju imovinu, a ne kako da
napadaju tudu. Ukoliko Zelite da zloupotrebite ste¢ena znanja, preporucuje-
mo da najpre procitate pravne aspekte opisane u 14. poglavlju (da, crni Sesir
vas moze odvesti u zatvor) i dobro razmislite da li vam se zaista isplati da to
radite. Autori se u svakom slucaju ograduju od mogudih zloupotreba znanja
koje ¢itaoci steknu i ne mogu da prihvate nikakvu odgovornost za eventualne
posledice takvih zloupotreba.

Odricanje od odgovornosti

Prilikom pripreme ove knjige, koriséena je raznovrsna literatura u ,,papirnom* i
elektronskom obliku (sa Interneta). Autori su udinili sve napore da podaci koji su
izneti u knjizi budu ta¢ni i da se izbegnu greske. Iako su autori sve opisane postup-
ke, algoritme i metode proverili prakti¢no i/ili pomocu vise razli¢itih izvora, mo-
gude je da u knjizi postoje izvesni previdi, nepreciznosti i nepravilnosti. Izdavac i
autori ne prihvataju bilo kakvu odgovornost za eventualne greske i omaske, kao ni
za posledice koje mogu nastati zbog primene saznanja iz ove knjige ukoliko se ka-
snije ispostavi da su neta¢na.

Autori takode upozoravaju da se saznanja steCena proucavanjem ove knjige
mogu primeniti destruktivno. Od nasih studenata i drugih ¢italaca ove knjige za-
htevamo da saznanja isklju¢ivo primene za odbranu, a nikako za napad (osim strogo
kontrolisanih napada u cilju provere sigurnosti). Takode, upozoravamo da se neka
dostignuca navedena u ovoj knjizi ne smeju proveravati u proizvodnim i poslovnim
okruZenjima, tj. u okruZenjima u kojima se primenom ovih mera moze naneti bilo
kakva 3teta. Svi eksperimenti i probe namenjeni su isklju¢ivo za laboratorijsko tj.
ispitno okruzenje.

Autori su prilikom pisanja knjige pokusali da budu u toku s najnovijim desava-
njima u oblasti sigurnosti i u oblasti savremenih tehnologija. Medutim, sigurnost je
oblast koja se stalno razvija. To znadi da ¢e s vremenom softver opisan u ovoj knjizi
zastareti, da ¢e postojati novije verzije koje ovde nisu pomenute (na primer, mo-
gude je da u vreme dok ¢itate knjigu bude aktuelna verzija 6 programa True Crypt)
ili da Ce prestati da se razvija, i da ¢e neki algoritmi, postupci ili metode biti izme-
njeni ili zamenjeni novima (na primer, NIST je objavio konkurs za novu hes funk-
ciju koja treba da postane zvani¢ni hes standard). Sli¢no, neke Web stranice ce biti
uklonjene ili izmenjene, a on-line resursi nedostupni ili zamenjeni novim. Autori ne
mogu prihvatiti odgovornost za sadrzaje i/ili nedostupnost resursa na koje ova
knjiga upuduje.
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Da pojednostavimo — autori se ograduju od:

* zloupotreba znanja koja su stekli ¢itaoci

* neugodnosti koje mogu nastati prilikom primene stec¢enih znanja

* nepravilnog koriséenja saznanja steCenih iz ove knjige

* posledica nepreciznosti i/ili gresaka u ovoj knjizi

* sadrZaja resursa (Web stranice, knjige, softver, hardver) na koje ova knjiga
upucuje, i mogudih posledica bilo kakve upotrebe tih resursaa

Zahvalnosti

Zahvaljujemo svima koji su nam na bilo kakav na¢in pomogli prilikom izrade ove
knjige. Posebno se zahvaljujemo nasim studentima koji su ukazivali na nejasnoce i
propuste u nasim prethodnim izdanjima, i tako su pomogli da tekst poboljsamo
nasih studenata pomogli su tako $to su ukazali na zanimljive resurse i izvore, i tako
$to su delovi njihovih seminarskih i diplomskih radova iskoris¢eni pri obradi nekih
tema.

Knjiga je napisana u paketu OpenOffice.org (http://http://www.openof-
fice.org/). Vektorske slike su radene pomocu programa Inkscape (http://
www.inkscape.org/) i DIA (http://www.gnome.org/projects/dia/). Rasterske
slike su retusirane u programu GIMP (http://www.gimp.org/). Navedeni programi
su besplatni, postoje verzije za Linux i Windows i mogu se preuzeti sa Interneta. Na
ilustracijama su koriséeni $abloni iz programskog paketa Microsoft Visio 2003 i fa-
milija fontova Franklin Gothic. U knjizi su koriséeni fontovi: Franklin Gothic, Bir-
ka, Letter Gothic Pitch i Symbol. Nemanja Macek koristi OpenSuSE distribuciju
Linuxa (http://www.opensuse.org/). Autori se zahvaljuju svima koji su zasluzni za
razvoj besplatnog softvera i softvera sa otvorenim kodom, kao i onima $to su obez-
bedili besplatne resurse koji su na neki na¢in iskori$éeni u pripremi ove knjige ili po-
menuti u ovoj knjizi. Hvala svima!

Autori
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