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UVOD

 

Svakim od protekla tri stoleña vladala je po jedna nova tehnologija. Osamnaesti

vek je bio era velikih mehaniåkih sistema koji su doveli do Industrijske revolucije.

Devetnaestim vekom je vladala parna maãina, a tokom 20. veka dominantna tehnolo-

gija je bila prikupàaçe, obrada i distribuiraçe podataka. Pored drugih dostignuña,

bili smo svedoci uspostavàaça globalnog telefonskog sistema, pronalaska radija i te-

levizije, nastanka i nezapamñenog razvoja raåunarske industrije, lansiraça telekomu-

nikacionih satelita i, naravno, Interneta.

Zbog brzog napretka tehnologije, navedene oblasti su se u 21. veku stopile, prak-

tiåno briãuñi razlike izmeœu prikupàaça, prenosa, skladiãteça i obrade podataka. Or-

ganizacije sa stotinama kancelarija ãirom prostranog geografskog podruåja sada

normalno oåekuju da pritiskom na dugme budu u staçu da utvrde status i najzabaåe-

nije svoje filijale. Naãa sposobnost prikupàaça, obrade i distribuiraça podataka sva-

kim danom je sve veña, ali joã bræe rastu zahtevi za joã sloæenijom obradom

informacija.

Iako je raåunarska industrija joã uvek mlada u poreœeçu s drugim industrijama

(npr. sa automobilskom industrijom i vazduãnim transportom), raåunari su zabeleæili

neverovatan napredak za srazmerno kratko vreme. Tokom prve dve decenije svog

postojaça raåunarski sistemi su bili strogo centralizovani, obiåno unutar jedne pro-

storije. Åesto je ta prostorija imala staklene zidove kroz koje su posetioci mogli da se

dive velikom elektronskom åudu. Kompanije sredçe veliåine ili univerziteti mogli su
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imati jedan do dva raåunara, dok su veoma velike institucije imale najviãe par dese-

tina. Pomisao da ñe za åetrdesetak godina mnogo snaæniji raåunari biti veliåine

poãtanske marke i proizvoditi se u hiàadama miliona primeraka bila je åista nauåna

fantastika.

Stapaçe raåunara s komunikacijama snaæno je uticalo na naåin organizovaça

raåunarskih sistema. Ideja “raåunskog centra” – prostorije s velikim raåunarom u

koju korisnici donose svoje podatke na obradu – potpuno je prevaziœena (mada centri

za podatke s hiàadama Internet servera veñ postaju uobiåajeni). Stari model po kome

je jedan raåunar zadovoàavao sve potrebe organizacije zameçen je modelom u kome

posao obavàa veñi broj zasebnih, ali meœusobno povezanih raåunara. Takvi sistemi

su nazvani 

 

raåunarske mreæe

 

 (engl. 

 

computer networks

 

). Konstrukcija i organizacija

takvih mreæa teme su ove kçige.

Izrazom “raåunarska mreæa” oznaåavañemo skup nezavisnih raåunara, meœusob-

no povezanih jedinstvenom tehnologijom. Za dva raåunara se kaæe da su povezana

ako mogu meœusobno razmeçivati podatke. Sama veza ne mora da bude izvedena

bakarnom æicom; mogu se upotrebiti optiåko vlakno, mikrotalasi, infracrveno

zraåeçe i komunikacioni sateliti. Mreæe se obiåno povezuju da bi se napravile veñe

mreæe, a Internet je najpoznatiji primer mreæe najrazliåitijih raåunarskih mreæa. 

U literaturi se åesto meãaju izrazi raåunarska mreæa i 

 

distribuirani sistem

 

 (engl.

 

distributed system

 

). Kàuåno je to ãto u distribuiranom sistemu, skup nezavisnih raåu-

nara korisnici vide kao jedinstven, koherentan sistem. On se obiåno korisnicima pri-

kazuje kao jedinstven model ili paradigma. Za ugradçu tog modela najåeãñe je

odgovoran poseban sloj softvera (

 

posredniåki softver

 

, 

 

midlver

 

 – engl. 

 

middleware

 

)

koji direktno komunicira sa operativnim sistemom. Najpoznatiji distribuirani sistem

je 

 

World Wide Web

 

 u kojem sve liåi na dokument (veb stranu).

U raåunarskoj mreæi, pomenuta koherencija, model i softver ne postoje. Korisnici

se sreñu sa stvarnim raåunarima, a sistem ne pokuãava da ujednaåi çihovu pojavu i

naåin rada. Ako raåunari imaju razliåit hardver i razliåite operativne sisteme, korisnik

ñe to videti. Ukoliko korisnik æeli da izvrãava program na udaàenom raåunaru, treba

da se prijavi na çega i da na çemu pokrene program.

Distribuirani sistem je u stvari softverski sistem koji se izvrãava u mreæi, zaklaça

je i daje joj visok stepen ujednaåenosti. Prema tome, razliku izmeœu mreæe i distribu-

iranog sistema treba traæiti pre u softveru (naroåito u operativnom sistemu), nego u

hardveru.

Pa ipak, ova dva pojma se popriliåno preklapaju. Na primer, i distribuirani sistem

i raåunarska mreæa prenose datoteke s jednog mesta na drugo. Razlika je samo u tome

ko pokreñe prenoãeçe – sistem ili korisnik. Iako u ovoj kçizi preteæno govorimo o

mreæama, mnoge teme se tiåu i distribuiranih sistema. Viãe podataka o distribuiranim

sistemima potraæite kod Tanenbauma i Van Steena (2007).
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1.1  UPOTREBA RAÅUNARSKIH MREÆA

 

Pre nego ãto detaàno pretresemo tehniåke pojedinosti, posvetimo malo vremena

razlozima zbog kojih su raåunarske mreæe zanimàive, i moguñnostima çihove upo-

trebe. U krajçoj liniji, da nije bilo zainteresovanih za raåunarske mreæe, malo bi ih

bilo napravàeno. Poåeñemo od klasiånog koriãñeça mreæa u preduzeñima, zatim

preñi na kuñne mreæe i novija zbivaça u vezi s mobilnim ureœajima, i potom zavrãiti

s druãtvenim aspektima.

 

1.1.1  Poslovne mreæe

 

Veñina preduzeña ima znatan broj raåunara. Na primer, preduzeñe moæe da ima po-

sebne raåunare za svakog zaposlenog, koji ih upotrebàavaju za projektovaçe proiz-

voda, pisaçe broãura i obraåunavaçe plata. Na poåetku su moæda neki od tih

raåunara radili nezavisno od ostalih, ali je u jednom trenutku uprava odluåila da ih sve

poveæe kako bi mogla da prikupàa i distribuira podatke po åitavom preduzeñu.

Ako to malo uopãtimo, ovde se radi o 

 

deàeçu resursa

 

 (engl. 

 

resource sharing

 

),

åiji je cià da se svi programi, oprema, a naroåito podaci uåine dostupnim svima na

mreæi, bez obzira na stvarnu fiziåku lokaciju resursa ili korisnika. Oåigledan i åesto

koriãñen primer je ãtampaå koji deli viãe sluæbenika. Nijedan sluæbenik nema stvarne

potrebe za sopstvenim ãtampaåem, a mreæni ãtampaå visokog kapaciteta åesto je jef-

tiniji, bræi i lakãe se odræava od velikog broja pojedinaånih ãtampaåa.

Meœutim, od deàeça fiziåkih resursa – kao ãto su ãtampaåi i sistemi za pravàeçe

rezervnih kopija na trakama – verovatno je vaænije deàeçe podataka. I velika i mala

preduzeña æivotno zavise od podataka u elektronskom obliku. Veñina preduzeña odræa-

va informacije o proizvodima, spiskove komintenata, inventara, obraåune, finansije,

poreze i joã ãtoãta drugo na sopstvenoj mreæi. Kada bi svi çeni raåunari istovremeno

otkazali, banka ne bi preæivela ni pet minuta. Savremeni proizvodni pogon s kompju-

terizovanom linijom sklapaça proizvoda ne bi izdræao ni pet sekundi. Åak i mala tu-

ristiåka agencija ili advokatska kancelarija s tri zaposlene osobe danas veoma zavise

od raåunarske mreæe koja im omoguñava trenutan pristup relevantnim informacijama

i dokumentima.

U malim preduzeñima svi raåunari se verovatno nalaze u istoj prostoriji ili moæda

u istoj zgradi, ali u veñim firmama raåunari i zaposleni mogu biti raãtrkani po deseti-

nama kancelarija i pogona u mnogim zemàama. Uprkos tome, prodavcu u Njujorku

ponekad zatreba pristup bazi podataka s popisom proizvoda u Singapuru. Takozvane

 

virtuelne privatne mreæe (VPN)

 

 moæemo upotrebiti za povezivaçe pojedinaånih

mreæa na raznim mestima u jednu proãirenu mreæu. Drugim reåima, åiçenica da ko-

risnika od podataka deli åak 15.000 kilometara, ne treba da ga spreåi da podatke ko-

risti baã kao da su lokalni. Taj cià se moæe predstaviti kao pokuãaj da se prekine

“tiranija geografije”.

Informacioni sistem preduzeña u najjednostavnijem sluåaju moæemo da zamisli-

mo kao jednu ili viãe baza podataka sa informacijama o preduzeñu, i izvestan broj
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sluæbenika koji pokuãavaju da im pristupe daàinski. Po ovom modelu, podaci su us-

kladiãteni na moñnim raåunarima zvanim 

 

serveri

 

 (engl. 

 

servers

 

). Oni su åesto

smeãteni na jednom mestu, pod budnim okom administratora sistema. Nasuprot to-

me, sluæbenici na svojim stolovima imaju jednostavnije raåunare – 

 

klijente

 

 (engl. 

 

cli-

ents

 

) – pomoñu kojih pristupaju udaàenim podacima, da bi ih, na primer, uneli u

tabelu na kojoj trenutno rade. (Ponekad ñemo i korisnika klijentskog raåunara nazi-

vati “klijentom”, ali ñe iz konteksta biti jasno da li mislimo na raåunar ili na korisni-

ka.) Klijentski i serverski raåunari povezani su preko mreæe, kao na slici 1-1. Obratite

paæçu na to da smo mreæu predstavili elipsom – bez ikakvih detaàa. Koristiñemo ta-

kvo oznaåavaçe kada o mreæi govorimo u najapstraktnijem smislu. Kada bude pot-

rebno viãe detaàa, prikazañemo i çih.

Opisani sklop se naziva 

 

klijentsko-serverski model

 

 (engl. 

 

client-server model

 

).

On se masovno koristi i predstavàa osnovu mnogih mreæa. Najpopularnija realizacija

je 

 

veb aplikacija

 

, gde server generiãe veb strane na osnovu svoje baze podataka kao

odgovor na klijentske zahteve koji mogu aæurirati bazu. Klijentsko-serverski model

moæe se primeniti kada se klijent i server nalaze u istoj zgradi (i pripadaju istom pre-

duzeñu), ali i onda kada su meœusobno udaàeni. Na primer, kada od kuñe pristupite

nekoj strani na World Wide Webu, primeçuje se isti model, pri åemu je veb server –

server, a vaã raåunar – klijent. U veñini sluåajeva isti server moæe da opsluæi veliki

broj klijenata.

Ako klijentsko-serverski model ispitamo detaànije, utvrdiñemo da se tu odvijaju

dva procesa (npr. dva programa koji se izvrãavaju), jedan na klijentskom, a drugi na

serverskom raåunaru. Komunikacija teåe tako ãto klijentski proces preko mreæe

poãaàe poruku serverskom procesu. Klijentski proces zatim åeka odgovor. Kada ser-

verski proces dobije zahtev, on izvrãava zahtevani posao ili pronalazi zahtevane

podatke i ãaàe odgovor. Te poruke su prikazane na slici 1-2. 

Drugi motiv za uvoœeçe raåunarske mreæe ima viãe veze s àudima nego s infor-

macijama ili åak s raåunarima. Raåunarska mreæa moæe da postane moñno 

 

sredstvo

 

Slika 1-1.  

 

Mreæa s dva klijenta i jednim serverom.

Klijent

Server

Mreæa



 

1.1  Upotreba raåunarskih mreæa 

 

5

 

komunikacije

 

 (engl. 

 

communication medium

 

) izmeœu zaposlenih. Danas skoro sva-

ko preduzeñe s dva ili viãe raåunara ima 

 

elektronsku

 

 ili 

 

e-poãtu

 

 (engl. 

 

electronic

mail

 

, 

 

e-mail

 

), koju zaposleni obilato koriste za svakodnevno komuniciraçe. U stvari,

tokom zajedniåke kafe, uglavnom se raspravàa o tome s koliko poruka e-poãte mora

svako da se izbori u toku dana, pri åemu su mnoge od çih besmislene jer su ãefovi ot-

krili da jednim pritiskom na dugme mogu da poãaàu istu (åesto praznu) poruku svim

svojim nameãtenicima. 

Telefonski razgovori izmeœu zaposlenih mogu se, umesto telefonskom, prenositi

raåunarskom mreæom. Kada je pritom angaæovan Internet, ta tehnologija se naziva 

 

IP
telefonija

 

 ili 

 

govor preko Interneta (VoIP)

 

. Mikrofon i zvuånik na svakom kraju

mogu pripadati raåunarima zaposlenih ili telefonima opremàenim VoIP tehnologi-

jom. Za preduzeña je to dobar naåin da smaçe svoje telefonske raåune. 

Zvuku se moæe dodati i slika, tako da zaposleni na meœusobno udaàenim lokaci-

jama mogu da se i vide i åuju kada su na sastanku. Time se ãtede vreme i novac pret-

hodno troãeni na putovaça. 

 

Deàeçe stonih raåunara

 

 (engl. 

 

desktop sharing

 

)

omoguñava da dve ili viãe osoba na razliåitim lokacijama zajedno åitaju i piãu na vir-

tuelnoj tabli ili piãu izveãtaj. Kada jedna od çih izmeni dokument koji se trenutno

nalazi na mreæi, svi ostali odmah vide izmenu, umesto da danima åekaju na odãtam-

panu kopiju. Takvo ubrzaçe omoguñava saradçu izmeœu veoma udaàenih grupa, ãto

je ranije bilo neizvodàivo. Joã ambiciozniji oblici daàinske koordinacije kao ãto je te-

lemedicina tek poåiçu da se koriste (npr. daàinski pregled pacijenta), ali imaju veliki

potencijalan znaåaj. Ponekad se åuje da se komunikacije i transport meœusobno

utrkuju: onaj ko pobedi, gurnuñe onog drugog u staro gvoæœe.

Treñi motiv za uvoœeçe raåunarskih mreæa jeste to ãto sve viãe preduzeña obavàa

poslovne transakcije s drugim preduzeñima elektronskim putem, ãto naroåito vaæi za

dobavàaåe i kupce. To se zove 

 

elektronska trgovina

 

 ili 

 

e-trgovina

 

 (engl. 

 

electronic

commerce

 

, 

 

e-commerce

 

) i naglo raste posledçih godina. Avio-kompanije, kçiæare i

sva maloprodaja otkrile su da mnogi àudi vole da kupuju ne ustajuñi iz foteàe u svom

domu. Izlazeñi im u susret, brojne kompanije sada dræe kataloge svojih proizvoda i

usluga na mreæi i preko çe primaju narudæbine. Proizvoœaåi automobila, aviona i

raåunara (izmeœu ostalih) nabavàaju podsisteme od brojnih isporuåilaca, a zatim

sklapaju delove u celinu. Koristeñi raåunarske mreæe, proizvoœaåi mogu da naruåuju

potrebne delove elektronskim putem. Time se smaçuje potreba za stvaraçem velikih

zaliha i poveñava efikasnost rada.

 

Slika 1-2.  

 

Klijentsko-serverski model obuhvata zahteve i odgovore na çih.

Klijentski proces Serverski proces

Klijentski raåunar

Mreæa

Odgovor

Zahtev
Serverski raåunar
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1.1.2  Kuñne mreæe

 

Ken Olsen je 1977. godine bio predsednik korporacije DEC (Digital Equipment

Corporation), tada drugog svetskog prodavca raåunara (odmah iza IBM-a). Upitan

zaãto DEC ne ulazi velikim koracima na træiãte personalnih raåunara, odgovorio je da

nema nikakvog razloga da iko ima raåunar kod kuñe. Istorija je demantovala çegove

reåi i korporacija DEC viãe ne postoji. Ljudi su u poåetku kupovali raåunare za kuñu

zbog obrade teksta i igraça, ali je danas verovatno najjaåi razlog pristup Internetu.

Danas se u mnoge ureœaje potroãaåke elektronike, kao ãto su lokalni TV pretvaraåi,

igraåke konzole i radio-åasovnici, ugraœuju raåunari i raåunarske mreæe, naroåito

beæiåne, i kuñne mreæe se mnogo koriste za zabavne svrhe, meœu kojima su sluãaçe,

gledaçe i pravàeçe muzike, fotografija i videa. 

Kuñnim korisnicima pristup Internetu pruæa 

 

moguñnost povezivaça

 

 sa

udaàenim raåunarima. Kao da je u pitaçu preduzeñe, kuñni korisnici mogu da pri-

stupaju informacijama, komuniciraju s drugim àudima i kupuju proizvode i usluge

putem e-trgovine. Glavna korist od raåunara sada potiåe od povezivaça sa spoànim

svetom. Bob Metkalf, izumiteà Etherneta, tvorac je hipoteze da je vrednost neke

mreæe srazmerna kvadratu broja çenih korisnika, zato ãto je to pribliæno broj razliåi-

tih veza koje se çome mogu uspostaviti (Gilder, 1993). Ta hipoteza je poznata kao

“Metkalfov zakon”. Ona pomaæe da se shvati kako ogromna popularnost Interneta

potiåe od çegove veliåine. 

Pristupaçe udaàenim informacijama ispoàava se kroz razliåite forme. To moæe da

bude lutaçe po vebu u potrazi za odreœenim informacijama ili samo radi zabave. Ra-

spoloæive informacije obuhvataju umetnost, poslove, kuvaçe, dræavnu upravu, zdra-

vàe, istoriju, hobije, rekreaciju, nauku, sport, putovaça i ãtoãta drugo. Zabava se

pojavàuje u toliko mnogo oblika da ih je nemoguñe sve navesti, a i u oblicima koje ra-

dije ne bismo pomiçali.

Mnogi dnevni listovi imaju svoja izdaça na mreæi koja se mogu personalizovati.

tj. podesiti prema liånim potrebama korisnika. Na primer, ponekad je moguñe zahte-

vati samo vesti o korumpiranim politiåarima, poæarima, skandalima poznatih liånosti

i epidemijama, ali ne i o fudbalu, na primer. Ponekad je moguñe da odabrane ålanke

dobijete direktno na svoj disk dok se zasluæeno odmarate, ili odãtampane na ãtampaåu

– neposredno pre prve jutarçe kafe. Ako se ovakav trend nastavi, izazvañe masovno

otpuãtaçe prodavaca novina, ali ga novinske kuñe podræavaju jer je distribucija iz-

daça uvek bila najslabija karika u proizvodnom lancu. Naravno, najpre ñe morati da

smisle kako da pritom zarade, ãto neñe biti sasvim lako poãto su korisnici Interneta

navikli da je na çemu sve besplatno.

Posle novinskih izdaça (ukàuåujuñi opãte i nauåne åasopise), sledeñi korak su

mreæne digitalne biblioteke. Mnoge profesionalne organizacije, npr. ACM

(

 

www.acm.org

 

) i IEEE Computer Society (

 

www.computer.org

 

), veñ imaju na mreæi

sve svoje åasopise i zbornike radova sa odræanih skupova. Moæda ñe zbog elektron-

skih åitaåa kçiga i mreænih biblioteka, ãtampana izdaça otiñi u zaborav. Oni koji

sumçaju treba da se sete efekta koji je prva ãtamparska presa imala na sredçevekov-

nu rukom pisanu literaturu.
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Dobar deo tog pristupaça informacijama odvija se po klijentsko-serverskom mo-

delu, ali postoji i drugaåiji, takoœe raãiren naåin pristupaça informacijama, tzv.

 

mreæa ravnopravnih korisnika (P2P)

 

 (engl. 

 

peer-to-peer

 

, Parameswaran et al.,

2001). Po ovom modelu, korisnici koji åine labavu grupu mogu da komuniciraju s

drugim ålanovima te grupe (slika 1-3). Svaki od çih u naåelu moæe da komunicira s

jednim ili viãe korisnika; nema fiksne podele na klijente i servere. 

Mnoge mreæe ravnopravnih korisnika, kao ãto je BitTorrent (Cohen, 2003), uopãte

nemaju centralnu bazu podataka sadræaja. Ona je zameçena lokalnim bazama koje

odræava svaki korisnik, a obezbeœena je i lista okolnih korisnika – ålanova sistema.

Nov korisnik tako moæe da se obrati bilo kom aktivnom korisniku, da pregleda ãta on

ima i da od çega dobije listu drugih ålanova koji ñe mu pomoñi da proãiri svoj spisak

muziåkih numera i ålanova mreæe. Taj postupak postupnog pretraæivaça moæe da se

ponavàa neograniåen broj puta, a rezultat je ogromna lokalna baza podataka s muziå-

kim numerama, smeãtena kod korisnika. Takva aktivnost bi za àude bila muåna, ali

raåunari u çoj briàiraju.

Komunikacija ravnopravnih korisnika åesto se upotrebàava za deàeçe muzike i

videa. Ona je imala svoje “zlatno doba” oko 2000. godine, kada je pomoñu usluge za

deàeçe muzike Napster, u meœuvremenu zatvorene sudskom odlukom, preko 50 mi-

liona àubiteàa muzike meœusobno razmeçivalo datoteke krãeñi autorska prava u do

tada nezabeleæenom stepenu (Lam i Tan, 2001; Macedonia, 2000). Postoje i legalne

primene komuniciraça izmeœu ravnopravnih raåunara. Meœu çima su deàeçe mu-

ziåkih numera i softverskih paketa u javnom vlasniãtvu, porodiåno deàeçe fotogra-

fija i filmova, te uåestvovaçe u viãekorisniåkim igrama na mreæi – ãto je prvenstveno

zabava tinejdæera. U stvari, jedna od najpopularnijih primena Interneta, e-poãta, u

suãtini koristi sistem ravnopravnih raåunara. U buduñnosti se oåekuje znatan razvoj

ove vrste komuniciraça.

Sve navedene primene podrazumevaju interakciju izmeœu korisnika i udaàene

baze podataka. Druga ãiroka kategorija je upotreba mreæe za liåno meœusobno komu-

niciraçe – odgovor 21. stoleña na telefon 19. veka. E-poãtu veñ svakodnevno ãirom

 

Slika 1-3.  

 

U sistemu ravnopravnih korisnika nema krute podele na klijente i servere. 
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sveta koriste milioni àudi i çen promet je sve veñi. Poruke e-poãte, pored teksta i sli-

ka, veñ uobiåajeno sadræe audio i video priloge. Na mirise ñemo joã malo priåekati.

Svaki tinejdæer koji dræi do sebe upraæçava 

 

trenutno razmeçivaçe poruka

 

(engl. 

 

instant messaging

 

). Ta moguñnost, izvedena od UNIX-ovog programa 

 

talk

 

 koji

se koristio oko 1970. godine, nudi priliku da dvoje àudi meœusobno razmeçuju po-

ruke u realnom vremenu. Viãekorisniåka verzija ovog koncepta je 

 

priåaonica

 

 (engl.

 

chat room

 

), u kojoj svako iz grupe korisnika moæe da ãaàe poruke åitavoj grupi. Ta-

kav je 

 

Tviter 

 

(

 

Twitter

 

), gde se kratka tekstualna poruka zove “tvit” i automatski ãaàe

prijateàima, ali i ostalim zainteresovanim osobama. 

Internet mogu upotrebàavati aplikacije za prenos audio (npr. Internet radio-stani-

ce) i video (npr. YouTube) datoteka. Osim ãto omoguñuju jeftine razgovore sa

udaàenim prijateàima, te aplikacije daju priliku i za uåeçe na daàinu, ãto znaåi da

moæete prisustvovati åasu koji poåiçe u 8 sati ujutro, a da prethodno ne morate ustati

iz posteàe. Upotreba mreæa za poboàãaçe komunikacije meœu àudima moæe se na

duge staze pokazati kao najvaænija od svih primena. Raåunarske mreæe mogu da

postanu izuzetno vaæne àudima koji se sticajem okolnosti nalaze u geografski izolo-

vanim podruåjima, nudeñi im pristup istim uslugama koje su na raspolagaçu stanov-

niku metropole. 

Izmeœu meœuàudske komunikacije i pristupaça informacijama nalazi se podruåje

primene 

 

druãtvenih mreæa

 

. Ovde tok informacija odreœuju odnosi koje àudi objave

izmeœu sebe. Jedna od najpopularnijih mreænih lokacija je 

 

Fejsbuk 

 

(

 

Facebook

 

). Na

çoj àudi odræavaju svoje liåne “profile” i dele sve novosti o sebi s drugim osobama

koje su proglasili prijateàima “na fejsu”. U ostale primene druãtvenih mreæa spadaju

upoznavaçe prijateàa svojih prijateàa, slaçe poruka prijateàima koji su na Tviteru itd. 

Joã neobaveznija u pogledu liånih odnosa jeste saradça grupa àudi na stvaraçu

sadræaja. Primera radi, 

 

viki

 

 je veb lokacija koju ureœuju ålanovi neke zajednice. Naj-

poznatiji viki je 

 

Vikipedija

 

 (

 

Wikipedia)

 

, enciklopedija koju svi mogu da ureœuju, ali

postoje i hiàade drugih vikija. 

Naãa treña kategorija je elektronska trgovina u svom najãirem znaåeçu. Kupovina

od kuñe je veñ postala popularna; ona omoguñuje kupcima da na mreæi pregledaju ka-

taloge hiàada firmi. Neki od tih kataloga su interaktivni, proizvode prikazuju iz ra-

znih uglova i u konfiguracijama koje se mogu personalizovati. Kada korisnik kupi

proizvod elektronskim putem, pa onda shvati da ne zna kako ga treba koristiti, moñi

ñe preko mreæe da se obrati odgovarajuñoj sluæbi za podrãku.

Drugo podruåje u kome se elektronska trgovina veñ zahuktala jeste pristup finan-

sijskim ustanovama. Mnogi àudi veñ elektronskim putem plañaju raåune, upravàaju

svojim bankovnim raåunima i prate svoje investicije. Ta primena ñe se sigurno proãi-

riti kada mreæe budu postale bezbednije.

Podruåje koje izgleda niko nije predvideo jeste elektronska buvàa pijaca (e-bu-

vàak?). Mreæne rasprodaje (engl. 

 

on-line auctions

 

) koriãñene robe postale su masov-

na pojava. Za razliku od klasiåne e-trgovine, koja sledi klijentsko-serverski model,

mreæne rasprodaje se viãe dræe sistema ravnopravnih raåunara, meœusobno povezu-

juñi potroãaåe koji se mogu pojaviti i kao kupci i kao prodavci. 
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Neki od oblika elektronske trgovine dobili su i posebne oznake zahvaàujuñi åiçe-

nici da se engleski predlog “to” i broj 2 izgovaraju isto. Neki od najpopularnijih na-

vedeni su na slici 1-4.

Naãa åetvrta kategorija je zabava. Kuñna potroãça ove industrije posledçih je go-

dina ogromno porasla, a distribuiraçe muziåkih, radio i TV programa i filmova preko

Interneta veñ ozbiàno konkuriãe starijim mehanizmima. Korisnici na vebu pronalaze,

kupuju i preuzimaju MP3 pesme i filmove DVD kvaliteta i pridodaju ih svojoj kolek-

ciji. U mnoge kuñe TV emisije sada dolaze preko 

 

IPTV

 

 (

 

IP televizija

 

) sistema za-

snovanih na Internet protokolu (IP), a ne kablovski niti preko antene. Aplikacije za

reprodukovaçe multimedijskog sadræaja tokom preuzimaça omoguñuju korisnicima

da sluãaju sve radio-stanice koje svoj program emituju preko Interneta i gledaju nove

epizode omiàenih TV serija. Naravno, sav se taj sadræaj moæe premeãtati po kuñi na

razne aparate, ekrane i zvuånike, najåeãñe putem beæiåne mreæe.

Uskoro ñete verovatno moñi da odaberete bilo koji film ili TV emisiju koji su ikada

napravàeni u bilo kojoj zemài i da ih trenutno dobijete na monitoru svog raåunara.

Novi filmovi ñe moæda biti interaktivni u tom smislu da ñe se od korisnika povremeno

zahtevati da usmeri radçu filma (da li da Magbet ubije Dankana ili da i daàe åeka pri-

liku?), pri åemu ñe na raspolagaçu biti razliåiti alternativni scenariji. Æivi TV prenosi

takoœe mogu da postanu interaktivni: publika uåestvuje u kvizu, bira takmiåare itd.

Drugi oblik zabave su igrice. Veñ imamo viãekorisniåke simulacije u realnom vre-

menu, kao ãto su æmurke u virtuelnoj tamnici i simulatore leta u kojima jedan tim po-

kuãava da upuca i obori igraåe protivniåkog tima. Virtuelni svetovi obezbeœuju trajno

okruæeçe u kojem hiàade korisnika mogu doæiveti neku zajedniåku stvarnost u tri

dimenzije.

Naãa posledça kategorija je 

 

sveprisutno raåunarstvo

 

, tj. raåunarstvo ugraœeno u

predmete svakodnevnog æivota, kao ãto je to predviœao Mark Weiser (1991). Mnoge

kuñe su veñ oæiåene bezbednosnim sistemima koji obuhvataju senzore na vratima i

prozorima. Na pametan kuñni monitor moæe se prikàuåiti joã mnogo senzora, npr. za

mereçe potroãçe energije. Joã jedno podruåje u kome bi beæiåni prenos doneo uãtede

jeste oåitavaçe brojila u domañinstvima. Kada bi strujomer, vodomer, gasomer i dru-

gi “satovi” koje àudi imaju po stanovima saopãtavali svoje staçe beæiånim putem, ne

 

Oznaka Puno ime Primer

 

B2C Business-to-consumer 
(izmeœu proizvoœaåa i potroãaåa)

Naruåivaçe kçiga preko mreæe

B2B Bussines-to-bussiness 
(izmeœu viãe proizvoœaåa)

Naruåivaçe delova za sklapaçe 
automobila od kooperanata

G2C Government-to-consumer 
(izmeœu dræavne uprave i potroãaåa)

Dræava distribuira poreske obrasce 
elektronskim putem

C2C Consumer-to-consumer 
(izmeœu viãe potroãaåa)

Rasprodaja koriãñene robe preko 
mreæe

P2P Peer-to-peer (izmeœu korisnika) Razmena muziåkih datoteka

 

Slika 1-4.  

 

Neki oblici e-trgovine.
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bi trebalo da postoji osobàe koje obilazi domañinstva i to radi ruåno. Sliåno tome,

beæiåni javàaåi poæara mogli bi odmah da zovu vatrogasce umesto da se oglaãavaju

zvuånim signalom (ãto je besmisleno ako nema nikoga kod kuñe). Kako cene senzora,

radio-ureœaja i emitovaça budu opadale, sve ñe viãe rezultata takvih daàinskih me-

reça biti prenoãeno beæiånim putem.

Raste broj elektronskih aparata ãiroke potroãçe koji se umreæavaju. Na primer,

neki od najboàih fotoaparata veñ imaju moguñnost beæiånog slaça fotografija obli-

æçim displejima radi prikazivaça. I profesionalni sportski fotografi mogu svoje foto-

grafije slati uredniãtvu u realnom vremenu – prvo beæiåno do taåke pristupa, zatim

daàe preko Interneta. Aparati poput televizora, koji se napajaju iz zidne elektriåne utiå-

nice, za slaçe informacija po kuñi mogu da upotrebe 

 

mreæe elektro-energetskih vo-
dova

 

, tj. æice kojima dobijaju struju. Moæda ne iznenaœuje kada se na informacionu

mreæu prikàuåe takvi aparati, ali izmeriti neãto i poslati informaciju o tome mogu i

predmeti o kojima nismo navikli da mislimo kao o raåunarima. Primera radi, tuã bi

mogao da prati potroãçu vode, vizuelno vam je predoåi dok se sapunate i, kada zavrãi-

te, sve dojavi kuñnoj aplikaciji za prañeçe potroãçe da bi se smaçio raåun za vodu. 

Ubuduñe ñe ovu ideju joã viãe proãiriti 

 

identifikacija pomoñu ugraœenog radio-
-odaãiàaåa 

 

(engl. 

 

Radio Frequency IDentification

 

, 

 

RFID

 

). RFID odaãiàaåi su pasiv-

ni åipovi (bez baterije) veliåine poãtanske marke, koje je lako priåvrstiti na kçige, pa-

soãe, kuñne àubimce (moæe i pod koæu), kreditne kartice i sve druge predmete u kuñi

i izvan çe. Time je RFID åitaåima omoguñeno da lociraju tako åipovane objekte i

komuniciraju s çima na udaàenosti od nekoliko metara, zavisno od vrste RFID.

Prvobitno je RFID komercijalizovan da bi zamenio bar-kodove. To se joã nije desilo

zato ãto su bar-kodovi besplatni, a RFID åipovi koãtaju nekoliko centi. Naravno, oni

nude daleko viãe, a i cena im brzo opada. RFID åipovi bi svakodnevni svet mogli da

pretvore u Internet za stvari (ITU, 2005). 

 

1.1.3  Pokretni korisnici

 

Prenosni raåunari i liåni digitalni asistenti (LDA), jedan su od segmenata raåunar-

ske industrije koji najbræe raste. Njihova prodaja je veñ premaãila prodaju stonih

raåunara. Zaãto bi neko uopãte poæeleo takav raåunar? Oni koji stalno putuju åesto

æele moguñnost da pomoñu elektronske opreme koju nose sa sobom ãaàu i primaju

e-poãtu i trenutno razmeçuju poruke, gledaju filmove, skidaju muziku, igraju igrice

ili prosto da lutaju vebom i pretraæuju ga. Hoñe da rade sve ãto i inaåe rade kod kuñe

i u kancelariji. Prirodno, oni æele da imaju takvu moguñnost dok su na zemài, na vodi

ili u vazduhu. 

Mnoge od ovih aktivnosti ne bi postojale da ne postoji 

 

moguñnost povezivaça

 

 sa

Internetom. Poãto je kablovsko povezivaçe nemoguñe iz automobila ili aviona,

postoji veliko zanimaçe za beæiåne mreæe. Poznata vrsta beæiånih mreæa su na ñelije

izdeàene mreæe telefonskih operatera, koje Zemàu pokrivaju signalom za mobilne te-

lefone. Drugu vrstu beæiånih mreæa za prenosne raåunare (beæiåni LAN, 

 

WiFi

 

) prave
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oko sebe beæiåne pristupne taåke (engl. hotspots) zasnovane na standardu 802.11.

Iznikle su svuda gde se àudi mnogo kreñu, te sada imamo mestimiånu pokrivenost u

nekim kafiñima, hotelima, aerodromima, ãkolama, vozovima i avionima. Svako ko

ima prenosni raåunar i beæiåni modem moæe da ih ukàuåi i da se poveæe na Internet,

baã kao pomoñu raåunara u kablovskoj mreæi. 

Beæiåne mreæe imaju veliki znaåaj za teretna vozila, taksi-sluæbu, vozila za snab-

devaçe i majstore koji sve vreme treba da su u kontaktu sa svojom maticom (kuñom).

Na primer, iako postoje taksi-sluæbe, u mnogim gradovima taksisti su najåeãñe privat-

na lica. U nekim gradovima, u taksiju postoji displej koji vozaå moæe da vidi. Kada

muãterija zatraæi uslugu, centralni dispeåer otkuca çenu trenutnu lokaciju i odrediãte.

Ti podaci se prikazuju na displeju uz zvuåni signal. Prvi taksista koji pritisne dugme

na displeju, preuzima tu muãteriju.

Beæiåne mreæe su vaæne i za vojsku. Ako æelite da uspeãno i pravovremeno izve-

dete vojnu akciju bilo gde na zemaàskoj kugli, verovatno se neñete oslaçati na lokal-

nu telekomunikacionu strukturu. Boàe je da takvu strukturu ponesete sa sobom.

Iako su rad u beæiånoj mreæi i beæiåno umreæavaçe prenosnih raåunara srodni si-

stemi, ipak nisu identiåni, kao ãto se vidi sa slike 1-5. Tu vidimo u åemu se razlikuju

fiksna beæiåna (engl. fixed wireless) i mobilna beæiåna (engl. mobile wireless)

mreæa. Åak su i prenosni raåunari ponekad povezani kablom. Na primer, ako putnik

ukàuåi svoj prenosni raåunar u telefonski prikàuåak u hotelskoj sobi, on je mobilan

korisnik i bez beæiåne mreæe.

S druge strane, neki beæiåno umreæeni raåunari nisu pokretni. U stanovima, kuña-

ma, kancelarijama i hotelima smeãtenim u starim zgradama bez mreænih instalacija,

åesto je stone raåunare i DVD plejere lakãe povezati beæiåno nego instalirati æice. In-

staliraçe beæiåne mreæe se svodi na kupovinu elektronskog aparata, raspakivaçe i

ukàuåivaçe “u struju”. Takvo reãeçe moæe da bude mnogo jeftinije od oæiåavaça

zgrade.

Najzad, postoje i prave mobilne beæiåne primene, kao ãto je ona kada sluæbenik

hoda kroz skladiãte inventariãuñi robu. Na mnogim prometnim aerodromima, sluæbe-

nici rentakara koji rade na parkingu za vrañena vozila imaju beæiåne prenosne raåu-

nare sa ugraœenim ãtampaåem. Kada vozilo stigne na parking, sluæbenik skenira

çegov bar-kod ili RFID åip, a prenosni raåunar oåitani broj beæiåno prenese central-

nom raåunaru, odakle se ãaàu podaci o rentiraçu na osnovu kojih se odmah na licu

mesta ãtampa raåun.

Beæiåni Mobilni Primene

Ne Ne Stoni raåunari u kancelarijama

Ne Da Prenosni raåunar u hotelskoj sobi

Da Ne Mreæe u starim zgradama, bez instalacija

Da Da Ruåni raåunar za inventarisaçe skladiãta

Slika 1-5.  Kombinacije beæiånih mreæa i pokretnih raåunara.
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Mobilni telefon je verovatno glavni razlog ãireça mobilnih beæiånih aplikacija.

Razmena kratkih tekstualnih poruka ili slaçe SMS-ova raãirilo se do neverovat-

nih razmera; korisnik mobilnog telefona otkuca kratku poruku, koju mreæa podeàena

na ñelije potom dostavi drugom mobilnom pretplatniku. Malo ko je pre deset godina

mogao zamisliti da ñe tinejdæeri ulagati toliki trud i vreme u muåno kucaçe kratkih

tekstualnih poruka na mobilnim telefonima, na åemu operateri zaraœuju ogroman no-

vac. Ali usluga slaça kratkih tekstualnih poruka (SMS) (ili texting kako se nazi-

va u SAD) veoma je profitabilna poãto operatera koãta samo deliñ jednog centa da

prenese tekstualnu poruku, a to se naplañuje mnogo viãe. 

Najzad se desila dugo oåekivana konvergencija telefona i Interneta, ãto ñe dodatno

ubrzati rast mobilnih aplikacija. Pametni telefoni, kao ãto je popularni iPhone, jesu

kombinacija mobilnih telefona i prenosnih raåunara. Oni se povezuju na 3G i 4G

mreæe podeàene na ñelije koje, pored telefonskih razgovora, omoguñavaju i brz pre-

nos podataka, neophodan za koriãñeçe Interneta. Mnogi boài telefoni se povezuju i

na beæiåne pristupne taåke i automatski prebacuju s jedne na drugu mreæu, birajuñi

onu koja je najpovoànija za korisnika. 

I drugi elektronski aparati za ãiroku potroãçu upotrebàavaju mreæe podeàene na

ñelije i beæiåne pristupne taåke da bi ostali povezani sa udaàenim raåunarima. Elek-

tronski åitaåi kçiga mogu da preuzmu novokupàenu kçigu ili novi broj åasopisa ili

dnevnih novina, bez obzira na to gde lutaju. Elektronski okviri za slike osveæavaju

sadræaj svojih ekrana novim slikama, na zahtev. 

Poãto operater mreæe zna gde se korisnik nalazi, åesto zato ãto su mobilni telefoni

opremàeni prijemnicima globalnog sistema za pozicioniraçe (GPS), neke usluge

su namerno vezane za lokaciju. Oåigledan kandidat za to su pokretne mape i traæeçe

odrediãta, poãto telefon i automobil opremàeni GPS-om verovatno boàe od korisnika

znaju gde se nalaze. Takoœe, moguñe je traæiti adresu najbliæe kçiæare ili kineskog re-

storana, ili lokalnu vremensku prognozu. Druge usluge beleæe lokaciju; npr. na foto-

grafije i video-snimke beleæe gde su snimàeni. To se naziva “geo-oznaåavaçe”.

Oblast u kojoj mobilni telefoni tek poåiçu da se koriste jeste mobilna ili m-trgo-
vina (engl. m-commerce, mobile commerce) (Senn, 2000). Automatima za prodaju

hrane i napitaka, bioskopskih ulaznica i ostalih sitnica korisnik plaña kratkom tekstu-

alnom porukom poslatom s mobilnog telefona, umesto gotovinom ili kreditnim kartica-

ma. Iznos se onda pojavàuje na raåunu za mobilni telefon. Kada se opremi za

komunikaciju kratkog dometa (NFC), mobilni telefon ume da se ponaãa kao pa-

metna RFID kartica i obavi plañaçe sa obliæçim åitaåem. Pogonska sila ove aktiv-

nosti je udruæivaçe proizvoœaåa beæiånih ureœaja i meænih operatera, koji

pokuãavaju da smisle naåin da iz elektronske trgovine i oni izvuku svoj deo. Sa sta-

noviãta prodavnice, takva ãema bi im uãtedela troãkove obrade kreditnih kartica, ãto

moæe da iznese i nekoliko procenata. Naravno, ova ãema moæe da ima i negativne

posledice po prodavce, poãto kupac pomoñu RFID odnosno bar-kod åitaåa na svom

mobilnom telefonu moæe pre kupovine bilo kog artikla da dobije detaàan izveãtaj o

tome gde se joã u blizini on moæe nabaviti i po kojoj ceni. 
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Znaåajan princip na koji se oslaça m-trgovina jeste åiçenica da su korisnici mo-

bilnih telefona navikli da plañaju svaku uslugu (za razliku od korisnika Interneta koji

oåekuju da je sve besplatno). Kada bi neka veb lokacija objavila da ñe korisnici ubu-

duñe moñi da plañaju robu i usluge svojim kreditnim karticama uz malu naknadu, ko-

risnici bi podigli veliku galamu. S druge strane, kada bi operater mobilne telefonije

omoguñio korisnicima da u prodavnicama plañaju pomoñu telefona i za tu uslugu im

zaraåunao malu naknadu, to bi verovatno proãlo kao normalna stvar. Vreme ñe po-

kazati da li je tako.

Nema sumçe da ñe upotreba prenosnih i beæiånih raåunara brzo rasti kako se raåu-

nari budu smaçivali, ãto sada niko ne moæe taåno da predvidi. Razmotrimo ukratko

neke moguñnosti. Senzorske mreæe åine senzori (davaåi), koji prikupàaju i beæiåno

predaju informacije o staçu fiziåkog sveta u svojoj okolini koje su izmerili. Senzori

mogu biti ugraœeni u druge predmete kao ãto su automobili ili telefoni, ili raditi kao

zasebni mali ureœaji. Primera radi, vaã automobil bi od svog ugraœenog dijagnostiå-

kog sistema mogao da prikupàa podatke o svojoj lokaciji, brzini, drmusaçu i stepenu

iskoriãñeça goriva i da ih ãaàe nekoj bazi podataka (Hull et al., 2006). Ti podaci se

mogu upotrebiti za pronalaæeçe rupa na putevima, planiraçe putaçe u sluåaju za-

guãeça saobrañajnica i za to da vas obaveste da li vaã auto “guta benzin” u poreœeçu

sa ostalim vozilima na istom delu puta.

Senzorske mreæe unose revoluciju u nauku dajuñi obiàe podataka o ponaãaçu koji

ranije nisu mogli da se izmere. Jedan primer je prañeçe migracije svake zebre poje-

dinaåno, tako ãto se na svaku æivotiçu stavi mali senzor (Juang et al., 2002). Istraæi-

vaåi su spakovali beæiåni raåunar u kockicu veliåine 1 mm (Warneke et al., 2001).

Potencijalne primene takvih raåunara obuhvataju prañeçe opreme, paketa, åak i ma-

lih ptica, glodara i insekata.

Åak i banalne primene, kao ãto je ona u parking-satovima, mogu postati znaåajne

zato ãto koriste podatke koji prethodno nisu bili dostupni. Beæiåni parking-satovi

mogu da prihvataju kreditne i platne kartice i da im odmah proveravaju staçe beæiå-

nim putem. Takoœe, beæiånoj mreæi mogu da jave da li je çihovo mesto zauzeto. To

znaåi da bi vozaåi mogli da beæiåno u automobil preuzimaju aæurne mape parkiraliãta

i lako i brzo pronalaze najbliæe slobodno mesto za parkiraçe. Kada (plañeno ili do-

zvoàeno) vreme parkiraça istekne, sat bi slaçem signala u pravcu kola mogao da

proveri da li su joã uvek tu i da – ukoliko jesu – obavesti sluæbu za parkiraliãta o pre-

koraåeçu. Proceçeno je da bi gradske uprave samo u SAD mogle na ovaj naåin da

sakupe dodatnih 10 milijardi dolara (Harte et al., 2000). 

Joã jedna primena koja obeñava jesu raåunari koji se nose kao deo odeñe. Inte-

ligentne åasovnike s radiom upoznali smo joã 1946. u stripu Dik Trejsi; sada mogu da

se kupe. Beæiåni raåunari se mogu usaditi u telo, recimo u obliku pejsmejkera i pumpe

za insulin. Deo çih bi se mogao daàinski kontrolisati putem beæiåne mreæe. Time bi

lekari dobili moguñnost da ih lako podeãavaju i proveravaju çihov rad. To bi dovelo

do teãkih problema ako bi ti ureœaji ostali nebezbedni kao ãto su to danaãçi proseåni

PC raåunari, koje je lako “hakerisati” (Halperin et al., 2008). 
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1.1.4  Druãtveni aspekti

Sliåno ãtamparskoj presi pre 500 godina, raåunarske mreæe danas omoguñavaju

obiånim àudima da slobodno ãire svoja glediãta i da sami biraju ãta ñe åitati, sluãati i

gledati na naåine na koje to nikada ranije nije bilo moguñe. Uporedo s dobrim uvek

ide i ono loãe, kako to veñ u æivotu biva, poãto je ta novosteåena sloboda sa sobom do-

nela i mnoge nerazreãene druãtvene, politiåke i moralne probleme. Pomenimo ukrat-

ko samo nekoliko takvih problema, jer bi za çihovo detaàno razmatraçe bila

potrebna åitava kçiga.

Ljudi danas imaju druãtvene mreæe, oglasne table, lokacije za deàeçe multime-

dijskog sadræaja i mnoãtvo drugih prilika da sa osobama sliånih interesovaça ra-

zmeçuju poruke. Sve dok se interesovaça kreñu oko tehniåkih tema ili hobija, kao

ãto je baãtovanstvo, nema problema.

Problemi nastaju kada se formiraju diskusione grupe na teme koje direktno po-

gaœaju àude, kao ãto su politika, religija ili seks. Glediãta izneta u takvim diskusionim

grupama mogu duboko da vreœaju oseñaça nekih àudi. Ãtaviãe, ona åesto nisu poli-

tiåki korektna. Poruke nisu ograniåene samo na tekst, jer se preko raåunarskih mreæa

mogu preneti i visokokvalitetne fotografije u boji i video-sekvence. Neki uåesnici di-

skusija dræe se pravila “æivi i pusti druge da æive”, ali drugi smatraju da je isticaçe

odreœenog materijala (npr. pornografije, napada na odreœene zemàe ili religije itd.)

neprihvatàivo i da se mora cenzurisati. Razliåite zemàe imaju razliåite, åesto suprot-

stavàene zakone u ovoj oblasti. Na taj naåin, rasprava se samo rasplamsava.

Ranije su netrpeàivi tuæili operatere, smatrajuñi da su oni odgovorni za sadræaj na

mreæi, baã kao ãto su urednici odgovorni za sadræaj novina i åasopisa, ali su neizbeæno

dobijali odgovor da mreæa radi sliåno telefonskoj kompaniji ili poãti, i da ne moæe da

ograniåava ono ãto korisnici na çu iznesu.

Ne bi trebalo da vas mnogo iznenadi ãto neki operateri blokiraju prenos (kabastog)

materijala iz sopstvenih razloga. Naime, nekim korisnicima aplikacija ãto ravnoprav-

no umreæavaju raåunare, koriãñeçe mreæe bilo je uskrañeno zato ãto se operateru nije

isplatilo da prenosi velike koliåine podataka koje takve aplikacije razmeçuju. Kori-

snicima od kojih mogu da izvuku viãe novca, isti ti operateri prenose sve bez ikakvih

ograniåeça. Dakle, velike i bogate kompanije dobijaju dobru uslugu a mali igraåi

loãu. Protivnici takve prakse navode da mreæa ne vidi razliku izmeœu bitova koje ra-

zmeçuju ravnopravno umreæeni raåunari i bilo kojih drugih bitova i da bi zato svi tre-

balo da imaju jednak tretman. Ovaj argument u prilog komunikacije bez

diskriminacije tj. jednakih uslova bez obzira na to ãta se prenosi, odakle ili od koga

potiåe, naziva se neutralnost mreæe (Wu, 2003). Nema sumçe da se ova rasprava

neñe zavrãiti tako brzo.

U svaœu oko prenosa razliåitih sadræaja ukàuåeno je i mnogo drugih strana. Na pri-

mer, hrana za ogroman rast mreæa ravnopravnih korisnika (P2P) bili su piratizovana

muzika i filmovi, ãto se nije svidelo vlasnicima çihovih autorskih prava, koji su pretili

sudom, a ponekad zaista i tuæili. Danas postoje automatizovani sistemi koji pretraæuju

mreæe ravnopravnih raåunara i ispaàuju preteña upozoreça operaterima i korisnicima

za koje posumçaju da krãe autorska prava. U SAD, ta se upozoreça nazivaju DMCA
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obaveãteça o uklaçaçu spornog sadræaja ili blokadi veb lokacije koja je prekrãi-

la autorska prava, po Zakonu o autorskim pravima u digitalnom milenijumu
(Digital Millennium Copyright Act, DMCA). Takvo pretraæivaçe liåi na trku u naoru-

æaçu, zato ãto je teãko pouzdano utvrditi da li se zaista radi o krãeçu autorskih prava.

Za krivca bi mogao da bude proglaãen i vaã ãtampaå (Piatek et al., 2008). 

Raåunarske mreæe znatno olakãavaju komunikaciju, a i ãpijuniraçe saobrañaja od

strane vlasnika mreæe. Zato nastaju sukobi u vezi s pravima zaposlenih u odnosu na

prava poslodavaca. Mnogi àudi razmeçuju e-poãtu na radnom mestu. Mnogi poslo-

davci su sebi uzeli pravo da åitaju i prema svom nahoœeçu cenzuriãu poruke svojih

zaposlenih, meœu kojima i poruke poslate s kuñnih raåunara nakon zavrãetka radnog

vremena. Ne slaæu se svi zaposleni sa ovakvom politikom firme, naroåito ne s ovim

drugim delom.

Sledeña vruña tema je odnos vlasti i graœana. FBI je kod mnogih davalaca Internet

usluga u SAD instalirao sistem pregledaça svih dolaznih i odlaznih poruka e-poãte u

ciàu traæeça odreœenih reåi koje su mogle ukazivati na nelegalnu aktivnost. Sistem je

prvobitno nazvan Carnivore (mesoæder), ali je zbog loãeg utiska koji je takvo ime

ostavilo, promenio ime u mnogo nevinije, DCS1000 (Blaze i Bellovin, 2000; Sobel,

2001; i Zacks, 2001). Svrha sistema je i daàe ostala ista: da ãpijunira milione àudi u

nadi da ñe pronañi informacije o ilegalnoj aktivnosti. Na nesreñu po FBI, 4. amand-

man Ustava Sjediçenih Dræava zabraçuje takva istraæivaça bez sudskog naloga, ali

se vlada SAD ne uzbuœuje mnogo zbog toga.

Naravno, nema samo vlada monopol na ugroæavaçe privatnosti graœana – isto se

ponaãa i privatni sektor, koji pravi i odræava profile svojih korisnika. Na primer, male

datoteke zvane kolaåiñi (engl. cookies), koje åitaåi veba deponuju u raåunarima ko-

risnika, omoguñavaju kompanijama da prate aktivnosti korisnika u kibernetskom pro-

storu, a mogu da izazovu i “cureçe” poveràivih podataka – kao ãto su brojevi

kreditnih kartica – na Internet (Berghel, 2001). Kompanije koje pruæaju usluge na

vebu, odræavaju velike koliåine liånih informacija o svojim korisncima, pomoñu ko-

jih neposredno ãpijuniraju çihove aktivnosti. Na primer, ako koristite Googleovu

e-poãtu (Gmail), Google moæe da åita vaãu poãtu i prikazuje vam reklame izabrane

na osnovu onoga ãto je saznao o vaãim interesovaçima. 

Nov aspekat u vezi s mobilnim ureœajima jeste privatnost lokacije (Beresford i Sta-

jano, 2003). Dok pruæaju usluge vaãem mobilnom ureœaju, operateri saznaju gde se

nalazite u koje doba dana. Time dobijaju priliku da prate vaãe kretaçe. Ako sa sobom

nosite ukàuåen mobilni telefon, oni znaju u koji noñni klub odlazite i gde se leåite.

Raåunarske mreæe omoguñuju i poveñaçe privatnosti slaçem anonimnih poruka.

U izvesnim sluåajevima, takva moguñnost je åak poæeàna. Osim ãto spreåava kom-

panije da saznaju koje su vaãe navike, ona omoguñava studentima, vojnicima i graœa-

nima da zazvone na uzbunu povodom nelegalnog ponaãaça odreœenih profesora,

oficira, nadreœenih osoba i politiåara, bez straha od represalija. S druge strane, u SAD

i veñini drugih demokratskih zemaàa, zakon eksplicitno priznaje optuæenim osobama

pravo da se s tuæiteàem suoåe i rasprave na sudu. Anonimne optuæbe se ne mogu pri-

hvatiti kao dokazni materijal.
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Internet omoguñava brzo pronalaæeçe informacija, ali su mnoge od çih poloviå-

ne, varàive ili potpuno pogreãne. Medicinski savet koji preuzmete sa Interneta mogao

je objaviti dobitnik Nobelove nagrade za medicinu, ali i neki veåiti student. 

Ima i sadræaja koji je neæeàen sa stanoviãta korisnika. Elektronska neæeàena poãta

(engl. spam) postala je deo svakodnevice nakon ãto su prikupàeni milioni e-adresa i

na CD diskovima prodati marketinãkim kvazistruåçacima, koji sada jeftino ãaàu

raåunarski generisane poruke na çih. Neæeàena e-poãta je po obimu veñ dostigla po-

ruke æivih àudi. Sreñom, softver za filtriraçe ume da proåita, prepozna i odbaci raåu-

narski generisane poruke, mada pritom ponekad i pogreãi.

Svrha drugog neæeàenog sadræaja je kriminal. Veb strane i poruke e-poãte sa ak-

tivnim sadræajem (programima ili makroima koji se izvrãavaju na korisnikovom raåu-

naru) mogu da sadræe viruse, kojima “hakeri” ovladavaju zaraæenim raåunarima.

Pomoñu çih onda mogu da ukradu vaãu lozinku za pristupaçe bankovnom raåunu ili

da upotrebe vaã raåunar za slaçe neæeàene poãte, kao deo skupa zaraæenih raåunara

na Internetu (botnet). 
Phishing ili pecaåke (prevarantske) poruke maskiraju se kao da potiåu od verodo-

stojne strane, npr. vaãe banke, kako bi vas navele da im otkrijete svoje poveràive in-

formacije, recimo brojeve kreditnih kartica. Kraœa identiteta postaje ozbiàan

problem, jer lopovi uspevaju da prikupe dovoàno informacija o ærtvama kako bi u çi-

hovo ime vadili kreditne kartice i druge dokumente. 

Nije lako spreåiti raåunare da se na Internetu predstavàaju kao àudi. Taj problem

je doveo do razvoja CAPTCHA testova, u kojima raåunar zahteva od osobe da reãi

neki kratak zadatak prepoznavaça, npr. da ukuca slova prikazana u nekoj izobliåenoj

slici i time dokaæe da je åovek (von Ahn, 2001). Postupak je inaåe varijacija åuvenog

Turingovog testa, u kojem åovek postavàa pitaça preko mreæe kako bi utvrdio da li

je sagovornik takoœe åovek (ili raåunar). 

Mnogi pomenuti problemi bi nestali kada bi se raåunarska industrija ozbiàno po-

zabavila bezbednoãñu. Kada bi sve poruke bile ãifrovane i s proverenim identitetom

poãiàaoca, bilo bi mnogo maçe nerviraça. Bezbednosna tehnologija je dobro ra-

zraœena i detaàno ñemo je opisati u 8. poglavàu. Problem je to ãto prodavci hardvera

i softvera znaju da obezbeœeçe ima svoju cenu, i ãto kupci ne zahtevaju da im se

obezbeœeçe ugradi. Osim toga, ne mali broj problema izaziva neispravan softver,

zato ãto proizvoœaåi u programe stalno ugraœuju nove moguñnosti, neprestano po-

veñavajuñi kôd, samim tim unoseñi u çega sve viãe greãaka. Moæda bi pomoglo

uvoœeçe takse na nove moguñnosti, ali bi to verovatno oteæalo prodaju u nekim sre-

dinama. Bilo bi lepo kada bi se korisnicima plañala nadoknada za neispravan softver,

ali bi takva mera za godinu dana celokupnu industriju softvera dovela do bankrotstva. 

Raåunarske mreæe izazivaju nove pravne probleme kada se ukrste sa starim zako-

nima. Primer za to je elektronsko kockaçe. Raåunari veñ decenijama uspeãno opo-

naãaju razliåite stvari, pa zaãto ne bi mogli da oponaãaju automate za kockaçe, rulet,

bakaru i druge kockarske igre? Pa, odgovor je da je kocka na mnogim mestima
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zabraçena. Problem je to ãto je kockaçe na mnogim drugim mestima dozvoàeno

(u Engleskoj, na primer), a tamoãçi vlasnici kazina dobro su shvatili potencijal koc-

kaça preko Interneta. Ãta se dogaœa ako se kockar, kazino i server nalaze u razliåitim

dræavama, s razliåitim zakonima? Dobro pitaçe.

1.2  MREÆNI HARDVER

Vreme je da naãu paæçu sa primene i druãtvenih aspekata rada u mreæi (slatkiã)

prebacimo na tehniåke aspekte projektovaça mreæa (spanañ). Ne postoji opãtepri-

hvañen sistem klasifikacije raåunarskih mreæa, ali se istiåu dva çihova najvaænija

aspekta: tehnologija prenosa podataka i veliåina. Posvetiñemo se prvo jednom, pa

drugom aspektu.

U naåelu, postoje dva tipa najåeãñe koriãñenih tehnologija za prenos podataka:

veze za neusmereno (difuzno) emitovaçe i veze od taåke do taåke.

Mreæe “od taåke do taåke” (engl. point-to-point networks) sadræe veze izmeœu po-

jedinih parova raåunara. Da bi na ovom tipu mreæe stigle od polaziãta do odrediãta,

kratke poruke, ponekad zvane paketi (engl. packets), moæda moraju da proœu kroz je-

dan ili viãe drugih raåunara. Åesto postoji viãe putaça razliåite duæine, tako da je pro-

nalaæeçe optimalne putaçe vaæna stavka u mreæama tipa “od taåke do taåke”. Prenos

poruka od taåke do taåke (od jednog poãiàaoca do jednog primaoca), åesto se naziva

jednosmerno emitovaçe (engl. unicasting).

Za razliku od prethodnog opisa, mreæe s neusmerenim (difuznim) emitovaçem

(engl. broadcast networks) imaju jedinstven komunikacioni kanal koji dele svi umre-

æeni raåunari; pakete, koje emituje bilo koji raåunar, primaju svi ostali umreæeni raåu-

nari. Poàe za adresu unutar svakog paketa odreœuje primaoca (raåunar kome je paket

nameçen). Kada raåunar primi paket i utvrdi da je nameçen çemu, on ga obraœuje;

ako utvrdi da je nameçen nekom drugom raåunaru, jednostavno ga zanemaruje.

Uobiåajen primer veze s neusmerenim emitovaçem jeste beæiåna mreæa, u kojoj je

komunikacija zajedniåka za sve raåunare koji se nalaze u oblasti pokrivenoj emitova-

nim signalom. Veliåina i oblik te oblasti meçaju se zavisno od beæiånog kanala i od

raåunara koji emituje. Zamislimo, kao analogiju, nekoga ko je iziãao u hodnik iz koga

vode vrata u mnoge kancelarije i ko glasno viåe: “Milane, doœi. Hoñu odmah da te vi-

dim.” Iako je poruku primilo (åulo) mnogo osoba, samo Milan odgovara na çu (izla-

zi). Ostali je zanemaruju.

Sistemi za difuzno emitovaçe najåeãñe imaju i moguñnost da paket istovremeno

usmere na sva odrediãta, pomoñu specijalnog koda u adresnom poàu. Kada se paket s

takvim kodom emituje u mreæu, prima ga i obraœuje svaki umreæeni raåunar. Opisani

reæim rada naziva se neciàano (neusmereno, difuzno) emitovaçe (engl. broad-

casting). Neki takvi sistemi podræavaju i usmeravaçe paketa samo na odreœeni pod-

skup raåunara, ãto se ponekad naziva viãesmerno emitovaçe (engl. multicasting).

Mreæe se mogu klasifikovati i po veliåini. Razdaàina je vaæno merilo za klasifiko-

vaçe mreæa jer se za razne razdaàine koriste razliåite tehnologije.
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Na slici 1-6, viãeprocesorski sistemi svrstani su prema svojoj fiziåkoj veliåini. Na

vrhu liste su liåne mreæe (engl. personal area networks), nameçene jednoj osobi. Iz-

van kategorije liånih mreæa nalaze se mreæe veñeg dometa. One se dele na lokalne,

gradske i regionalne, redom po veliåini. Konaåno, spoj dve ili viãe mreæa naziva se

kombinovana mreæa (engl. internetwork). Svakako najpoznatiji (ali ne i jedini) pri-

mer kombinovane mreæe jeste globalni Internet. Uskoro ñemo imati joã veñe kombi-

novane mreæe jer ñe postojati meœuplanetarni Internet za povezivaçe mreæa u

vasioni (Burleigh et al., 2003). 

U ovoj kçizi baviñemo se mreæama svih veliåina. U nastavku ukratko opisujemo

mreæni hardver, redom po veliåini.

1.2.1  Liåne mreæe

Liåna mreæa (engl. Personal Area Network, PAN) omoguñuje ureœajima da komu-

niciraju kada su udaàeni na dohvat ruke. Njen tipiåan primer je beæiåna mreæa koja

povezuje raåunar i çegove periferne komponente. Skoro svaki raåunar ima monitor,

tastaturu, miãa i ãtampaå. Ako ne beæiåno, veza tih komponenata s glavnom jedini-

com mora biti izvedena pomoñu kablova. Novi korisnici imaju toliko problema da

ukàuåe prave kablove u prave prikàuåke (åak i kada su odgovarajuñi parovi oznaåeni

istom bojom), da veñina prodavaca nudi da poãaàe tehniåara da to uradi. Zbog toga su

se neke kompanije udruæile i projektovale beæiånu mreæu kratkog dometa, zvanu

Bluetooth, da bi sve te komponente povezali bez æica. Dakle, ureœajima opremàenim

Bluetoothom ne trebaju kablovi. Samo sve skupite na jedno mesto, ukàuåite raåunar

i sve radi! Mnogi smatraju da ih je ova tehnologija preporodila.

U svom najjednostavnijem obliku, Bluetooth mreæe koriste obrazac nadreœenog i

podreœenog ureœaja, prikazan na slici 1-7. Sistemska jedinica je obiåno nadreœena i

Slika 1-6.  Klasifikacija povezanih sistema prema veliåini.
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ona upravàa svojim podreœenima: miãem, tastaturom itd. Ona im saopãtava adrese

koje treba da koriste, kada mogu da emituju neusmereno, koliko dugo sme da traje

emitovaçe, koje frekvencije da koriste itd.

Bluetooth se moæe upotrebiti i u drugim okruæeçima. Åesto se koristi za beæiåno

povezivaçe sluãalica s mobilnim telefonom. Åim digitalni plejer muzike unesete u

kola, on se poveæe sa zvuånicima u autu jer su uãli u çegov domet emitovaça. Pot-

puno drugaåiju vrstu liåne mreæe åini u telo ugraœen medicinski aparat kao ãto je pejs-

mejker, insulinska pumpa ili sluãni aparat, kada razgovara s daàinskim upravàaåem

u ruci korisnika. O sistemu Bluetooth govoriñemo detaànije u 4. poglavàu. 

Liåna mreæa se moæe napraviti i pomoñu drugih tehnologija za komunikaciju krat-

kog dometa, kao ãto je RFID identifikacija pametnih kartica i kçiga iz biblioteke (po-

moñu ugraœenog radio-odaãiàaåa). Razmotriñemo RFID u 4. poglavàu. 

1.2.2  Lokalne mreæe

Sledeñe po veliåini su lokalne mreæe (engl. Local Area Networks, LANs). To su

privatne mreæe koje rade unutar i u okolini jedne zgrade, npr. porodiåne kuñe, kan-

celarije ili fabriåkog pogona. Mnogo se koriste za povezivaçe liånih raåunara i elek-

tronike za ãiroku potroãçu radi zajedniåkog koriãñeça resursa (npr. ãtampaåa) i

razmene informacija. Lokalne mreæe po preduzeñima nazivamo poslovne mreæe. 

Danas su beæiåne lokalne mreæe vrlo raãirene, naroåito po kuñama, starijim

poslovnim zgradama, kafiñima i drugim mestima gde instaliraçe kablova za Ethernet

predstavàa suviãe veliku teãkoñu. Sledeñi korak u beæiånom umreæavaçu jesu beæiå-

ne lokalne mreæe. To su sistemi u kojima svaki raåunar ima radio-modem i antenu po-

moñu kojih moæe da komunicira s drugim sistemima. Åesto na tavanici prostorije

postoji antena s kojom raåunari mogu da komuniciraju, kao na slici 1-8(a). Taj ureœaj

se naziva taåka pristupa (Access Point, AP), beæiåni usmerivaå (ruter) ili bazna

Slika 1-7.  Konfiguracija liåne Bluetooth mreæe.
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stanica. On prenosi pakete izmeœu beæiånih raåunara a takoœe i izmeœu çih i Inter-

neta. Biti taåka pristupa je kao biti popularan u ãkoli, poãto svako hoñe da priåa s to-

bom. Meœutim, ako su sistemi meœusobno dovoàno blizu, oni mogu komunicirati i

direktno izmeœu sebe u konfiguraciji ravnopravnih raåunara. 

Za popularne beæiåne lokalne mreæe (WiFi) kojih ima posvuda vaæi standard IEEE
802.11. One rade na brzinama od 11 do viãe stotina Mb/s. (U ovoj kçizi dræañemo se

tradicije i izraæavati brzinu prenosa u megabitima u sekundi (1 Mb/s je brzina od

1.000.000 bitova u sekundi) i gigabitima u sekundi (1 Gb/s iznosi 1.000.000.000 bi-

tova u sekundi). Standard 802.11 (WiFi) razmatramo u 4. poglavàu. 

U oæiåenim lokalnim mreæama upotrebàava se viãe razliåitih tehnologija prenosa.

U veñini se upotrebàavaju bakarne æice, ali ponegde i optiåka vlakna. Lokalne mreæe

su ograniåene veliåine, ãto znaåi da je u çima vreme prenosa informacija u najgorem

sluåaju takoœe ograniåeno i unapred poznato. Poznavaçe tih ograniåeça pojednosta-

vàuje projektovaçe mreænih protokola. Brzina prenosa u oæiåenim lokalnim mreæa-

ma kreñe se od 100 Mb/s do 1 Gb/s, kaãçeçe je malo (meri se mikro ili nano

sekundama), a greãke retke. Novije lokalne mreæe rade brzinama i do 10 Gb/s. U po-

reœeçu s beæiånim mreæama, sve performanse oæiåenih lokalnih mreæa su boàe. Na-

prosto je lakãe poslati signal kroz æicu ili optiåko vlakno nego kroz vazduh. 

Mnoge oæiåene lokalne mreæe saåiçavaju veze od taåke do taåke. Daleko najåeãñi

tip oæiåene lokalne mreæe je popularni Ethernet, napravàen po standardu IEEE

802.3. Na slici 1-8(b) prikazan je primer topologije komutiranog Etherneta. Svaki

raåunar komunicira po Ethernet protokolu i prikàuåuje se na kutiju zvanu skretnica
(engl. switch), vezom od taåke do taåke. Odatle to ime. Skretnica ima viãe prikàuåa-
ka, na koje se moæe prikàuåiti po jedan raåunar. Posao skretnice je da prenosi pakete

izmeœu na çu prikàuåenih raåunara. Ona koristi adresu u svakom paketu da bi odre-

dila kojem raåunaru da ga poãaàe. 

Da bi se izgradile veñe lokalne mreæe, skretnice treba prikàuåiti jednu na drugu

koristeñi çihove standardne prikàuåke. Ãta ñe se desiti ako ih prikàuåimo u krug? Da

li ñe mreæa nastaviti da radi? Sreñom, projektanti su unapred mislili o tome. Zadatak

Slika 1-8.  Beæiåna i oæiåena lokalna mreæa. (a) 802.11 (b) Komutirani Ethernet. 

Mreæna
skretnicaPrikàuåci Ka ostatku

mreæe

Ka kablovskoj mreæiTaåka
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protokola je da odredi putaçe po kojima bi paketi trebalo bezbedno da stignu do

æeàenog raåunara. Videñemo u 4. poglavàu kako to funkcioniãe. 

Takoœe je moguñe jednu veliku lokalnu fiziåku mreæu podeliti na dve maçe logiå-

ke mreæe. Moæda se pitate kakva bi korist bila od toga? Katkada prostorni raspored

mreæne opreme ne odgovara strukturi preduzeña. Na primer, tehniåki i finansijski sek-

tor preduzeña mogu imati raåunare na istoj lokalnoj fiziåkoj mreæi poãto su u istom

krilu zgrade, ali je sistemom lakãe upravàati ako svaki od tih sektora ima svoju vir-
tuelnu logiåku mreæu (VLAN). U takvoj mreæi, svaki je prikàuåak oznaåen svojom

“bojom”, recimo zelenom za tehniåki i crvenom za finansijski sektor. Skretnica pros-

leœuje pakete tako da su raåunari prikàuåeni na zelene prikàuåke odvojeni od raåu-

nara prikàuåenih na crvene prikàuåke. Primera radi, neusmereno emitovani paketi

poslati preko crvenog prikàuåka, neñe biti primàeni ni na jednom zelenom prikàuå-

ku, kao da se radi o dve razliåite (nepovezane) lokalne mreæe. O virtuelnim logiåkim

mreæama govorimo na kraju 4. poglavàa. 

Ima i oæiåenih lokalnih mreæa drugaåijih topologija. U stvari, komutirani Ethernet

je savremena verzija prvobitnog Etherneta, projektovanog da sve pakete emituje pre-

ko jednog linearnog kabla (magistrale). U jednom trenutku je najviãe jedan raåunar bio

“na vlasti” i u moguñnosti da emituje, a u sluåaju da dva ili viãe raåunara istovremeno

poãaàu svoje zahteve da emituju, za razreãavaçe tog sukoba primeçivao se distribu-

iran mehanizam odluåivaça. Njegov algoritam je jednostavan: raåunari na Ethernetu

mogu da emituju kad god je kabl nezauzet. Ako se dva paketa sukobe (istovremeno

izaœu na kabl), svaki od raåunara koji su ih poslali pauzira tokom nasumiåno izabranog

perioda, a onda pokuãava ponovo da emituje. Tu verziju ñemo jasnoñe radi nazivati

klasiåni Ethernet i, kao ãto ste naslutili, o çemu ñete uåiti u 4. poglavàu. 

I beæiåne i oæiåene mreæe za neusmereno emitovaçe mogu se daàe deliti na sta-

tiåke i dinamiåke, zavisno od toga kako se dodeàuje kanal. Pri statiåkom dodeàivaçu

najåeãñe se vreme izdeli na kratke intervale, koji se redom dodeàuju svim raåunarima

u ciàu emitovaça. Statiåkim dodeàivaçem kanal se koristi neefikasno jer raåunar åe-

sto nema ãta da emituje kada na çega doœe red, pa veñina sistema kanal dodeàuje di-

namiåki (na zahtev).

Metode dinamiåkog dodeàivaça zajedniåkog kanala mogu da budu centralizovane

i decentralizovane. U metodi centralizovanog dodeàivaça postoji jedinstvena jedinica

za odluåivaçe (u mreæama podeàenim na ñelije to je bazna stanica), koja odreœuje re-

dosled pristupaça raåunara magistrali. Ona to åini primajuñi viãe paketa i dajuñi im

prioritet na osnovu odreœenog ugraœenog algoritma. U decentralizovanom dodeài-

vaçu ne postoji jedinstvena jedinica za odluåivaçe; svaki raåunar mora sam odluåiti

da li ñe da emituje. Moæda mislite da je to direktan put do haosa, ali nije tako. Kasnije

ñemo prouåiti viãe algoritama nameçenih uvoœeçu reda u ovaj prividan haos.

Vredi potroãiti joã malo vremena na razmatraçe lokalnih kuñnih mreæa. U bu-

duñnosti ñe svi ureœaji u kuñi moñi meœusobno da komuniciraju, a svima ñe se moñi

pristupiti preko Interneta. Ovo je jedna od onih vizionarskih stvari za kojom nije

postojala stvarna potreba (sliåno daàinskim TV upravàaåima i mobilnim telefonima),

ali kada se pojavila, svako se åudio kako je bez çe uopãte mogao da æivi. 
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Mnogi ureœaji se veñ mogu umreæiti. Meœu çima su raåunari, ureœaji za razonodu

poput televizora i DVD plejera, telefoni i ostala elektronika ãiroke potroãçe kao ãto

su foto-aparati, radio-åasovnici, i infrastruktura kao razna brojila potroãçe i termo-

stati. Ovaj trend moæe samo da se nastavi. Na primer, u proseånoj kuñi verovatno ima

desetak satova (raåunajuñi i one u raznim ureœajima) i svi bi oni mogli automatski da

preœu na zimsko/letçe raåunaçe vremena da su na Internetu. Mnogo obeñava daàin-

ski nadzor kuña, poãto bi mnogi bili voàni da potroãe neãto novca da svojim ostarelim

roditeàima omoguñe bezbedniji æivot u çihovoj kuñi. 

Kuñne mreæe imaju neka fundamentalno drugaåija svojstva od drugih tipova

mreæa. Na prvom mestu, mreæa i ureœaji moraju se lako instalirati. Od sve elektronike

ãiroke potroãçe, artikal koji kupci najviãe vrañaju su beæiåni usmerivaåi (ruteri). Åo-

vek ga kupi da bi u kuñi napravio beæiånu mreæu, utvrdi da ne radi “kada se izvadi iz

kutije i ukàuåi” i vrati ga nazad, umesto da uæiva u muzici na telefonskoj vezi åeka-

juñi na slobodnog radnika tehniåke podrãke.

Drugo, upravàaçe radom mreæe i ureœaja mora da bude jednostavno i potpuno

pouzdano. Raniji klima-ureœaji imali su jedno dugme sa åetiri poloæaja: ISKLJUÅE-

NO, SLABO, SREDNJE, JAKO. Danas se ureœaji isporuåuju s priruånicima od tri-

desetak stranica. Kada budu umreæeni, oåekujte da ñe toliko stranica imati samo

poglavàe sa uputstvima o bezbednom rukovaçu. Takvo neãto prevazilazi strpàeçe

veñine korisnika. Korisnici raåunara su navikli da se bore s proizvodima koji ne rade

kako bi trebalo; kupci automobila, televizora i friæidera mnogo su maçe tolerantni.

Oni oåekuju da proizvod odmah radi 100% ispravno.

Treñe, za uspeh je neophodno da cena bude niska. Ljudi neñe plañati dodatnih 50

dolara za Internet termostat, zato ãto ih je malo koji pridaju toliku vaænost nadgle-

daçu temperature u svom stanu dok su na poslu. S druge strane, ako treba doplatiti

samo 5 dolara, moæda ñe se zainteresovati.

Åetvrto, sistem mora da omoguñi poåiçaçe s jednim do dva povezana ureœaja, i

naknadno postupno ãireçe mreæe. To znaåi da ne sme doñi do sukobàavaça formata.

Reñi danas muãterijama da kupe periferijske ureœaje sa interfejsima po standardu

IEEE 1394 (FireWire), a par godina kasnije reklamirati interfejs USB 2.0, potom

preñi na 802.11g – opa, ne, prepravite to u 802.11n – mislim 802.16 (razliåite beæiåne

mreæe) – uåiniñe da potroãaåi postanu veoma nepoveràivi. Mreæni interfejs ne sme da

se meça tokom viãe decenija, kao standardi za emitovaçe televizije. 

Peto, poseban znaåaj imañe bezbednost i pouzdanost u radu. Izgubiti zbog virusa

jednu ili dve poruke e-poãte baã i nije straãno, ali ako provalnik pomoñu svog laptopa

onesposobi vaã alarmni sistem i potom vam isprazni kuñu, to je neãto sasvim drugo.

Zanimàivo pitaçe je da li kuñne mreæe treba da budu izvedene kablovima ili da

budu beæiåne. Troãkovi i komfor diktiraju upotrebu beæiånih mreæa, dok bezbednost

leæi na strani oæiåenih. Problem s beæiånim prenosom leæi u tome ãto radio-talasi koji

se za çega koriste priliåno dobro prolaze kroz zidove. Mnogi se pribojavaju da

komãija moæe neovlaãñeno da koristi çihov prikàuåak na Internet ili da ãpijunira çi-

hovu e-poãtu dok se beæiånim putem ãaàe ãtampaåu. U 8. poglavàu ñemo govoriti o

tome kako se bezbednost moæe poboàãati ãifrovaçem, ali u okviru kuñnih mreæa ona

mora da bude stoprocentna, åak i kod neiskusnih korisnika. To je lakãe reñi nego ura-

diti, åak i kada korisnici imaju veliko iskustvo.
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Treña moguñnost koja bi mogla biti primamàiva jeste nova upotreba postojeñih

kuñnih mreæa. Oåigledan kandidat bile bi elektriåne æice instalirane po kuñi. Mreæe
elektro-energetskih vodova omoguñuju ureœajima utaknutim u zidne utiånice da

emituju informacije po celoj kuñi. TV se i tako mora utaknuti, a na ovaj naåin bi

istovremeno dobio moguñnost povezivaça sa Internetom. Nije lako istovremeno pre-

nositi i energiju i signale podataka, ali se za to koriste razliåiti opsezi frekvencija. 

Ukratko, kuñno umreæavaçe nudi velike moguñnosti, ali se i suoåava s mnogim

izazovima. Veñina çih proistiåe iz potrebe za lakim rukovaçem, pouzdanoãñu i be-

zbednoãñu takvih sistema, naroåito u rukama korisnika koji nemaju tehniåkih znaça,

kao i iz potrebe da im cena bude niska.

1.2.3  Gradske mreæe

Gradska mreæa (engl. Metropolitan Area Network, MAN), kako joj i ime kaæe,

pokriva gradsko podruåje. Najpoznatija takva mreæa je mreæa kablovske televizije,

koja postoji u mnogim gradovima. Taj sistem je izrastao iz ranijeg sistema televizije

sa zajedniåkom antenom u podruåjima u kojima je postojao loã vazduãni prijem sig-

nala. U takvim sistemima, velika zajedniåka antena postavàana je na vrh obliæçeg

uzviãeça, odakle je signal kablovima razvoœen po kuñama pretplatnika.

Na poåetku su to bili lokalni ad hoc sistemi, a zatim su kompanije uskoåile u posao

sklapajuñi ugovore s gradskim vladama za oæiåeçe åitavog gradskog podruåja. Posle

toga je doãlo programiraçe TV kanala, pri åemu su mnogi kanali bili predviœeni is-

kàuåivo za kablovsku televiziju. Oni su åesto bili specijalizovani, tj. samo za: vesti,

sport, kuvaçe, baãtovanstvo itd., ali u periodu od çihovog nastanka do kasnih deve-

desetih godina koristili su se iskàuåivo za prijem TV programa.

Kako je Internet poåeo da zaokupàa svetsku javnost, operateri kablovske televizije

su shvatili da malim izmenama u sistemu mogu da obezbede i dvosmerne Internet

usluge u nekoriãñenim delovima frekventnog podruåja. U tom trenutku, sistem kab-

lovske televizije poåeo je da se pretvara iz specijalizovane TV usluge u pravu gradsku

mreæu. U svojoj najjednostavnijoj varijanti, MAN mreæa moæe da se prikaæe ãemom

sa slike 1-9. Tu vidimo da se i TV signal i Internet dovode do kablovskog centralnog
razdvodnika (pojaåavaåa) (engl. head end), odakle se daàe distribuiraju do kuña ko-

risnika. Ovoj temi ñemo se detaànije vratiti u 2. poglavàu. 

Kablovska televizija nije jedina gradska mreæa. Nedavni razvoj visokobrzinskog

beæiånog pristupa Internetu rezultovao je drugom vrstom gradske mreæe, koja je stan-

dardizovana pod oznakom IEEE 802.16, a svi je znaju pod imenom WiMAX. Vra-

tiñemo se na çu u 4. poglavàu.

1.2.4  Regionalne mreæe

Mreæa ãirokog podruåja ili regionalna mreæa (engl. Wide Area Network, WAN)

pokriva veliko geografsko podruåje, åesto åitavu dræavu ili åak kontinent. Poåeñemo

od oæiåenih regionalnih mreæa i za primer uzeti kompaniju sa ograncima u viãe

gradova.
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WAN prikazan na slici 1-10 je mreæa koja povezuje kancelarije u gradovima Pert,

Melburn i Brizbejn. Svaka od çih sadræi raåunare nameçene za izvrãavaçe korisniå-

kih programa (aplikacija). Uobiåajeno ime za ove raåunare je umreæeni raåunari
(engl. hosts). Ostatak mreæe koji povezuje umreæene raåunare nazivamo komunika-
cionom podmreæom ili kratko, podmreæom (engl. subnet). Zadatak podmreæe je da

prenosi poruke od jednog do drugog umreæenog raåunara, kao ãto telefonski sistem

prenosi reåi (zapravo samo zvukove) od govornika do sluãaoca. 

Slika 1-9.  Gradska mreæa zasnovana na sistemu kablovske televizije.

Slika 1-10.  WAN koji povezuje tri filijale u Australiji.
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U veñini regionalnih mreæa, podmreæa se sastoji od dve jasno razgraniåene kom-

ponente: prenosnih vodova i komutatorskih elemenata. Prenosni vodovi (engl. trans-

mission lines) propuãtaju bitove od jednog raåunara ka drugom. Oni mogu biti od

bakarne æice, optiåkog vlakna ili radio-veza. Veñina kompanija nema svoje prenosne

vodove, nego ih iznajmàuje od nekog telekoma. Komutatorski elementi (engl. swit-

ching elements) ili kratko komutatori, specijalizovani su raåunari koji spajaju tri i

viãe vodova prenosa. Kada podaci stignu jednim vodom, komutatorski element mora

da odluåi kojim vodom da ih daàe uputi. Ovi komutatorski raåunari u proãlosti su ra-

zliåito nazivani, ali se danas za çih ustalio naziv usmerivaåi (engl. routers). Iako

naziv usmerivaå jasno ukazuje na funkciju ovakvih raåunara, oni se u naãem raåunar-

skom æargonu obiåno nazivaju ruteri.

Na ovom mestu treba da prokomentariãemo izraz “podmreæa”. Prvobitno, pod-

mreæa je oznaåavala iskàuåivo skup usmerivaåa i komunikacionih vodova za pre-

noãeçe paketa od polaznog do odrediãnog raåunara. Neãto kasnije, izraz je dobio i

drugo znaåeçe u vezi s mreænim adresiraçem. O çemu ñemo govoriti u 5. poglavàu,

a dotle ñemo se pridræavati prvobitnog znaåeça (skup usmerivaåa i vodova, bez

umreæenih raåunara).

U opisanom modelu, regionalna mreæa liåi na veliku oæiåenu lokalnu mreæu, ali

razlike meœu çima su veñe od puke duæine æice. Umreæeni raåunari i podmreæa po

pravilu ne pripadaju istim preduzeñima. U naãem primeru, za raåunare su odgovorni

çihovi korisnici (to su çihovi liåni raåunari), dok je za ostatak mreæe nadleæan infor-

matiåki odsek kompanije. U narednim primerima imañemo jasnije razgraniåeçe, jer

ñe tamo komunikaciona podmreæa najåeãñe biti vlasniãtvo telefonske kompanije ili

davaoca Internet usluga, koji je i odræavaju. Razdvajaçe åisto komunikacione uloge

mreæe (podmreæa) od aplikativnog aspekta (raåunari) umnogome uproãñava pro-

jektovaçe mreæe.

Druga razlika je to ãto usmerivaåi obiåno povezuju razliåite vrste mreæa. Na primer,

mreæe po kancelarijama su najåeãñe komutirani Ethernet, a prenosni dalekovodi moæda

SONET veze (koje ñe biti obraœene u 2. poglavàu). Neãto treba da ih poveæe. Paæàiv

åitalac je primetio da smo time prekoraåili naãu definiciju mreæe. To znaåi da su mnoge

regionalne mreæe zapravo kombinovane mreæe, to jest sloæene mreæe koje se sastoje

od viãe mreæa. O kombinovanim mreæama ñe joã biti reåi u narednom odeàku.

Posledça razlika je u tome ãta je povezano na podmreæu. To mogu biti pojedinaåni

raåunari, kao ãto je bio sluåaj u lokalnim mreæama, iako je najåeãñe svaki umreæeni

raåunar deo lokalne mreæe povezane preko usmerivaåa. Upravo tako se od maçih

mreæa prave veñe. Ãto se tiåe podmreæe, çen posao je u oba sluåaja isti. 

Sada smo u prilici da razmotrimo druge dve varijante regionalnih mreæa. Prvo, pre-

duzeñe bi svoje kancelarije moglo da poveæe na Internet umesto da za to iznajmàuje

namenske prenosne vodove. Tada se povezivaçe kancelarija ostvaruje virtuelnom

vezom koja koristi kapacitete Interneta. Takav aranæman se naziva virtuelna privatna
mreæa (VPN) i prikazan je na slici 1-11. U poreœeçu s namenskim vodom, VPN ima

uobiåajene prednosti virtuelizacije, tj. koriãñeçe resursa (moguñnosti povezivaça pu-

tem Interneta) prilagodàivo je potrebama. Da biste se uverili u to, razmotrite samo

kako je lako toj regionalnoj mreæi dodati åetvrtu kancelariju. VPN takoœe ima uobiåa-

jene mane virtuelizacije, a to je nedostatak kontrole nad upotrebàenim resursima.
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Kapacitet namenskog iznajmàenog voda se zna, dok se kvalitet VPN-a meça zavisno

od davaoca Internet usluga i od doba dana, tj. optereñeça.

Druga varijanta je kada podmreæom upravàa druga kompanija. Operatera pod-

mreæe nazivamo davalac mreænih usluga i kancelarije su çegove muãterije. Ta

struktura je prikazana na slici 1-12. Operater podmreæe se povezuje i s raznim drugim

muãterijama ukoliko one mogu da plate a on moæe da im pruæi uslugu. Poãto bi to bila

jadna mreæna usluga ukoliko bi muãterije mogle da ãaàu pakete samo jedni drugima,

operater podmreæe se povezuje i s raznim drugim mreæama koje su deo Interneta. Ta-

kvog operatera podmreæe nazivamo davalac Internet usluga (ISP), a çegova pod-

mreæa je ISP mreæa. Njene muãterije dobijaju Internet usluge kada se poveæu sa

svojim ISP-om (“provajderom”).

Upotrebiñemo ISP mreæu za upoznavaçe s nekim kàuånim pitaçima koje ñemo

prouåavati u narednim poglavàima. Veñina regionalnih mreæa ima mnogo prenosnih

vodova od kojih svaki povezuje dva usmerivaåa. Ako dva usmerivaåa koji nisu po-

vezani istim prenosnim vodom æele da komuniciraju, moraju to da urade posredno,

preko drugih usmerivaåa. 

U mreæi moæe postojati viãe putaça koje povezuju ta dva usmerivaåa. Mreæa tu

odluku donosi na osnovu ugraœenog algoritma za usmeravaçe (engl. routing algo-

rithm). Postoje mnogi takvi algoritmi. Algoritam za prosleœivaçe (engl. forwarding

algorithm) jeste naåin na koji usmerivaå odluåuje kuda da poãaàe sledeñi paket. I tih

algoritama ima mnogo. Podrobno ñemo prouåiti po nekoliko algoritama od obe vrste

u 5. poglavàu.

Slika 1-11.  Regionalna mreæa posredstvom virtuelne privatne mreæe. 
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Druge vrste regionalnih mreæa mnogo upotrebàavaju beæiåne tehnologije. U

satelitskim sistemima, svaki usmerivaå je snabdeven primopredajnom antenom. Svi

usmerivaåi mogu da uhvate signal sa satelita, a u nekim sluåajevima mogu da åuju i

emitovaçe okolnih usmerivaåa ka satelitu. Satelitske mreæe po svojoj prirodi emituju

neusmereno i najkorisnije su kada je za mreæu vaæno to svojstvo.

Joã jedan primer regionalne mreæe koja upotrebàava beæiånu tehnologiju jesu tele-

fonske mreæe podeàene na ñelije. Taj sistem je veñ doæiveo tri generacije a i åetvrta je

na pomolu. Prva generacija je bila analogna i samo za prenos govora. Druga generacija

je bila digitalna, ali je i i ona prenosila samo govor. Treña generacija je takoœe digital-

na, ali prenosi i govor i podatke. Svaka ñelijska bazna stanica pokriva udaàenost mno-

go veñu od beæiåne lokalne mreæe i domet joj se meri kilometrima, umesto desetinama

metara. Bazne stanice su meœusobno povezane mreænom okosnicom (engl. backbone),

koja je obiåno oæiåena. Sistemi mobilne telefonije rade brzinom reda veliåine 1 Mb/s,

ãto je mnogo maçe od beæiånih lokalnih mreæa åije su brzine reda veliåine 100 Mb/s.

Imañemo ãtoãta da kaæemo o ovim mreæama u 2. poglavàu. 

1.2.5  Kombinovane mreæe

Ãirom sveta postoje mnoge mreæe, sastavàene od razliåitih hardverskih i soft-

verskih komponenata. Osobe povezane u jednu mreæu åesto æele da ostvare komuni-

kaciju sa osobama koje su povezane u neku drugu mreæu. Za ispuçeçe ove æeàe

potrebno je da se razliåite, åesto nekompatibilne mreæe meœusobno poveæu. Skup

meœusobno povezanih mreæa naziva se kombinovana mreæa ili meœumreæa. Ti

engleski izrazi se koriste u opãtem smislu, za razliku od globalnog Interneta (koji je

Slika 1-12.  Regionalna mreæa posredstvom ISP mreæe.
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samo jedna posebna meœumreæa). Internet upotrebàava ISP mreæe za povezivaçe

poslovnih mreæa, kuñnih mreæa i mnogih drugih mreæa. U narednom delu kçige raz-

motriñemo Internet veoma podrobno.

Pojmovi podmreæe, mreæe i meœumreæe åesto se meãaju. Podmreæa ima najviãe

smisla unutar regionalne mreæe, gde se odnosi na skup usmerivaåa i komunikacionih

vodova u vlasniãtvu operatera mreæe. Analogni primer je telefonski sistem koji se sa-

stoji od viãe centrala meœusobno povezanih brzim vodovima, a s pojedinaånim kori-

snicima preko sporih vodova. Podmreæu telefonskog sistema predstavàaju ovi vodovi

i oprema, koje poseduje i odræava telefonska kompanija. Sami telefonski aparati (ana-

logno umreæenim raåunarima) nisu deo podmreæe. 

Mreæu obrazuje kombinacija podmreæe i çenih umreæenih raåunara. Meœutim, reå

“mreæa” se åesto upotrebàava i u ãirokom smislu. Podmreæa moæe biti opisana kao

mreæa, recimo u sluåaju “ISP mreæe” na slici 1-12. I kombinovana mreæa moæe biti

opisana kao mreæa, recimo u sluåaju regionalne mreæe na slici 1-10. I mi ñemo tako

raditi i kada budemo ukazivali na razliku izmeœu odreœene mreæe i nekih drugih

aranæmana, pridræavañemo se naãe prvobitne definicije da je mreæa skup raåunara

meœusobno povezanih koriãñeçem iste tehnologije. 

Recimo neãto viãe o tome ãta åini meœumreæu. Meœumreæa se obrazuje kada se

meœusobno poveæu jasno razgraniåene mreæe. Smatrañemo da meœumreæa nastaje

kada se poveæu LAN i WAN ili kada se poveæu dva LAN-a, premda u ovom pogledu

postoje mnoga terminoloãka neslagaça. U sluåaju kada viãe organizacija investira u

izgradçu razliåitih delova mreæe i svaka odræava svoj deo, iskustveno pravilo kaæe da

je to meœumreæa, a ne jedinstvena mreæa. Isto tako, ako se u razliåitim delovima

mreæe koriste razliåite tehnologije (npr. difuzno emitovaçe i prenos od taåke do taåke

ili oæiåena u odnosu na beæiånu), verovatno se ne radi o jednoj, veñ o viãe meœusobno

povezanih mreæa.

Da bismo zaãli dubàe, recimo neãto o tome kako se dve razliåite mreæe mogu po-

vezati. Uopãteno ime za maãinu koja fiziåki povezuje i istovremeno usaglaãava ra-

zliåite hardverske i softverske komponente dve mreæe jeste mreæni prolaz (engl.

gateway). Mreæni prolazi se razlikuju po sloju u hijerarhiji protokola u kojem rade.

Poåev od narednog odeàka imañemo mnogo viãe toga da kaæemo o slojevima i hije-

rarhiji protokola, ali za sada zamislite da su viãi slojevi viãe vezani za aplikacije kao

ãto je veb, a niæi za prenosni sloj kao ãto je Ethernet.

Poãto je korist od meœumreæe u povezivaçu raåunara u raznim mreæama, neñemo

upotrebiti mreæni prolaz preniskog nivoa da ne bismo izgubili moguñnost povezi-

vaça raåunara u razliåitim vrstama mreæa. Takoœe neñemo upotrebiti mreæni prolaz

previsokog nivoa, da veza ne bi radila samo za odreœene aplikacije. Sredçi nivo koji

“taman odgovara” åesto se naziva mreæni sloj, i usmerivaå je mreæni prolaz koji

komutira pakete u mreænom sloju. Odsad prepoznajemo meœumreæu po mreæi koja

ima usmerivaåe.



1.3  Mreæni softver 29

1.3  MREÆNI SOFTVER

U projektima prvih raåunarskih mreæa hardver je imao glavnu ulogu a softver spo-

rednu. Takva strategija viãe ne prolazi. Struktura danaãçeg mreænog softvera veoma

je sloæena. U narednim odeàcima baviñemo se detaànije tehnikama strukturiraça

softvera. Metoda koju opisujemo predstavàa kamen temeàac åitave ove kçige i åesto

ñemo se na çu vrañati.

1.3.1  Hijerarhije protokola

Da bi projektovaçe bilo jednostavnije, mreæe se veñinom organizuju kao skup slo-
jeva (engl. layers) ili nivoa (engl. levels) sagraœenih jedan povrh drugog. Broj sloje-

va, çihova imena, sadræaj i funkcija razlikuju se od mreæe do mreæe. Svaki sloj nudi

odreœene usluge viãim slojevima, ne optereñujuñi ih detaàima çihove realizacije.

Svaki sloj je u izvesnom smislu virtuelna maãina koja nudi odreœene usluge sloju

iznad sebe.

Ovaj koncept je veñ poznat u raåunarskim naukama, gde se razliåito naziva: skri-

vaçe informacija, apstraktni tipovi podataka, kapsuliraçe podataka i objektno orijen-

tisano programiraçe. Osnovna ideja je da odreœena softverska (ili hardverska)

komponenta obezbedi usluge svojim korisnicima, a da od çih sakrije detaàe svog unu-

traãçeg staça i primeçenih algoritama.

Sloj n na jednom raåunaru komunicira sa slojem n na drugom raåunaru. Pravila i

konvencije koji se koriste u tom komuniciraçu poznati su pod zajedniåkim imenom

protokol sloja n. U osnovi, protokol (engl. protocol) predstavàa dogovor izmeœu dve

jedinke o tome kako treba da teåe çihova meœusobna komunikacija. Na primer, kada

se æena predstavàa muãkarcu, ona moæe da pruæi ruku. On, potom, moæe da tu ruku

prihvati i stegne ili da je poàubi, zavisno od toga da li je ona ameriåka poslovna æena

na nekom profesionalnom skupu ili evropska princeza na zvaniånom balu. Naruãa-

vaçe protokola oteæañe komuniciraçe, åak ga i onemoguñiti.

Na slici 1-13 prikazana je mreæa s pet slojeva. Za elemente odgovarajuñih slojeva

na razliåitim raåunarima kaæe se da su ravnopravni (engl. peers). Ravnopravni ele-

menti mogu da budu procesi, hardverski ureœaji, åak i àudi. Drugim reåima, protoko-

larno komuniciraçe se odvija izmeœu ravnopravnih strana. 

U stvarnosti, nikada se podaci ne prenose direktno od sloja n na jednom raåunaru

ka sloju n na drugom raåunaru, veñ svaki sloj prosleœuje podatke i upravàaåke infor-

macije sloju neposredno ispod sebe, sve dok se ne dostigne najniæi sloj. Ispod sloja 1

je fiziåki medijum (engl. physical medium) kroz koji se stvarno odvija komunikacija.

Tokovi prividne komunikacije oznaåeni su na slici 1-13 taåkastim linijama, a stvarna

komunikacija punim.

Izmeœu svaka dva susedna sloja nalazi se interfejs (engl. interface). Interfejs

odreœuje osnovne operacije i usluge koje doçi sloj nudi gorçem. Kada projektanti

odluåuju o broju slojeva u mreæi i çihovoj funkciji, najvaænije je da definiãu jasne in-

terfejse izmeœu slojeva. Da bi se to postiglo, svaki sloj mora da izvrãava odreœen skup
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funkcija s taåno definisanom namenom. Osim ãto smaçuje koliåinu podataka koja se

mora prosleœivati izmeœu slojeva, precizno definisan interfejs olakãava i izmenu kon-

strukcije slojeva (na primer, u sluåaju kada se svi telefonski vodovi zamene satelit-

skim kanalima), jer se od nove verzije sloja zahteva samo da sloju iznad sebe ponudi

isti skup usluga kao i ranije. Uobiåajeno je da razni umreæeni raåunari koriste razliåite

realizacije istog protokola (åesto napisane od strane razliåitih kompanija). U stvari, i

sam protokol nekog sloja moæe biti promeçen a da to slojevi iznad i ispod çega

uopãte ne primete.

Skup slojeva i protokola naziva se zajedniåkim imenom arhitektura mreæe (engl.

network architecture). Specifikacija arhitekture mora da sadræi dovoàno informacija

kako bi realizator mogao da za svaki sloj napiãe program ili projektuje hardver koji ñe

slediti pravila odgovarajuñeg protokola. Ni detaài realizacije ni specifikacija inter-

fejsa nisu deo arhitekture jer se ne vide spoàa – oni su skriveni u raåunarima. Åak nije

neophodno da interfejsi na svim umreæenim raåunarima budu isti, pod uslovom da

svaki raåunar ispravno koristi sve protokole. Lista protokola koju koristi odreœeni si-

stem (jedan protokol po sloju), naziva se skup protokola (engl. protocol stack). Ele-

menti arhitekture mreæe, skupovi protokola i sami protokoli predstavàaju glavne

teme ove kçige.

Dañemo jednu analogiju koja ñe vam pomoñi da boàe razumete koncept komuni-

ciraça izmeœu slojeva. Zamislite dva filozofa (ravnopravni procesi u sloju 3) – jed-

nog koji govori urdu (zvaniåni jezik Pakistana, prim. prev.) i engleski, i drugog koji

govori kineski i francuski. Poãto nijedan od pobrojanih jezika ne poznaju obojica,

svaki od çih angaæuje prevodioca (ravnopravni procesi u sloju 2), a svaki prevodilac

Slika 1-13.  Slojevi, protokoli i interfejsi.
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angaæuje sekretara (ravnopravni procesi u sloju 1). Prvi filozof æeli da kolegi prenese

svoja oseñaça prema vrsti oryctolagus cuniculus (zeåevima). U tom ciàu, on poruku

(na engleskom), “I like rabbits”, prosleœuje prevodiocu kroz interfejs 2/3, kao ãto je

prikazano na slici 1-14. Prevodioci su se dogovorili da koriste jezik koji obojica zna-

ju, srpski, pa poruka postaje “Ja volim zeåeve”. Izbor zajedniåkog jezika zavisi od

protokola i ravnopravnih procesa u sloju 2. 

Prevodilac zatim poruku daje sekretaru da je poãaàe, na primer, faksom (protokol

sloja 1). Kada poruka stigne na odrediãte, ona se pevodi na francuski i kroz interfejs

2/3 prosleœuje drugom filozofu. Obratite paæçu na to da su protokoli potpuno neza-

visni jedan od drugog sve dok se interfejsi ne izmene. Prevodioci mogu da sa srpskog

jezika preœu na finski, pod uslovom da se oko toga sloæe, i nijedan od çih neñe time

izmeniti svoje interfejse pema slojevima 1 i 3. Sliåno tome, sekretari umesto faksom,

poruku mogu da razmene elektronskom poãtom ili telefonom, a da time ne poremete

druge slojeve; åak ih ne moraju ni obavestiti o tome. Svaki proces moæe poruci da

Slika 1-14.  Filozofsko-prevodilaåko-sekretarska arhitektura.
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prikàuåi dodatne podatke nameçene iskàuåivo “kolegi” (ravnopravnom procesu na

drugom raåunaru). Ti podaci se ne prosleœuju gorçem sloju.

Razmotrimo sada jedan “tehniåkiji” primer: kako obezbediti komuniciraçe izme-

œu najviãih slojeva petoslojne mreæe sa slike 1-15. Poruka M koju generiãe proces ap-

likacije u sloju 5, prenosi se u sloj 4 za slaçe. Sloj 4 ispred poruke postavàa

identifikaciono zaglavàe (engl. header) i sve zajedno prosleœuje sloju 3. Zaglavàe

sadræi upravàaåke podatke, npr. redne brojeve koji omoguñavaju sloju 4 na drugom

raåunaru da poruke isporuåi ispravnim redosledom, za sluåaj da niæi slojevi taj redos-

led ne poãtuju. U nekim slojevima, zaglavàa mogu da sadræe i veliåine, vremena i

druga poàa.

U mnogim mreæama nije ograniåena veliåina poruke koja se moæe preneti proto-

kolom sloja 4, ali takvo ograniåeçe skoro uvek postoji u protokolu sloja 3. Zbog toga

sloj 3 mora da izdeli dolazne poruke na maçe jedinice – pakete – i da svakom paketu

doda zaglavàe (engl. header) sloja 3. U naãem primeru, M se deli na dve jedinice, M1

i M2, koje ñe biti preneseni zasebno.

Sloj 3 bira izlazni vod za slaçe i prosleœuje pakete sloju 2. Sloj 2 svakom paketu

dodaje ne samo zaglavàe, veñ i zavrãni blok (engl. trailer) i sve zajedno prosleœuje

sloju 1 za stvarno (fiziåko) slaçe. Na raåunaru koji poruku primi, ona se kreñe uzlaz-

no od jednog do drugog sloja, pri åemu se u svakom sloju s çe uklaça odgovarajuñe

zaglavàe. Nijedno zaglavàe slojeva ispod sloja n ne dolazi do tog sloja.

Na slici 1-15 vaæno je zapaziti razliku izmeœu virtuelne i stvarne komunikacije,

kao i razliku izmeœu protokola i interfejsa. Ravnopravni procesi u sloju 4, na primer,

ponaãaju se kao da meœusobno komuniciraju “horizontalno”, pomoñu protokola sloja

4. Svaki od çih najverovatnije ima neke procedure tipa PoãaàiDrugomRaåunaru i

Slika 1-15.  Primer toka podataka u virtuelnoj komunikaciji izmeœu slojeva 5.
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PreuzmiSaDrugogRaåunara, iako te procedure u stvari komuniciraju s niæim slojevi-

ma preko interfejsa 3/4, a ne direktno s drugim raåunarom.

Pojam apstraktnih ravnopravnih procesa igra kàuånu ulogu u projektima svih

mreæa. Pomoñu çega se nesavladiv posao projektovaça celokupne mreæe moæe ra-

zbiti na viãe maçih, manipulativnijih projektnih zadataka, tj. na projektovaçe poje-

dinaånih slojeva.

Iako je naslov odeàka 1.3 “Mreæni softver”, treba naglasiti da se niæi slojevi hije-

rarhije protokola åesto realizuju hardverski ili u obliku softversko-hardverskog upra-

vàaåkog sklopa (firmvera). Bez obzira na to ãto oni delom ili u celini mogu biti

realizovani hardverski, za protokole se koriste sloæeni algoritmi. 

1.3.2  Problematika projektovaça slojeva

Neke od glavnih stavki u projektovaçu raåunarskih mreæa zajedniåke su za viãe

slojeva. U nastavku ñemo ukratko razmotriti najvaænije.

Pouzdano radi ona mreæa koja radi ispravno mada je sastavàena od komponenata

koje su svaka za sebe nepouzdane. Pomislite na bitove paketa koji putuje kroz mreæu.

Postoji verovatnoña da ñe neki od tih bitova biti primàeni oãteñeni (invertovani) zbog

ãuma u elektriånoj mreæi, nasumiåno prispelih beæiånih signala, hardverskih nedo-

stataka, softverskih greãaka itd. Kako da pronalazimo i ispravàamo te greãke? 

U jednom od mehanizama za pronalaæeçe greãaka u primàenoj informaciji kori-

ste se kodovi za otkrivaçe greãaka. Neispravno primàene informacije potom se

mogu ponovo i ponovo emitovati sve dok ne budu ispravno primàene. Moñniji kodo-

vi omoguñuju i ispravàaçe greãaka, tj. izvlaåeçe ispravne poruke iz potencijalno

neispravnih bitova koji su prvobitno bili primàeni. Poruci u uæem smislu reåi oba me-

hanizma dodaju redundantne bitove. U niskim slojevima upotrebàavaju se za zaãtitu

paketa poslatih preko pojedinaånih veza, a u visokim slojevima za proveru da li je

primàeni sadræaj ispravan.

Joã jedan problem pouzdanosti jeste pronañi putaçu koja radi. Izmeœu poãiàaoca

i primaoca åesto ima viãe putaça, a u velikoj mreæi gotovo uvek se naœe neka veza ili

usmerivaå koji ne rade. Pretpostavimo da mreæa u Nemaåkoj ne radi. Podaci poslati

iz Londona u Rim preko Nemaåke neñe stiñi, ali mogli bismo ih poslati preko Fran-

cuske. Takve odluke mreæa bi trebalo da donosi automatski i to se naziva usmera-
vaçe (engl. routing).

Drugi projektantski problem odnosi se na evoluciju mreæa. Mreæe rastu. S vreme-

nom se pojavàuju nove mreæne tehnologije koje treba povezati s postojeñom

mreæom. Nedavno smo rekli da je, za podrãku promenama, kàuåni mehanizam iz-

gradçe podela posla na viãe nivoa uz skrivaçe pojedinosti çihove realizacije, tj. pri-

mena razliåitih protokola u raznim slojevima (engl. protocol layering). Ima i mnogo

drugih strategija. 

Poãto se mreæa obiåno sastoji od viãe raåunara, svaki sloj mora imati mehanizam

za raspoznavaçe poãiàalaca i primalaca poruka. Taj mehanizam se naziva adresi-
raçe (engl. addressing) u niskim, odnosno imenovaçe (engl. naming) u viãim

slojevima.
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Jedan aspekat rasta je da razne mreæne tehnologije åesto imaju razliåita ogra-

niåeça. Na primer, ne odræavaju svi komunikacioni kanali redosled poruka koje se

kroz çih ãaàu. Reãeçe koje se nameñe jeste numerisaçe paketa. Joã jedan problem

koji je zajedniåki mnogim slojevima proizlazi iz razliåitosti maksimalne duæine po-

ruke koju su razne mreæe u staçu da prenesu. Zbog toga postoje mehanizmi rasta-

vàaça, prenoãeça i ponovnog sastavàaça poruka. Ova tematika spada u

kombinovaçe mreæa (engl. internetworking). 

Novi problemi nastaju kada mreæe mnogo narastu. U gradovima se lako izgubiti,

u çima åesto dolazi do saobrañajnih guævi i nestaãice telefonskih brojeva. Mnogi te

probleme nisu iskusili u svom kraju, ali gradu kao celini oni umeju mnogo da zasme-

taju. Za mreæe koje nastavàaju dobro da rade i kada mnogo narastu kaæe se da su pro-
menàive veliåine ili skalabilne (engl. scalable). 

Treñi skup odluka pri projektovaçu odnosi se na dodelu resursa. Umreæenim raåu-

narima mreæe pruæaju usluge koristeñi svoje resuse, poput kapaciteta prenosnih vo-

dova. Da bi to dobro uradile, potrebni su im mehanizmi za podelu çhovih resursa

tako da jedan umreæen raåunar previãe ne ometa druge. 

Umesto da svakom umreæenom raåunaru daju fiksan deo ukupne propusne moñi,

koji on moæda neñe stiñi da iskoristi, mnoge tehnologije dele mreænu propusnu moñ

dinamiåki, prema çihovim kratkoroånim potrebama. To je statistiåko multipleksi-
raçe, tj. podela resursa na osnovu statistiåkih pokazateàa potraæçe. U niskim sloje-

vima moæe se primeniti za jednu vezu, a u visokim slojevima za jednu mreæu ili åak

i aplikacije koje koriste tu mreæu. 

Na svakom se nivou javàa problem neusaglaãenosti brzine slaça i primaça, pri

åemu primalac åesto bude zatrpan porukama koje ne moæe da obradi. Åesto se ãaàu

povratne poruke poãiàaocu o trenutnom staçu primaoca. Cela ova problematika na-

ziva se kontrola toka (engl. flow control). Ponekad je problem to ãto mreæa ima pre-

viãe pretplatnika pa ne moæe da isporuåi sav saobraåaj koji çeni umreæeni raåunari

pokuãavaju da poãaàu. Takvo preoptereñeçe mreæe naziva se zaguãeçe (engl. con-

gestion). Jedna strategija bi bila da svaki raåunar smaçi svoje zahteve kada utvrdi da

je doãlo do zaguãeça. I to se moæe raditi u svim slojevima. 

Zanimàivo je primetiti da mreæa nudi viãe resursa, a ne samo propusnu moñ. Za

primene kao ãto je prenos videa uæivo, veoma je vaæna isporuka na vreme. Veñina

mreæa mora da pruæa takve usluge aplikacijama koje zahtevaju tu isporuku u realnom

vremenu, u isto vreme kada i usluge aplikacijama koje zahtevaju veliki protok. Kva-
litet usluge je ime dato mehanizmima koji mire te suprotstavàene zahteve. 

Posledçi skup odluka pri projektovaçu odnosi se na zaãtitu mreæe od pretçi raz-

nih vrsta. Jedna od pretçi koje smo prethodno spomenuli jeste prisluãkivaçe komu-

nikacija. Mehanizmi koji obezbeœuju dostupnost samo ovlaãñenim osobama (engl.

confidentiality) ãtite od prisluãkivaça i koriste se u viãe slojeva. Mehanizmi za pro-
veru identiteta (engl. authentication) spreåavaju laæno predstavàaçe na mreæi. Po-

moñu çih se raspoznaju laæne bankarske veb loakcije od pravih; i mreæa mobilne

telefonije tako proverava da li je poziv zaista stigao od vaãeg telefona kako bi vama

poslala raåun. Ostali mehanizmi za integritet spreåavaju gotovo neprimetne promene

poruka, kao ãto je promena “zaduæite moj raåun za $10” u “zaduæite moj raåun za

$1000”. Sve se to radi pomoñu kriptografije, koju ñemo prouåavati u 8. poglavàu. 
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1.3.3  Usluge sa uspostavàaçem direktne veze i bez çe

Sloj moæe sloju iznad sebe da ponudi dve razliåite vrste usluga: sa uspostavàaçem

direktne veze i bez uspostavàaça direktne veze. U ovom odeàku ñemo razmotriti oba

tipa usluga i utvrditi razlike izmeœu çih.

Usluga sa uspostavàaçem direktne veze (engl. connection-oriented service)

oblikovana je po modelu telefonskog sistema. Da biste s nekim razgovarali, podiæete

sluãalicu, birate broj, razgovarate, zatim spuãtate sluãalicu. Sliåno tome, kada kori-

stite uslugu sa uspostavàaçem direktne veze, najpre uspostavàate vezu, koristite je,

a zatim je prekidate. Bitan aspekt veze je da ona liåi na cev: poãiàalac na jednom çe-

nom kraju ubacuje objekte (bitove), a primalac ih na drugom kraju preuzima. Veñi-

nom se pri tome åuva redosled tako da primalac poruke prima redom kojim su

poslate.

U nekim sluåajevima, pri uspostavàaçu veze poãiàalac, primalac i podmreæa pre-
govaraju (engl. negotiate) o parametrima koje ñe koristiti, dogovaraju npr. maksi-

malnu veliåinu poruke, kvalitet usluge i drugo. Najåeãñe jedna strana daje predlog

koji druga strana moæe da prihvati, odbije ili da ponudi nov predlog. Kolo je drugo

ime za vezu s çoj pridruæenim resursima, kao ãto je odreœena fiksna propusna moñ.

To potiåe od telefonske mreæe, u kojoj je kolo saåiçavala putaça od bakarnih æica po

kojoj se prenosio odreœeni telefonski razgovor. 

Nasuprot tome, usluga bez uspostavàaça direktne veze (engl. connectionless

service) modelovana je prema poãtanskom sistemu. Svaka poruka (pismo) nosi pot-

punu adresu odrediãta i svaka se na çu nezavisno usmerava kroz meœuåvorove. U za-

visnosti od konteksta, meça se i naziv za poruku; paket je poruka u mreænom sloju.

Kada meœuåvor primi celu poruku pre nego ãto je prosledi sledeñem åvoru, to nazi-

vamo tehnika åuvaj i prosledi za komutiraçe paketa (engl. store-and-forward

switching). Druga moguñnost je da daàçi prenos poruke poåne pre nego ãto ju je åvor

celu primio i naziva se komutiraçe u prolazu (engl. cut-through switching). U nor-

malnim situacijama, kada se na isto odrediãte ãaàu dve poruke, prva na çega stiæe

ona koja je prva poslata. Meœutim, moguñe je da se prva poruka na putu zadræi pa da

na odrediãte najpre stigne druga poruka. 

Svaka usluga se nadaàe moæe opisati svojim kvalitetom (engl. quality of service).

Neke usluge su pouzdane u smislu da nikada ne gube podatke. Pouzdana usluga se

obiåno ugraœuje uz zahtev da primalac mora potvrditi prijem poruke tako da

poãiàalac bude siguran da je ona stigla. Proces potvrœivaça unosi dodatni saobrañaj

u mreæu i izaziva zastoje, ãto ima svoje opravdaçe, ali je ponekad i nepoæeàno.

Najåeãña situacija u kojoj je uspostavàaçe direktne veze opravdano jeste prenos

datoteka. Vlasnik datoteke æeli da bude siguran da su svi çeni bitovi stigli u isprav-

nom staçu i istim redom kako su poslati. Malo je onih koji bi zbog bræeg prenosa

prihvatili oãteñene datoteke.

Pouzdana usluga sa uspostavàaçem direktne veze postoji u dve varijante: kao tok

poruka i kao tok bajtova. U prvoj varijanti se åuvaju granice poruka. Kada se poãaàu

dve poruke, svaka od 1024 bajta, one na odrediãte stiæu kao dve jasno odeàene poruke

od po 1024 bajta, nikada kao jedna poruka od 2048 bajtova. U drugom sluåaju, veza
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predstavàa jednostavan tok bajtova bez granica poruka. Kada 2048 bajtova stigne pri-

maocu, nema naåina da se utvrdi da li je u pitaçu jedna poruka od 2048 bajtova, 2 po-

ruke po 1024 bajta ili 2048 poruka od 1 bajta. Ako se stranice kçige ãaàu

slovoslagaåu mreæom, onda ih moæda treba slati kao zasebne poruke. S druge strane,

za preuzimaçe DVD filma potreban je samo tok bajtova sa servera ka korisnikovom

raåunaru. Granice poruka na koje je film bio razdeàen uopãte nisu bitne.

Kao ãto smo veñ pomenuli, za neke primene je neprihvatàivo usporavaçe prenosa

izazvano potvrœivaçem prijema poruka. Jedna takva primena je prenos digitalizova-

nog govora preko Interneta (VoIP). Korisnici telefona ñe radije prihvatiti da vezu

povremeno remeti ãum koji se åuje u pozadini nego da svog sagovornika stalno åuju

sa zadrãkom. Sliåno tome, kada se prenose video-konferencije, nekoliko neispravnih

piksela neñe predstavàati problem, ali stalno zamrzavaçe slike dok se greãke ne

isprave hoñe.

Nije za sve aplikacije potrebna direktna veza. Na primer, poãiàaoci neæeàene elek-

tronske poãte çu ãaàu na hiàade adresa. Onaj ko takve poruke ãaàe verovatno ne æeli

da uspostavàa i kasnije raskida vezu sa svakim pojedinim primaocem samo zato da bi

poslao po jednu poruku, niti mu je bitna stoprocentno pouzdana isporuka, naroåito ako

je takva usluga skupàa. Njemu je potrebno da poruka na cià stigne s visokom vero-

vatnoñom, ali bez jemstva. Nepouzdana usluga bez uspostavàaça direktne veze (tj.

usluga bez potvrœivaça prijema) åesto se naziva usluga datagrama ili datagramska

usluga (engl. datagram service), po analogiji s telegrafskim uslugama slaça telegrama

gde poãiàalac takoœe ne dobija potvrdu o prijemu poruke. Uprkos svojoj nepouzdano-

sti, to je dominantni oblik u veñini mreæa, iz razloga koje ñemo kasnije objasniti. 

Postoje i situacije u kojima je poæeàno ne uspostavàati direktnu vezu da bi se po-

slala jedna kratka poruka, ali je pouzdanost usluge bitna. U takvim sluåajevima moæe

se koristiti usluga datagrama s potvrdom o prijemu (engl. acknowledged datagram

service). To je kao da ãaàete preporuåenu poãiàku s povratnicom. Kada dobije po-

vratnicu, poãiàalac je apsolutno siguran da poãiàka nije negde zalutala veñ da je stigla

na ruke primaoca. Primer je slaçe tekstualnih poruka mobilnim telefonom.

Postoji i usluga odgovaraça na zahteve (engl. request-reply service). Poãiàalac

ãaàe jedinstven datagram sa zahtevom a od servera dobija odgovor. Na primer, mo-

bilni telefon kao klijent poãaàe upit serveru mapa da bi u odgovoru dobio mapu te-

kuñe lokacije. Usluga odgovaraça na zahteve åesto se koristi za realizovaçe

komunikacije po modelu klijent–server: klijent ispostavàa zahtev, na koji odgovara

server. Na slici 1-16 sabrane su vrste usluga o kojima smo govorili.

Koncept koriãñeça nepouzdanih komunikacija moæe na prvi pogled da vas zaåudi.

Zaãto bi iko viãe voleo nepouzdanu komunikaciju od pouzdane? Pre svega, pouzdana

komunikacija (tj. kada se ãaàe potvrda o prijemu) moæda nije na raspolagaçu u datom

sloju. Na primer, Ethernet ne nudi pouzdanu komunikaciju. Paketi se åesto mogu oãte-

titi pri prenosu. O tom problemu treba da vode raåuna protokoli viãeg nivoa. Konkretno,

mnoge pouzdane usluge su napravàene povrh usluga nepouzdanih datagrama. Zatim,

zadrãke izazvane slaçem potvrda o prijemu poruka mogu da budu neprihvatàive, na-

roåito za aplikacije koje se izvrãavaju u realnom vremenu, npr. pri prenosu multimedij-

skih sadræaja. Zbog toga uporedo postoje i pouzdane i nepouzdane komunikacije. 
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1.3.4  Osnovne operacije za definisaçe usluge

Usluga se formalno zadaje skupom osnovnih operacija (engl. primitives), preko

kojih korisniåki procesi mogu da joj pristupe. Osnovne operacije nalaæu usluzi da

izvrãi odreœenu akciju ili da izvesti o akciji koju je izvrãio ravnopravan proces. Ako

je skup protokola smeãten u operativni sistem, kao ãto je åesto sluåaj, osnovne ope-

racije obiåno predstavàaju pozive sistemu. Ti pozivi izazivaju prekid rada programa

i prelazak u reæim jezgra, koje potom vraña kontrolu operativnom sistemu kako bi

mogao da poãaàe potrebne pakete.

Skup raspoloæivih osnovnih operacija zavisi od vrste usluge. Osnovne operacije u

uslugama sa uspostavàaçem direktne veze razlikuju se od osnovnih operacija u

uslugama bez uspostavàaça veze. Na slici 1-17 prikazan je minimalan skup osnov-

nih operacija za realizovaçe toka bajtova. One ñe biti poznate àubiteàima Berkli in-

terfejsa za utiånice, poãto su ove osnovne operacije pojednostavàena verzija tog

interfejsa.

Navedene osnovne operacije mogu se koristiti za interakciju odgovaraça na zah-

teve u klijentsko-serverskom okruæeçu. Za ilustraciju, skicirañemo jednostavan pro-

tokol koji tu uslugu realizuje pomoñu datagrama s potvrdom o prijemu.

Slika 1-16.  Ãest vrsta usluga.

Osnovna operacija Znaåeçe

LISTEN Blokada i åekaçe na zahtev za uspostavàaçe dolazne veze

CONNECT Uspostavàaçe veze s ravnopravnim procesom koji åeka

ACCEPT Prihvataçe dolazne veze od ravnopravnog procesa

RECEIVE Blokada i åekaçe na dolaznu poruku

SEND Slaçe poruke ravnopravnom procesu

DISCONNECT Prekidaçe veze

Slika 1-17.  Ãest osnovnih operacija za realizovaçe jednostavne usluge
sa uspostavàaçem direktne veze.

Pouzdan tok poruka Niz stranica

Pouzdan tok bajtova Daljinsko prijavljivanje

Nepouzdana veza Digitalizovani glas

Nepouzdan datagram Neželjena elektronska pošta

Preporuåena pošiljkaDatagram s potvrdom o prijemu

Pretraživanje baze podatakaZahtev – odgovor

Usluga Primer

Sa uspostavljanjem
 direktne veze

Bez uspostavljanja
direktne veze
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Najpre server izvrãava operaciju LISTEN, naznaåujuñi da je spreman da prihvati do-

lazne veze. Operacija LISTEN se obiåno realizuje kao blokirajuñi sistemski poziv.

Poãto se osnovna operacija izvrãi, serverski proces se blokira sve dok ne stigne zahtev

za uspostavàaçe veze.

Potom klijentski proces izvrãava operaciju CONNECT da bi uspostavio vezu sa ser-

verom. Poziv CONNECT mora znati na koga treba da se prikàuåi, zato obiåno sadræi

parametar sa adresom servera. Posle toga operativni sistem najåeãñe ãaàe paket dru-

gom raåunaru sa zahtevom za povezivaçe, kao ãto je prikazano procesom (1) na slici

1-18. Klijentski proces se privremeno zaustavàa dok ne stigne odgovor. 

Kada paket stigne serveru i operativni sistem utvrdi da je u pitaçu zahtev za po-

vezivaçe, on proverava da li server osluãkuje. Ako to utvrdi, operativni sistem de-

blokira server. Serverski proces potom uspostavi vezu pozivom ACCEPT. Time se

klijentu ãaàe potvrdan odgovor (2). Kada potvrda stigne do klijenta, ona ponovo po-

kreñe privremeno zaustavàen klijentski proces. U tom trenutku rade i server i klijent

i izmeœu çih je uspostavàena veza. 

Moæemo da napravimo analogiju izmeœu ovog protokola i stvarnog æivota. To bi

bila muãterija (klijent) koja telefonom poziva predstavnika sluæbe za odnose s kupci-

ma nekog preduzeña. Predstavnik (server) poåiçe tako ãto se nalazi u blizini telefona

za sluåaj da zazvoni. Kada klijent pozove, predstavnik diæe sluãalicu i veza je uspo-

stavàena.

U sledeñem koraku server izvrãava operaciju RECEIVE da bi se pripremio za prijem

prvog zahteva. Server to obiåno radi odmah po deblokiraçu od poziva LISTEN, pre

nego ãto potvrda stigne do klijenta. Poziv RECEIVE ponovo blokira server.

Tada klijent izvrãava operaciju SEND da bi poslao svoj zahtev (3), a zatim RECEIVE

da bi dobio odgovor. Pristizaçe paketa sa zahtevom deblokira serverski proces tako

da moæe da obradi zahtev. Poãto to obavi, serverski proces poziva SEND da bi odgovor

poslao klijentu (4). Pristizaçem tog paketa deblokira se klijent koji sada moæe da

oåekuje odgovor. Ako klijent ima joã zahteva, moæe sad da ih prosledi. 

Kada se sve zavrãi, klijent moæe pozivom DISCONNECT da raskine vezu (5). Obiåno

je prvi poziv DISCONNECT blokirajuñi, pa se klijent privremeno zaustavàa ãaàuñi ser-

veru paket sa obaveãteçem da mu veza viãe nije potrebna. Kada server dobije paket,

i on izvrãava operaciju DISCONNECT, ãaàuñi potvrdan odgovor klijentu i raskidajuñi

Slika 1-18.  Razmena paketa tokom jednostavne komunikacije izmeœu klijenta i servera pomoñu 
datagrama s potvrdom o prijemu.

(1) Zahtev za povezivanje 
(2) Potvrda (ACK) 

(3) Zahtev za podatke 
(4) Odgovor 

(5) Raskidanje veze 
(6) Raskidanje veze 

Klijentski raåunar 

Skup 
protokola 

Jezgro Operativni 
sistem 

Klijentski 
proces 

Upravljaåki 
programi 

Skup 
protokola 

Jezgro Upravljaåki 
programi 

Serverski raåunar 

Serverski 
proces Sistemski 

pozivi 
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vezu (6). Kada serverski paket stigne klijentu, klijentski proces se ponovo pokreñe, a

veza raskida. Ovo je suãtina naåina na koji funkcioniãe komunikacija sa usposta-

vàaçem direktne veze.

Naravno, u stvarnom æivotu nije sve tako jednostavno. Mnogo ãtoãta moæe da kre-

ne naopako. Sinhronizacija moæe da bude loãa (npr. da se CONNECT izvrãi pre LISTEN),

paketi mogu na putu nestati, i svaãta drugo. Takvim problemima ñemo se pozabaviti

kasnije, a za sada smatrajmo da slika 1-18 u osnovnim crtama opisuje komunikaciju

izmeœu klijenta i servera pomoñu datagrama s potvrdom o prijemu, tako da moæemo

da zanemarimo nestale pakete.

Imajuñi u vidu da ovaj protokol zahteva razmeçivaçe ãest paketa, neko moæe da

upita zaãto se umesto çega ne koristi neki protokol bez uspostavàaça direktne veze.

Kada bi sve radilo savrãeno, pitaçe bi bilo na mestu jer bi tada bila potrebna samo

dva paketa: jedan za zahtev i jedan za odgovor. Meœutim, kada se suoåimo sa ogrom-

nim porukama (npr. veliåine megabajta), greãkama u prenosu i izgubàenim paketima,

situacija nije tako ruæiåasta. Ako se odgovor sastoji od stotina paketa, od kojih se neki

izgube u transportu, kako ñe primalac znati da neki paketi nedostaju? Kako ñe klijent

znati da je posledçi paket koji je primio zaista posledçi paket koji je poslat? Pretpo-

stavimo da klijent æeli i drugu datoteku. Kako ñe on razlikovati prvi paket druge da-

toteke od prvog paketa prve datoteke koji se privremeno izgubio i onda iznenada

pronaãao put do kuñe? Ukratko, u stvarnom svetu, jednostavan protokol odgovaraça

na zahtev preko nepouzdane mreæe åesto ne zadovoàava. U 3. poglavàu ñemo detaà-

no razmotriti viãe protokola pomoñu kojih se prevazilaze pomenuti i drugi problemi.

Zasad recimo samo da je pouzdan, ureœen tok bajtova izmeœu procesa ponekad ve-

oma koristan. 

1.3.5  Odnos izmeœu usluga i protokola

Usluge i protokoli su razliåiti pojmovi. Razlika meœu çima je toliko vaæna, da ñemo

je ovde ponovo naglasiti. Usluga (engl. service) jeste skup osnovnih operacija koje sloj

obezbeœuje sloju iznad sebe. Uslugom se definiãu operacije koje sloj izvrãava za raåun

korisnika, ali se potpuno skriva naåin izvrãavaça tih operacija. Usluga se vezuje za in-

terfejs izmeœu slojeva, pri åemu je doçi sloj davalac a gorçi korisnik usluge.

Protokol je skup pravila o formatu i znaåeçu paketa ili poruka koji se razmeçuju

izmeœu procesa istog sloja. Procesi koriste protokole da bi realizovali definisane usluge.

Oni mogu meçati protokole po æeài, pod uslovom da usluge vidàive çihovim korisni-

cima ostanu neizmeçene. Na taj naåin, usluge i protokoli potpuno su razgraniåeni. To

je kàuåno za mreæe i svaki projektant bi trebalo to da razume.

Da ponovimo, usluge se odnose na interfejse izmeœu slojeva, kao ãto je prikazano

na slici 1-19. Nasuprot tome, protokoli se odnose na pakete koji se razmeçuju izme-

œu ravnopravnih procesa na razliåitim raåunarima. Vaæno je da se ova dva pojma ne

meãaju.
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Vredi pomenuti analogiju s programskim jezicima. Usluga je sliåna apstraktnom

tipu podataka ili objektu u objektno orijentisanom jeziku. Ona definiãe operacije koje

se mogu izvesti sa objektom, ali ne objaãçava kako. Protokol se odnosi na realizaciju

(implementaciju) usluge i zato nije vidàiv korisniku usluge.

Mnogi stariji protokoli ne prave razliku izmeœu protokola i usluge. Na primer,

tipiåan sloj je mogao imati osnovnu operaciju usluge SEND PACKET, pri åemu je ko-

risnik morao zadavati pokazivaå na paket pripremàen za slaçe. Uz takav postupak,

korisnik je odmah uoåavao svaku izmenu protokola. Veñina danaãçih projektanata

mreæa to smatra ozbiànim propustom. 

1.4  REFERENTNI MODELI

Poãto smo teorijski opisali slojevite mreæe, preœimo na nekoliko primera. U nared-

na dva odeàka obradiñemo dve vaæne arhitekture mreæe – referentne modele OSI i

TCP/IP. Iako se protokoli povezani s modelom OSI danas retko koriste, sam model je

sveobuhvatan i joã uvek vaæeñi, a svojstva svakog sloja i daàe su veoma vaæna. TCP/

IP se na neki naåin nalazi na suprotnom kraju: sam model nema ãiru primenu ali se

çegovi protokoli nalaze svuda. Zbog navedenih razloga obradiñemo detaàno oba

modela, jer ne treba zaboraviti da åesto moæete viãe da nauåite na greãkama nego na

uspesima.

1.4.1  Referentni model OSI

Na slici 1-20 prikazan je model OSI (bez fiziåkog medijuma). Model se zasniva na

predlogu Meœunarodne organizacije za standardizaciju (ISO) i trebalo je da bude prvi

korak ka meœunarodnom standardizovaçu protokola koji se koriste u razliåitim slo-

jevima (Day i Zimmermann, 1983). Prepravàen je 1995 (Day, 1995). Model se zove

Referentni sistem ISO OSI (engl. International Standards Organization – Open Sy-

stems Interconnection), zato ãto treba da poveæe otvorene sisteme – one koji su otvo-

reni za komuniciraçe s drugim sistemima. Mi ñemo ga zvati, kratko, model OSI.

Slika 1-19.  Odnos izmeœu usluge i protokola.
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Model OSI ima sedam slojeva. Naåela koja su dovela do obrazovaça sedam slo-

jeva mogu se saæeti na sledeñi naåin:

1. Treba napraviti nov sloj kad god je neophodna nova apstrakcija.

2. Svaki sloj treba da ima jasno definisanu funkciju.

3. Funkciju svakog sloja treba izabrati imajuñi u vidu definisaçe meœunarodno

standardizovanih protokola.

4. Granice slojeva treba izabrati tako da se minimizuje protok informacija iz-

meœu slojeva.

5. Broj slojeva treba da bude dovoàno veliki da se funkcije åije se namene jasno

razlikuju ne bi na silu trpale u isti sloj, a ipak dovoàno mali da arhitektura ne

postane previãe sloæena.

U nastavku ñemo obraditi svaki sloj modela redom, poåiçuñi od najniæeg. Obra-

tite paæçu na to da model OSI ne predstavàa arhitekturu mreæe jer se çime ne zadaju

konkretne usluge i protokoli za svaki sloj. Meœutim, organizacija ISO je predvidela i

standarde za sve slojeve, premda oni nisu deo modela. Svaki od çih je objavàen kao

zaseban meœunarodni standard. Model se (delom) mnogo koristi, mada su pripadajuñi

protokoli odavno zaboravàeni.

Slika 1-20.  Referentni model OSI.

Sloj 

Prezentacije 

Aplikacije 

Sesije 

Transportni 

Mreæni 

Veze podataka Veze podataka 

Fiziåki 

7 

6 

5 

4 

3 

2 

1 

Interfejs 

Raåunar A 

Ime razmenjene  
jedinice informacija 

APDU 

PPDU 

SPDU 

TPDU 

Paket 

Okvir 

Bit 

Prezentacije 

Aplikacije 

Sesije 

Transportni 

Mreæni 

Fiziåki 

Raåunar B 

Mreæni Mreæni 

Veze podataka Veze podataka 

Fiziåki Fiziåki 

Usmerivaå Usmerivaå 

Interni protokol podmreæe 

Protokol aplikacije 

Protokol prezentacije 

Transportni protokol 

Protokol sesije 

Granica komunikacione podmreže 

Protokol mrežnog sloja za povezivanje raåunara i usmerivaåa 
Protokol sloja veze podataka za povezivanje raåunara i usmerivaåa 
Protokol fiziåkog sloja za povezivanje raåunara i usmerivaåa 



42 Poglavlje 1: Uvod

Fiziåki sloj

Uloga fiziåkog sloja (engl. physical layer) jeste da dobijeni niz bitova prenese duæ

komunikacionog kanala. U probleme çegovog projektovaça spada obezbeœivaçe

da kada jedna strana poãaàe bit 1, druga strana takoœe primi bit 1, a ne bit 0. Obiåno

se razmiãàa o tome koliki napon treba da predstavàa jedinicu, a koliki nulu, koliko

nanosekundi treba da traje bit, da li se prenos moæe istovremeno obavàati u oba sme-

ra, kako se na poåetku uspostavàa veza i kako se prekida kada oba uåesnika obave

poslove, koliko kontakata treba da ima mreæni prikàuåak i za ãta se koji kontakt ko-

risti. Projektanti se ovde uglavnom bave mehaniåkim, elektriånim i sinhronizujuñim

meœusklopovima, kao i fiziåkim medijumom za prenos, koji leæi ispod fiziåkog sloja.

Sloj veze podataka

Glavni zadatak sloja veze podataka (engl. data link layer) jeste da za (gorçi)

mreæni sloj “pretvori” grubi prenosni ureœaj u transportni vod koji niz bitova prenosi

bez greãke. To se postiæe maskiraçem stvarnih greãaka tako da ih mreæni sloj ne vidi.

To se radi tako ãto poãiàalac ulazne podatke deli na okvire s podacima (engl. data

frames), najåeãñe od po nekoliko stotina do nekoliko hiàada bajtova, i okvire ãaàe je-

dan za drugim. Ako je usluga pouzdana, primalac potvrœuje ispravan prijem svakog

okvira ãaàuñi poãiàaocu okvir za potvrdu (engl. acknowledgement frame).

Jedan od problema koji se javàa u sloju veze podataka (a i u veñini viãih slojeva)

jeste neusaglaãenost brzine slaça i brzine primaça podataka. Åesto je neophodan ne-

kakav mehanizam regulisaça saobrañaja kako bi poãiàalac znao kada primalac moæe

da prihvati nove podatke. 

Mreæe s difuznim emitovaçem poruka imaju i dodatan problem u sloju veze poda-

taka: kako upravàati pristupom zajedniåkom kanalu. Tim problemom se bavi speci-

jalan podsloj sloja veze podataka – podsloj za upravàaçe pristupom medijumu
(engl. medium access control sublayer, MAC).

Mreæni sloj

Mreæni sloj (engl. network layer) upravàa radom podmreæe. Pri çegovom pro-

jektovaçu kàuåno je odrediti kako se paketi usmeravaju od izvora ka odrediãtu. Pu-

taçe se mogu zasnivati na statiånim tabelama koje su “ugraœene” u mreæu i retko se

meçaju, ili se mogu automatski aæurirati kako bi se izbegle komponente koje su ot-

kazale. One se mogu utvrœivati i na poåetku svake konverzacije, na primer, pre svake

terminalske sesije (daàinskog prijavàivaça). Najzad, one mogu da se odreœuju pot-

puno dinamiåki za svaki paket, zavisno od trenutnog optereñeça mreæe.

Ako se u podmreæi istovremeno nalazi previãe paketa, oni ñe se meœusobno ome-

tati i stvarati uska grla. Zajedno s viãim slojevima koji prilagoœuju optereñeçe kojem

podvrgavaju mreæu, takva zaguãeça saobrañaja treba da razreãi mreæni sloj. Reåju,

mreæni sloj treba da vodi raåuna o kvalitetu ponuœene usluge (zadrãkama, vremenu

prolaska, neravnomernosti pristizaça paketa itd.).

Kada paket, da bi stigao na odrediãte, treba da preœe s jedne mreæe na drugu, mogu

da nastanu mnogi problemi. Naåini adresiraça u dve mreæe mogu da se razlikuju.
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Druga mreæa moæe i da ne prihvati paket zbog çegove veliåine. I protokoli se mogu

razlikovati, kao i mnoge druge stvari. Zadatak mreænog sloja je da prevaziœe navede-

ne probleme i omoguñi povezivaçe heterogenih mreæa.

U mreæama s neusmerenim (difuznim) emitovaçem usmeravaçe je jednostavno,

tako da je u çima mreæni sloj rudimentaran ili åak ne postoji.

Transportni sloj

Transportni sloj (engl. transport layer) ima osnovni zadatak da prihvata podatke

“odozgo”, da ih po potrebi razvrstava u maçe grupe i da ih prosleœuje mreænom slo-

ju, obezbeœujuñi da svi delovi ispravno stignu na odrediãte. Ãtaviãe, on sve to treba da

uradi efikasno i na takav naåin da od viãih slojeva ostanu skrivene izmene hardvera

do kojih s vremenom mora doñi.

Transportni sloj takoœe definiãe usluge koje se nude sloju sesije – u krajçoj liniji,

korisnicima mreæe. Najpopularnija vrsta transportne veze je kanal “od taåke do taåke”

sa ispravàaçem greãaka, koji isporuåuje poruke ili tok bajtova redom kojim su poslati.

Postoje i druge vrste transportnih usluga, na primer, prenoãeçe izolovanih poruka bez

jemstva redosleda pristizaça, kao i difuzno slaçe poruka na viãe odrediãta. Vrsta uslu-

ge se odreœuje kada se uspostavi veza. (Pomenimo uzgred da se kanal s potpunim

ispravàaçem greãaka u stvarnosti ne moæe postiñi; ovim izrazom se podrazumeva da

je uåestalost pojave greãaka dovoàno niska da se u praksi moæe tolerisati.)

Transportni sloj potpuno povezuje izvor i odrediãte, prenoseñi podatke s kraja na

kraj. Drugim reåima, program na izvornom raåunaru vodi konverzaciju sa sliånim

programom na odrediãnom raåunaru koristeñi pri tome zaglavàa poruka i upravàaåke

poruke. U niæim slojevima, protokoli povezuju svaki raåunar s çegovim najbliæim

susedima, dok izmeœu izvornog i odrediãnog raåunara moæe postojati viãe usmeri-

vaåa. Razlika izmeœu slojeva od 1 do 3, koji su lanåano povezani, i slojeva od 4 do 7

– koji se direktno proteæu od jednog do drugog kraja – prikazana je na slici 1-20.

Sloj sesije

Sloj sesije (engl. session layer) omoguñava korisnicima razliåitih raåunara da

meœusobno uspostave sesiju (engl. session). Sesije nude razliåite usluge, ukàuåujuñi

upravàaçe dijalogom (engl. dialog control), tj. voœeçe raåuna o tome na koga je

red da ãaàe poruke, rad sa æetonima (engl. token management), tj. spreåavaçe uåes-

nika da istovremeno pokrenu istu kritiånu operaciju i sinhronizovaçe (engl. syn-

chronization), tj. proveravaçe dugaåkog niza podataka tokom prenosa kako bi se

omoguñilo nastavàaçe od taåke prekida u sluåaju pada sistema i potoçeg oporavka.

Sloj prezentacije

Za razliku od niæih slojeva, koji uglavnom premeãtaju bitove s jednog mesta na

drugo, sloj prezentacije (engl. presentation layer) bavi se sintaksom i semantikom

prenetih informacija. Da bi raåunari koji podatke predstavàaju na razliåit naåin mogli

meœusobno da komuniciraju, strukture podataka koji se prenose mogu se definisati na
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apstraktan naåin i standardno ãifrovati u ciàu prenosa. Sloj prezentacije obraœuje te

apstraktne strukture podataka i omoguñava da se definiãu i razmeçuju strukture

podataka viãeg nivoa (npr. bankarski podaci).

Sloj aplikacija

Sloj aplikacija (engl. application layer) sadræi viãe protokola najåeãñe potrebnih

korisnicima. Jedan takav ãiroko koriãñen protokol jeste protokol za prenos hiper-
teksta (engl. Hypertext Transfer Protocol, HTTP), koji åini osnovu World Wide

Weba. Kada korisnik æeli da otvori veb stranu u åitaåu, on serveru ãaàe ime te strane

koristeñi HTTP. Server tada ãaàe stranu. Za prenos datoteka, elektronske poãte i po-

ruka diskusionih grupa, koriste se drugi protokoli sloja aplikacija. 

1.4.2  Referentni model TCP/IP

Preœimo sada s modela OSI na referentni model koji je koristio predak svih regio-

nalnih raåunarskih mreæa, ARPANET, i koji danas koristi çegov naslednik, globalni

Internet. Iako ñemo se kasnije ukratko pozabaviti istorijom ARPANET-a, zgodno je

da o toj mreæi neãto kaæemo i sada. ARPANET je bila istraæivaåka mreæa koju je

sponzorisalo Ministarstvo odbrane SAD. Ona je povezivala stotine univerziteta i

dræavnih ustanova preko iznajmàenih telefonskih vodova. Kada su se kasnije pojavi-

le radio i satelitske mreæe, postojeñi protokoli su naiãli na teãkoñe, pa je bila neophod-

na nova referentna arhitektura. Beãavno povezivaçe viãe mreæa oåigledno je

predstavàalo problem od samoga poåetka. Opisana arhitektura je kasnije postala po-

znata pod imenom referentni model TCP/IP (engl. TCP/IP Reference Model), na-

stalom kombinovaçem imena çegova dva osnovna protokola. Prvi su ga definisali

Cerf i Kahn (1974), a kasnije razradili Leiner i saradnici (1985). Filozofiju pro-

jektovaça modela nañi ñete kod Clarka (1988).

Ministarstvo odbrane je strahovalo da ñe u sluåaju napada Sovjetskog Saveza, neki

od çegovih dragocenih raåunara, usmerivaåa i meœumreænih prolaza biti pogoœeni ili

uniãteni, pa je jedan od zadataka projekta ARPANET bio da odræi komunikaciju pre-

ko mreæe i pri eventualnom gubitku podmreænog hardvera. Drugim reåima, Ministar-

stvo je æelelo da se veza moæe odræati sve dok rade izvorni i odrediãni raåunar, åak i

ako bi neki od raåunara izmeœu çih bili uniãteni. Sem toga, bilo je potrebno osmisliti

fleksibilnu arhitekturu sposobnu da zadovoài razliåite zahteve, poåev od jednostav-

nog prenosa datoteka, pa do prenosa govora u realnom vremenu.

Sloj veze

Svi pomenuti zahtevi uticali su na to da se izabere mreæa s komutiraçem paketa

(engl. packet switching network), zasnovana na sloju bez direktnog uspostavàaça ve-

ze, koji se prostire kroz razne mreæe. Kao najniæi sloj u ovom modelu, sloj veze opi-

suje ãta veze poput serijskih vodova i klasiånog Etherneta moraju uraditi da bi

zadovoàile potrebe ovog meœumreænog sloja bez direktnog uspostavàaça veze. To i

nije sloj u obiånom smislu reåi, veñ interfejs izmeœu umreæenih raåunara i prenosnih

veza. Prve kçige i radovi o modelu TCP/IP retko se dotiåu ove teme.
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Meœumreæni sloj

Meœumreæni sloj (engl. Internet layer) predstavàa “spajalicu” koja dræi na okupu

åitavu arhitekturu mreæe. Na slici 1-21 je prikazano da pribliæno odgovara mreænom

sloju OSI modela. Zadatak meœumreænog sloja je da pakete koje raåunari ubacuju u bilo

koju mreæu upuñuje nezavisno na odrediãte (moguñe i kroz drugu mreæu). Paketi na od-

rediãte mogu stiñi redosledom drugaåijim od onog kojim su poslati, pa je zadatak viãih

slojeva da ih dovedu u red ako je to neophodno. Meœumreæni sloj postoji i na Internetu.

Ovde je pogodno upotrebiti analogiju sa zemaàskom poãtom. Odreœena osoba u

jednoj dræavi moæe da spusti u poãtansko sanduåe viãe pisama za inostranstvo i uz

malo sreñe da oåekuje da sva ona stignu na odrediãne adrese. Pisma najåeãñe putuju

od jedne do druge poãtanske ustanove u raznim dræavama, ali poãiàalac to ne vidi.

Poãiàalac ne mora da zna ni to da se u svakoj dræavi (tj. mreæi) koriste drugaåije

poãtanske marke, drugaåiji format koverata i drugaåiji naåin isporuke.

Meœumreæni sloj definiãe zvaniåni format paketa i tzv. Internet protokol (engl.

Internet Protocol, IP), plus jedan prateñi protokol nazvan ICMP (Internet Control
Message Protocol – protokol za upravàaçe porukama na Internetu) koji mu po-

maæe u radu. Zadatak meœumreænog sloja je da isporuåi IP pakete tamo gde treba da

stignu. Jasno je da su ovde najveñi problemi usmeravaçe i izbegavaçe zaguãeça

(premda se IP nije baã istakao u pogledu izbegavaça zaguãeça). 

Transportni sloj

Sloj iznad meœumreænog sloja u modelu TCP/IP danas se obiåno naziva trans-
portni sloj. On je nameçen konverzaciji izmeœu ravnopravnih procesa na izvornom

i odrediãnom raåunaru, baã kao i transportni OSI sloj. Ovde su definisana dva proto-

kola koji spajaju dva kraja. Prvi, protokol za upravàaçe prenosom (engl. Trans-

mission Control Protocol, TCP), predstavàa pouzdan protokol sa uspostavàaçem

direktne veze, koji omoguñava da se tok bajtova potekao s jednog raåunara bez greãke

dovede do bilo kog odrediãta u meœumreæi. On deli poåetni tok bajtova na zasebne

poruke i svaku prosleœuje meœumreænom sloju. Prihvatni TCP proces na odrediãtu

Slika 1-21.  Referentni model TCP/IP.
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ureœuje primàene poruke i od çih ponovo obrazuje tok bajtova. TCP takoœe upravàa

tokom podataka tako da brzi poãiàalac ne moæe da zatrpa sporog primaoca s viãe po-

ruka nego ãto ovaj moæe da obradi.

Drugi protokol ovog sloja, protokol za korisniåke datagrame (engl. User Data-

gram Protocol, UDP), predstavàa nepouzdan protokol bez uspostavàaça direktne

veze, nameçen aplikacijama koje same, umesto protokola TCP, ureœuju svoje pakete

i upravàaju tokom podataka. On se ãiroko koristi i za jednostavne upite (zahtev–od-

govor) klijentsko-serverskog tipa, kao i za aplikacije kod kojih hitnost isporuke ima

prednost nad taånoãñu, npr. prenos govora ili videa. Odnosi izmeœu protokola IP, TCP

i UDP prikazani su na slici 1-22. Od nastanka modela, protokol IP je ugraœen i u mno-

ge druge mreæe.

Sloj aplikacija

U modelu TCP/IP nema sloja sesije, niti sloja prezentacije. Za çima nije bilo po-

trebe. Umesto toga, aplikacije obuhvataju sve funkcije sesije i prezentacije koje su im

potrebne. Iskustvo s modelom OSI potvrœuje takvo glediãte: ti slojevi su veñini apli-

kacija od male koristi.

Iznad transportnog sloja nalazi se sloj aplikacija. On sadræi sve protokole viãeg

nivoa. Na poåetku su to bili protokoli za virtuelni terminal (TELNET), za prenos da-

toteka (FTP) i za elektronsku poãtu (SMTP). Tokom godina, sloju aplikacija dodati su

mnogi drugi protokoli, kao na slici 1-22, od kojih ñemo neke prouåavati: sistem ime-

novaça domena (DNS) za prevoœeçe imena raåunara u çihove mreæne adrese, pro-

tokol HTTP za preuzimaçe strana s World Wide Weba i protokol RTP za isporuku u

realnom vremenu multimedijskog sadræaja kao ãto su govor i filmovi.

1.4.3  Model koriãñen u kçizi 

Kao ãto smo veñ rekli, model OSI (bez slojeva sesije i prezentacije) pokazao se izu-

zetno korisnim u razmatraçu raåunarskih mreæa. Nasuprot tome, model TCP/IP prak-

tiåno ne postoji, ali se çegovi protokoli masovno koriste. Poãto informatiåari vole i jare

i pare, kao okvir za teme ove kçige koristiñemo hibridni model prikazan na slici 1-23.

Slika 1-22.  Model TCP/IP i neki protokoli koje ñemo prouåavati.
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Taj model ima pet slojeva – od fiziåkog sloja na dnu pa naviãe preko slojeva veze,

mreænog i transportnog do sloja aplikacija. Fiziåki sloj specificira kako se prenose bi-

tovi po raznim vrstama medijuma u obliku elektriånih (ili drugih analognih) signala.

Sloj veze se bavi slaçem poruka konaåne duæine izmeœu neposredno povezanih raåu-

nara uz specificirani nivo pouzdanosti. Primeri protokola sloja veze su Ethernet i

802.11. 

Mreæni sloj definiãe kako se viãe veza kombinuje u mreæe, i mreæe mreæa u

meœumreæe, tako da udaàeni raåunari mogu razmeçivati pakete. Tu je i zadatak pro-

nalaæeça putaçe po kojoj ñe paketi biti poslati. Glavni primer protokola koji ñemo

prouåavati za ovaj sloj jeste IP. Transportni sloj jaåa jemstvo isporuke mreænog sloja,

najåeãñe uz poveñanu pouzdanost, i obezbeœuje apstrakcije isporuke kao ãto je pou-

zdan tok bajtova, koje odgovaraju potrebama raznih aplikacija. Vaæan primer proto-

kola transportnog sloja je TCP. 

Naposletku, sloj aplikacija sadræi programe koji koriste mreæu. Mnoge, ali ne sve,

mreæne aplikacije imaju korisniåke interfejse poput åitaåa veba. Mi ñemo se baviti

onim delom tih programa koji koriste mreæu. U sluåaju åitaåa veba, to je protokol HT-

TP. U sloju aplikacija su i vaæni pomoñni programi kao ãto je DNS, koje koriste mno-

ge aplikacije. 

Po ovom modelu smo poreœali poglavàa; tako zadræavamo vrednost OSI modela

za razumevaçe arhitektura mreæa, ali se prvenstveno usredsreœujemo na protokole

vaæne u praksi – od TCP/IP-a i çemu srodnih protokola do novijih kao ãto su 802.11,

SONET i Bluetooth. 

1.4.4  Poreœeçe referentnih modela OSI i TCP/IP

Referentni modeli OSI i TCP/IP imaju mnogo zajedniåkog. Oba se zasnivaju na

konceptu skupa nezavisnih protokola. Isto tako, funkcionalnost slojeva je priliåno

sliåna. Na primer, u oba modela svi slojevi zakàuåno s transportnim slojem treba da

obezbede transportnu uslugu, koja nezavisno od mreæe povezuje oba kraja i obraœuje

çihove zahteve za komuniciraçem. Ti slojevi su davaoci usluge transporta. Daài slo-

jevi iznad transportnog predstavàaju aplikacije koje su korisnici transportnih usluga.

Uprkos navedenim naåelnim sliånostima, izmeœu modela postoje i mnoge razlike,

pa ñemo se u ovom odeàku pozabaviti onim kàuånim. Treba naglasiti da ñemo pore-

diti referentne modele, a ne skupove protokola. O protokolima ñemo govoriti kasnije.

Poreœeçu modela OSI i TCP/IP i razlikama izmeœu çih posveñena je i åitava kçiga

(Piscitello i Chapin, 1993).

5 sloj aplikacija

4 transportni sloj

3 mreæni sloj

2 sloj veze podataka

1 fiziåki sloj

Slika 1-23.  Referentni model koji ñe se koristiti u kçizi. 
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Za model OSI su kàuåna tri koncepta:

1. Usluge

2. Interfejsi

3. Protokoli

Verovatno je najveñi doprinos modela OSI to ãto je povukao jasne granice izmeœu

ova tri koncepta. Svaki sloj obavàa odreœene usluge za sloj iznad sebe. Definicija

usluge ukazuje na ono ãta sloj radi, a ne kako ñe joj elementi gorçeg sloja pristupati

ili kako radi sam sloj u kome se nalazi. Definicija usluge sadræi semantiku sloja.

Interfejs izmeœu slojeva ukazuje procesima iz gorçeg sloja kako da pristupe

doçem sloju. On odreœuje koje parametre treba upotrebiti i kakvi se rezultati mogu

oåekivati. Meœutim, ni on ne otkriva niãta o tome kako slojevi interno rade.

I na kraju, ravnopravni protokoli koji se koriste unutar sloja tiåu se samo tog sloja.

Sloj moæe da koristi kakve god hoñe protokole, sve dok obavàa predviœene zadatke

(tj. izvrãava usluge koje nudi). On ih takoœe moæe proizvoàno meçati a da to ne utiåe

na softver u viãim slojevima.

Navedeni pristup se veoma dobro slaæe sa savremenim objektno orijentisanim pro-

gramiraçem. Sliåno sloju, objekat ima skup metoda (operacija) koje spoàni procesi

mogu da pozovu. Semantika ovih metoda definiãe skup usluga koji objekat nudi. Pa-

rametri metoda i rezultati obrazuju interfejs objekta. Interni kôd objekta predstavàa

çegov protokol koji se spoàa ne vidi, niti ima znaåaja izvan objekta.

Model TCP/IP na poåetku nije povukao jasnu razliku izmeœu usluge, interfejsa i

protokola, mada su kasnije åiçeni pokuãaji da se on pribliæi modelu OSI. Na primer,

jedine stvarne usluge koje nudi çegov meœumreæni sloj jesu usluge SEND IP PACKET

i RECEIVE IP PACKET.

Zbog toga su protokoli u modelu OSI boàe skriveni nego u modelu TCP/IP i mogu

se s napretkom tehnologije lakãe zameniti. Moguñnost takvih zamena je i jedan od

glavnih ciàeva arhitekture sa zasebnim protokolima za svaki sloj.

Referentni model OSI je razvijen pre nastanka odgovarajuñih protokola. To znaåi

da model nije pravàen prema odreœenom skupu protokola, ãto ga åini opãtijim. Ovo

ima i svoju loãu stranu jer su projektanti, nemajuñi previãe iskustva s takvim stvarima,

åesto lutali pri dodeàivaçu funkcionalnosti pojedinim slojevima.

Na primer, sloj veze podataka prvobitno je radio samo s mreæama od taåke do taå-

ke. Kada su se pojavile mreæe s difuznim emitovaçem poruka, modelu se morao “pri-

kaåiti” nov podsloj. Nadaàe, kada je poåela gradça stvarnih mreæa na osnovu modela

OSI i postojeñih protokola, otkriveno je da one ne odgovaraju zahtevanim specifika-

cijama usluga (o, åuda!), pa su morali biti dodati podslojevi konvergencije da bi se

ove razlike prevaziãle. Navedimo na kraju i to da su autori modela prvobitno oåeki-

vali da ñe svaka dræava imati jednu mreæu kojom upravàa vlada i koristiti OSI proto-

kole, tako da niko nije ni razmiãàao o radu u kombinovanoj mreæi. Da bismo skratili

priåu, recimo samo da stvari nisu iãle tim tokom.

S modelom TCP/IP dogodilo se upravo suprotno: najpre su se pojavili protokoli,

pa model – koji je zapravo bio samo opis postojeñih protokola. Sa uklapaçem proto-
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kola u model nije bilo problema – uklapali su se savrãeno. Problem je bio u tome ãto

se sam model nije mogao uklopiti ni u jedan drugi skup protokola. Zbog toga on baã

nije naroåito koristan za opisivaçe drugaåijih mreæa.

Ako se od filozofiraça okrenemo praktiånijim stvarima, oåiglednu razliku izmeœu

dva modela åini broj slojeva: model OSI ima sedam slojeva, a model TCP/IP åetiri.

Oba imaju (meœu)mreæni sloj, transportni sloj i sloj aplikacija, ali se ostali slojevi ra-

zlikuju.

Druga razlika se odnosi na komunikaciju: sa uspostavàaçem direktne veze ili bez

çe. Model OSI u mreænom sloju podræava obe vrste komunikacije, ali u transport-

nom sloju – gde je ona i najbitnija (jer transportnu uslugu korisnici vide) – podræava

samo komunikaciju sa uspostavàaçem direktne veze. Model TCP/IP u mreænom slo-

ju podræava samo jedan reæim komunikacije (bez uspostavàaça direktne veze), ali

podræava oba reæima u transportnom sloju, nudeñi korisnicima izbor. Takav izbor je

posebno vaæan za jednostavne protokole odgovaraça na upite. 

1.4.5  Kritika modela OSI i çegovih protokola

Ni model OSI sa svojim protokolima, ni model TCP/IP sa svojim, nisu savrãeni.

I jednom i drugom je upuñeno dosta kritike. U ovom i sledeñem odeàku razmotriñemo

neke od tih zamerki. Poåeñemo s modelom OSI, dok ñemo TCP/IP ostaviti za kasnije.

U trenutku kada se pojavilo drugo izdaçe ove kçige (1989), mnogim struåçaci-

ma je izgledalo da ñe se model OSI i çegovi protokoli proãiriti svetom i potisnuti sve

drugo na tom poàu. To se ipak nije dogodilo. Zaãto? Spisak razloga moæe da bude

pouåan:

1. Loãa sinhronizacija

2. Loãa tehnologija

3. Loãa realizacija

4. Loãa politika

Loãa sinhronizacija

Razmotrimo najpre prvi razlog: biraçe loãeg trenutka za objavàivaçe modela.

Izbor pravog trenutka pojave standarda apsolutno je kàuåan za çegov uspeh. Dejvid

Klark s Masaåusetskog tehniåkog instituta ima teoriju poznatu kao trka sa slonovima,

koja je ilustrovana slikom 1-24.

Dijagram na slici prikazuje koliåinu aktivnosti ispoàenu u vezi s nekom novotari-

jom. Kada se otkrije neãto novo, nastaje eksplozija istraæivaåke aktivnosti u obliku

diskusija, nauånih radova i skupova. Posle nekog vremena ta aktivnost jeçava, a

industrijske korporacije shvataju da se radi o neåem novom i poåiçe poplava inve-

sticija.

Suãtinski je vaæno da se standardi umetnu u uzak prostor izmeœu dva “slona” – dva

maksimuma na dijagramu. Ako se objave prerano, pre zavrãenih istraæivaça, novost

neñe potpuno biti shvañena, a rezultat su loãi standardi. Ako se objave prekasno, kom-
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panije su veñ investirale velik novac u pravcu koji se razlikuje od standarda, pa se

standardi ne poãtuju. Ukoliko je rastojaçe izmeœu slonova vrlo malo (poãto su svi u

æurbi da otpoånu investiraçe), autorima standarda (trkaåima) preti opasnost da budu

zgçeåeni.

Danas je jasno da su standardni OSI protokoli upravo tako smrvàeni. U trenutku

kada su se pojavili OSI protokoli, konkurentni TCP/IP protokoli veñ su bili u ãirokoj

upotrebi u akademskom okruæeçu. Iako veliko investiraçe joã nije uhvatilo maha,

akademsko træiãte bilo je za proizvoœaåe dovoàno veliko, pa su mnogi poåeli oprezno

da nude TCP/IP proizvode. Kada se pojavio model OSI, oni nisu naãli raåuna da do-

brovoàno podræavaju joã jedan paralelni skup protokola, pa na poåetku nisu ni nudili

nove proizvode. U situaciji kada svaka kompanija åeka da neko drugi probije led, mo-

del OSI nije ni zaæiveo.

Loãa tehnologija

Drugi razlog ãto model OSI nije zaæiveo jeste to ãto je bio prepun nedostataka, baã

kao i çegovi protokoli. Izbor sedam slojeva bio je viãe politiåke nego tehniåke priro-

de, a çegova dva sloja (sesije i prezentacije) gotovo su prazni, dok su druga dva (veze

podataka i mreæni) pretrpani.

Model OSI, zajedno s definicijama svojih usluga i protokolima, izuzetno je sloæen.

Ãtampana verzija standarda predstavàa brdo papira visoko skoro metar. Usluge i pro-

tokoli teãko se ugraœuju i neefikasni su. Ovde se i nehotice setim pitalice koju je po-

stavio Pol Mokapetris (Rose, 1993):

Pitaçe: Ãta dobijete kada ukrstite gangstera s meœunarodnim standardom?

Odgovor: Nekoga ko vam predlaæe neãto ãto ne razumete.

Osim ãto je nerazumàiv, u modelu OSI se neke funkcije, npr. za adresiraçe, upra-

vàaçe tokom i kontrolu greãaka, ponavàaju u svakom sloju. Salzer i saradnici (1984)

istakli su, na primer, da se efikasnost moæe postiñi ako se kontrola greãaka ugradi u na-

jviãi sloj; çeno ponavàaçe u svakom od niæih slojeva åesto je nepotrebno i neefikasno.

Slika 1-24.  Trka sa slonovima.

Vreme

A
kt

iv
no

st

Istraæivanje

Standardi

Investicije
od viãe milijardi



1.4  Referentni modeli 51

Loãa realizacija

Imajuñi u vidu sloæenost modela i çegovih protokola, ne åudi ãto su prve çegove

realizacije bile ogromne, nezgrapne i spore. Svako ko se usudio da ih isproba, dobro

se opekao. Nije trebalo dugo da se pojam “OSI” izjednaåi s “niskim kvalitetom”. Iako

su pojedine komponente s vremenom usavrãavane, poåetni utisak je ostao.

Nasuprot tome, prva realizacija modela TCP/IP bila je deo Berkeley UNIX-a i bila

je priliåno dobra (da i ne pomiçemo da je bila besplatna). Ljudi su je brzo prihvatali,

ãto je stvorilo veliku zajednicu korisnika, koja je vodila ka daàim poboàãaçima. To

je sa svoje strane dovelo do proãirivaça zajednice i tako ukrug. Ovde je istorija tekla

uzlaznom spiralom umesto obrnuto.

Loãa politika

Zbog prvobitne realizacije modela, mnogi su, naroåito u akademskim krugovima,

smatrali da je TCP/IP deo UNIX-a, a UNIX je osamdesetih godina bio pravo utoåiãte

za ameriåke akademce.

Za OSI se, s druge strane, smatralo da predstavàa kreaciju evropskih ministarstava

za telekomunikacije, Evropske Unije i kasnije, ameriåke vlade. To je samo delimiåno

taåno, ali je za negativan stav bila dovoàna i sama pomisao na gomilu dræavnih biro-

krata koji pokuãavaju da tehniåki inferioran standard uvale neispavanim istraæivaåi-

ma i programerima koji na prvoj borbenoj liniji mukotrpno sklapaju raåunaraske

mreæe. Neki su ovaj standard poredili sa izjavom rukovodilaca IBM-a iz ãezdesetih

godina da ñe PL/I postati programski jezik buduñnosti i kasnijom ispravkom Mini-

starstva odbrane SAD, da se u stvari radi o jeziku Ada.

1.4.6  Kritika referentnog modela TCP/IP

Model TCP/IP i çegovi protokoli takoœe imaju svoje probleme. Prvo, model ne

razgraniåava jasno koncepte usluga, interfejsa i protokola. Dobra praksa softverskog

inæeçerstva zahteva razlikovaçe specifikacije i realizacije, neãto ãto je u modelu OSI

uraœeno vrlo paæàivo, a u modelu TCP/IP traàavo. Zbog toga model TCP/IP nije od

velike pomoñi kada treba projektovati nove mreæe s novim tehnologijama.

Drugo, model TCP/IP ni izbliza nije dovoàno uopãten i veoma ãturo moæe da opiãe

bilo koji skup protokola osim skupa TCP/IP protokola. Opisati, na primer, Bluetooth

pomoñu modela TCP/IP sasvim je nemoguñe.

Treñe, sloj veze u stvari nije sloj u uobiåajenom znaåeçu koje se koristi kod

protokola zasebnih za svaki sloj. To je interfejs (izmeœu mreænog sloja i sloja veze

podataka). Izmeœu interfejsa i sloja postoji suãtinska razlika i tu nema mesta pribli-

ænim definicijama.

Åetvrto, model TCP/IP ne razdvaja (åak i ne pomiçe) fiziåki sloj i sloj veze poda-

taka. Ta dva sloja su potpuno razliåita. Fiziåki sloj se bavi prenosnim svojstvima

bakarne æice, optiåkog vlakna i beæiånih komunikacija. Zadatak sloja veze podataka

jeste da oznaåi poåetak i kraj okvira s podacima i da ga prenese s jedne strane na dru-

gu uz æeàen stepen pouzdanosti. Jedan potpun model morao bi ove slojeve da ima kao

zasebne, dok se u modelu TCP/IP oni i ne pomiçu.
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Na kraju, iako su protokoli IP i TCP briæàivo projektovani i dobro realizovani,

mnogi drugi protokoli su uraœeni na brzinu – najåeãñe ih je pravila grupa diplomaca

koji su primeçivali programerske trikove dok im sve nije dosadilo. Realizacije pro-

tokola su zatim distribuirane besplatno, zbog åega su bile ãiroko koriãñene, potpuno

prihvañene i nerado zameçivane. Neke od çih su danas viãe neprijatnost nego korist.

Protokol za virtuelni terminal (TELNET), na primer, projektovan je za mehaniåki te-

leprinterski terminal brzine deset znakova u sekundi. On niãta ne zna o grafiåkom ko-

risniåkom okruæeçu i miãevima. Pa ipak, posle 30 godina, joã uvek je u ãirokoj

upotrebi.

1.5  PRIMERI MREÆA

Tema umreæavaça raåunara obuhvata mnoge vrste mreæa, malih i velikih, pozna-

tih i maçe poznatih. One se grade s razliåitom svrhom, razliåite su veliåine i zasno-

vane su na razliåitim tehnologijama. U narednim odeàcima razmotriñemo nekoliko

primera raåunarskih mreæa da bismo stekli utisak o çihovoj razliåitosti.

Poåeñemo sa Internetom, verovatno najpoznatijom mreæom, opisati çegovu isto-

riju, razvoj i tehnologiju. Zatim ñemo razmotriti mreæu mobilne telefonije. Ona se

tehniåki veoma razlikuje od Interneta, pa je zgodno da ih uporedimo. Posle toga ñemo

govoriti o IEEE 802.11, standardu za najåeãñe beæiåne lokalne mreæe. Na kraju ñemo

razmotriti RFID i senzorske mreæe – tehnologije koje proãiruju doseg mreæa tako da

obuhvate fiziåki svet i svakodnevne predmete.

1.5.1  Internet

Internet uopãte nije mreæa, veñ ogroman skup razliåitih mreæa u kojima se koriste

neki zajedniåki protokoli i obezbeœuju neke zajedniåke usluge. Internet je jedinstven

po tome ãto ga niko nije planirao i ãto niko çime ne upravàa. Da bismo ovo boàe ra-

zumeli, krenuñemo od poåetka i pogledati kako i zaãto je nastao. Za upoznavaçe sa

sveobuhvatnom istorijom Interneta, toplo preporuåujemo kçigu Johna Naughtona

(2000). To je jedna od onih retkih kçiga koja nije samo zabavna za åitaçe, veñ je i

prepuna oznaka ibid. i op. cit., bez kojih ne mogu ozbiàni istoriåari. Neãto od onoga

o åemu govorimo u nastavku zasniva se na materijalu iz te kçige.

Naravno, o Internetu i çegovim protokolima napisano je i bezbroj tehniåkih kçi-

ga. Viãe o tome potraæite, recimo, u kçizi Maufera (1999).

ARPANET

Priåa poåiçe krajem pedesetih godina. Na vrhuncu hladnog rata, Ministarstvo od-

brane SAD poæelelo je da ima komandno-kontrolnu mreæu koja bi mogla da izdræi nu-

klearni udar. U to doba su sve vojne komunikacije koristile javni telefonski sistem

koji je smatran raçivim. To ñete lako shvatiti ako pogledate sliku 1-25(a). Na çoj su

taåkama predstavàene telefonske centrale, od kojih je svaka povezana s hiàadama te-

lefona. Te centrale su, sa svoje strane, povezane za centrale viãeg nivoa (regionalne
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centrale), åineñi dræavnu hijerarhiju telefonskog sistema u kome ima malo rezervnih

komponenata. Raçivost sistema ogleda se u tome ãto se razaraçem nekoliko kàuå-

nih regionalnih centrala on raspada na viãe izolovanih ostrvaca.

Oko 1960. godine, Ministarstvo odbrane je ugovorom obavezalo korporaciju

RAND da pronaœe reãeçe. Jedan od zaposlenih u korporaciji, Pol Baran, iziãao je s

predlogom projekta ãiroko distribuirane mreæe otporne na greãke, prikazane na slici

1-25(b). Poãto su, po projektu, razdaàine izmeœu susednih centrala bile prevelike da

bi analogni signali putovali bez izobliåeça, Baran je za ceo sistem predloæio tehno-

logiju komutiraça digitalnih paketa. Baran je za Ministarstvo napisao viãe izveãtaja

u kojima je svoju ideju obrazloæio do detaàa (Baran, 1964). Njegov koncept se svideo

zvaniånicima u Pentagonu, pa su zatraæili od tadaãçe monopolske nacionalne tele-

fonske kompanije u SAD, korporacije AT&T, da izgradi prototip. Korporacija AT&T

nije æelela åak ni da razmotri Baranovu ideju. Najveña i najbogatija korporacija na

svetu nije mogla dozvoliti da joj neki uobraæeni æutokàunac diktira kako da izgradi

telefonski sistem. Izvestili su Ministarstvo da se Baranova mreæa ne moæe napraviti i

projekat je stavàen ad acta.

Proãlo je viãe godina a Ministarstvo odbrane joã uvek nije imalo boài komandno-

-kontrolni sistem. Da bismo razumeli ãta se tada dogodilo, treba da se vratimo na ok-

tobar 1957, kada je Sovjetski Savez porazio SAD u svemirskoj trci lansirajuñi prvi

veãtaåki satelit – Sputçik. Kada je predsednik Ajzenhauer pokuãao da utvrdi “ko se

uspavao”, zapaçio se videvãi kako se Armija, Mornarica i Vazduhoplovstvo otimaju

za istraæivaåki budæet Pentagona. Njegova neposredna reakcija bila je da osnuje

jedinstvenu istraæivaåku organizaciju za poslove odbrane, ARPA, Advanced Rese-
arch Project Agency (Agencija za napredne istraæivaåke projekte). Organizacija

Slika 1-25.  (a) Struktura telefonskog sistema. (b) Baranov predlog distribuiranog
sistema komutacije.

(a)
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ARPA nije imala svoje istraæivaåe, ni laboratorije; u stvari, imala je samo jednu kan-

celariju i mali budæet (po merilima Pentagona). Zadatak zbog kojeg je osnovana oba-

vàala je dodeàujuñi finansijska sredstva i ugovore univerzitetima i kompanijama åije

su ideje obeñavale.

Prvih nekoliko godina ARPA je pokuãavala da ustanovi ãta joj je zadatak. Godine

1967. paæçu çenog tadaãçeg direktora programa za daàinsko pristupaçe raåunari-

ma, Lerija Robertsa, privuklo je umreæavaçe. On se posavetovao s viãe struåçaka da

bi odluåio ãta da radi. Jedan od çih, Vesli Klark, predloæio je izgradçu podmreæe s

komutiraçem paketa, pri åemu bi svaki umreæeni raåunar imao svoj usmerivaå.

Posle izvesnog oklevaça, Roberts je prihvatio ideju i podneo o çoj pomalo

uopãteno saopãteçe na Simpozijumu ACM SIGOPS o principima operativnih siste-

ma u Gatlinburgu u dræavi Tenesi (Roberts, 1967). Na Robertsovo iznenaœeçe, na

simpozijumu se pojavilo i saopãteçe o vrlo sliånom sistemu koji ne samo ãto je bio

projektovan, veñ je bio i realizovan pod rukovodstvom Donalda Dejvisa u Nacional-

noj laboratoriji za fiziku (National Physical Laboatory, NPL) u Engleskoj. NPL si-

stem nije bio nacionalnog znaåaja (povezivao je samo nekoliko laboratorijskih

raåunara), ali je dokazao da komutiraçe paketa radi. Ãtaviãe, u saopãteçu se citirao

Baranov rad koji je Ministarstvo odbrane bilo odbacilo. Roberts je otiãao iz Gatlin-

burga åvrsto naumivãi da napravi ono ãto je kasnije postalo poznato kao ARPANET.

Podmreæa bi se sastojala od miniraåunara zvanih obraœivaåi poruka na inter-
fejsu (engl. Interface Message Processors, IMPs), povezanih vodovima brzine pre-

nosa 56 kb/s. Zbog veñe pouzdanosti rada, svaki IMP bi bio povezan s barem joã dva

druga IMP-a. Podmreæa bi bila datagramska, kako bi se u sluåaju uniãteça nekih vo-

dova i IMP-a poruka mogla automatski preusmeriti drugom putaçom.

Svaki åvor mreæe sastojao bi se od IMP-a i umreæenog raåunara, smeãtenih u istu

prostoriju i povezanih kratkim kablom. Raåunar bi IMP-u mogao da ãaàe poruke ve-

liåine do 8063 bita koje bi ovaj razbijao na pakete veliåine 1008 bitova i nezavisno ih

prosleœivao ka odrediãtu. Svaki paket bi pre daàeg prosleœivaça morao biti primàen

u celini, tako da podmreæa koju je zamislio Roberts predstavàa prvu elektronsku

mreæu po sistemu komutiraça “åuvaj i prosledi”.

ARPA je tada objavila tender za izgradçu podmreæe na koji se prijavilo dvanaest

kompanija. Posle razmatraça ponuda, ARPA je izabrala kompaniju BBN, konsul-

tantsku firmu iz Kembridæa u Masaåusetsu i decembra 1968. sklopila s çom ugovor

da izgradi podmreæu i napravi odgovarajuñi softver. Kompanija BBN je za obraœi-

vaåe poruka na interfejsu izabrala posebno modifikovane Honeywellove miniraåuna-

re DDP-316 sa osnovnom memorijom od 12 KB 16-bitnih reåi. Miniraåunari nisu

imali diskove jer su pokretni delovi smatrani nepouzdanim. Bili su meœusobno po-

vezani vodovima brzine prenosa 56 kb/s iznajmàenim od telefonskih kompanija.

Iako brzina od 56 kb/s danas predstavàa izbor tinejdæera koji nema novca za ADSL

ili kablovsku vezu, u to vreme je to bio maksimum.

Softver je bio podeàen u dve celine: za podmreæu i za raåunare. Softver za pod-

mreæu sadræao je IMP kraj veze izmeœu raåunara i IMP-a, protokol za vezu izmeœu

dva uzastopna IMP-a i, radi veñe pouzdanosti, protokol za vezu izmeœu izvornog i

odrediãnog IMP-a. Prvobitni projekat ARPANET-a prikazan je na slici 1-26.
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Softver je bio neophodan i izvan podmreæe: raåunarski kraj veze IMP–raåunar;

protokol za vezu izmeœu raåunara i aplikacioni softver. Ubrzo je postalo jasno da

kompanija BBN, åim je uspela da poruke poslate s veze izmeœu raåunara i IMP-a na

jednom kraju dostavi na odrediãnu vezu izmeœu raåunara i IMP-a, smatra da je time

çen posao zavrãen.

Robertsu je tako ostao problem raåunarskog softvera. Da bi ga reãio, sazvao je leta

1969. skup istraæivaåa mreæa, uglavnom studenata poslediplomskih studija, u Snow-

birdu u dræavi Juta. Postdiplomci su oåekivali da ñe im neki struåçak za mreæe obja-

sniti grandiozni projekat mreæe i çenog softvera, a zatim svakome dodeliti deo koji

treba da uradi. Bili su neprijatno iznenaœeni kada su shvatili da nema ni struåçaka, ni

projekta. Morali su sami da utvrde ãta im je posao.

Pa ipak, eksperimentalna mreæa je nekako puãtena u rad decembra 1969; imala je

åetiri åvora: UCLA, UCSB, SRI i Univerzitet Jute. Te åetiri ustanove izabrane su jer

su sve imale viãe ugovora sa ARPA i sve su imale razliåite, meœusobno nekompati-

bilne raåunare (kako bi sve bilo zabavnije). Prvu poruku jednog umreæenog raåunara

drugom dva meseca ranije poslao je iz åvora UCLA åvoru SRI tim koji je vodio Len

Klajnrok (pionir teorije komutacije paketa). Mreæa je brzo rasla sa svakim ispo-

ruåenim i instaliranim IMP-om i ubrzo je pokrila åitave Sjediçene Dræave. Slika 1-27

prikazuje brzinu rasta ARPANET-a tokom prve 3 godine.

Osim pomagaça razvoja ARPANET-a, organizacija ARPA je finansirala i istraæi-

vaça upotrebe satelitskih mreæa za mobilni paketni radio. U jednoj od sada åuvenih

demonstracija, kamion koji je krstario Kalifornijom koristio je mreæu paketnog radija

da bi slao poruke Istraæivaåkom institutu u Stenfordu (SRI), odakle su one ARPA-

NET-om prosleœivane na istoånu obalu, a zatim isporuåivane Univerzitetskom kole-

dæu u Londonu satelitskom mreæom. To je istraæivaåima koji su kamionom krstarili

Kalifornijom omoguñilo da istovremeno koriste raåunar u Londonu.

Eksperiment je istovremeno pokazao da postojeñi ARPANET protokoli nisu po-

godni za rad u viãe razliåitih mreæa. To zapaæaçe je podstaklo razvoj protokola, åiji

je vrhunac bio stvaraçe modela TCP/IP i çegovih protokola. (Cerf i Khan, 1974).

TCP/IP je namenski projektovan za meœumreæni rad, ãto je postajalo sve vaænije kako

su se ARPANET-u prikàuåivale i druge mreæe.

Slika 1-26.  Prvobitni projekat ARPANET-a.
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Da bi podstakla prihvataçe novih protokola, ARPA je dodelila viãe ugovora za in-

tegrisaçe TCP/IP protokola u razliåite raåunarske platforme, meœu kojima su bili

IBM, DEC i HP sistemi, kao i Berkeley UNIX. Istraæivaåi Univerziteta Kalifornije u

Berkliju smislili su odgovarajuñi programski interfejs za mreæu, tj. utiånice (engl.

sockets) i napisali mnoge aplikacije, usluæne programe i programe za odræavaçe si-

stema kako bi olakãali upotrebu mreæe sa utiånicama.

Trenutak je bio dobro izabran. Mnogi univerziteti su upravo dobili drugi ili treñi

VAX raåunar i LAN da ih poveæu, ali nije bilo mreænog softvera. Kada se pojavila

verzija 4.2 Berklijevog softvera (4.2BSD), zajedno s TCP/IP protokolima, utiånicama

i mnogim mreænim usluænim programima, softverski paket je odmah prihvañen. Ãta-

viãe, lokalna mreæa se pomoñu TCP/IP protokola lako povezivala na ARPANET, pa je

to u veñini sluåajeva i åiçeno.

Tokom osamdesetih godina, ARPANET-u su se prikàuåivale dodatne mreæe, na-

roåito lokalne. Kako je mreæa rasla, pronalaæeçe raåunara na mreæi bilo je sve teæe,

pa je napravàen sistem imenovaça domena (engl. Domain Name System, DNS) da

bi se raåunari svrstali u domene i omoguñilo prevoœeçe imena raåunara u çihove IP

adrese. Od tada je DNS prerastao u opãti sistem distriburianih baza podataka za skla-

diãteçe brojnih informacija u vezi sa imenovaçem. Detaàno ñemo ga obraditi u 7.

poglavàu. 

Slika 1-27.  Razvoj ARPANET-a. (a) Decembar 1969. (b) Jul 1970. (c) Mart 1971.
(d) April 1972. (e) Septembar 1972.
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NSFNET

Krajem sedamdesetih godina NSF (Ameriåka nacionalna fondacija za nauku) shva-

tila je koliki uticaj ima mreæa ARPANET na istraæivaåki rad na univerzitetima time ãto

nauånicima ãirom zemàe omoguñava da razmeçuju podatke i saraœuju na istraæivaå-

kim projektima. Meœutim, da bi se prikàuåio ARPANET-u, univerzitet je morao da

ima ugovor s Ministarstvom odbrane, a çega mnogi nisu imali. NSF je najpre 1981. fi-

nansirao izgradçu Mreæe za raåunarske nauke (Computer Science Network, CSNET).

Ona je povezivala odeàeça za raåunarske nauke i istraæivaåke laboratorije u industriji

sa ARPANET-om preko javnih telefonskih i iznajmàenih vodova. Krajem 1980-ih,

NSF je otiãla korak daàe i reãila da projektuje naslednika ARPANET-a – mreæu na

koju bi se slobodno mogle povezati sve univerzitetske istraæivaåke grupe.

Konkretan temeà ovoj zamisli postavili su kada su odluåili da izgrade mreænu

okosnicu koja ñe povezati ãest centara sa superraåunarima: u San Dijegu, Bulderu,

Ãampaçi, Pitsburgu, Itaki i Prinstonu. Svaki superraåunar je dobio “malog brata” –

mikroraåunar LSI-11, nazvan åupava loptica (engl. fuzzball). Ti “åupavci” su bili

meœusobno povezani iznajmàenim vodovima brzine prenosa 56 kb/s, åineñi podm-

reæu, a upotrebàena je ista hardverska tehnologija koja je koriãñena i za ARPANET.

Softverska tehnologija je, meœutim, bila drugaåija: åupave loptice su se od poåetka

sporazumevale pomoñu protokola TCP/IP, tako da je to bila prva regionalna TCP/IP

mreæa.

NSF je finansirala i izgradçu dvadesetak regionalnih mreæa koje su spajane sa

okosnicom, kako bi pomogla hiàadama univerziteta, istraæivaåkih laboratorija, bi-

blioteka i muzeja da pristupe svakom superraåunaru i da meœusobno razmeçuju po-

ruke. Cela mreæa, okosnica i regionalne mreæe, nazvana je NSFNET. Ona se

povezivala sa ARPANET-om preko veze izmeœu jednog IMP-a i mikroraåunara u

raåunarskom centru Univerziteta Carnegie-Mellon. Prva okosnica NSFNET-a prika-

zana je na slici 1-28.

Slika 1-28.  Okosnica mreæe NSFNET 1988. godine.
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Mreæa NSFNET pokazala se odmah tako uspeãnom da je ubrzo bila zaguãena.

NSF je odmah poåela da planira çenog naslednika i dodelila ugovor za izgradçu

konzorcijumu MERIT iz Miåigena. Za 2. verziju okosnice od kompanije MCI (koja

se kasnije ujedinila s WorldComom) iznajmàeni su optiåki kanali brzine prenosa 448

kb/s, a za usmerivaåe su iskoriãñeni IBM-ovi personalni raåunari zasnovani na RISC

tehnologiji (PC-RT). I ovaj kapacitet je uskoro prevaziœen, pa je 1990. propusna moñ

okosnice poveñana na 1,5 Mb/s.

Kako je mreæa rasla, NSF je shvatila da dræava neñe stalno moñi da je finansira.

Komercijalnim organizacijama koje su æelele da se prikàuåe, to su zabraçivali pro-

pisi Fondacije. Zbog toga je NSF nagovorila kompanije MERIT, MCI i IBM da for-

miraju neprofitnu korporaciju ANS (Advanced Networks and Services), kao prvi

korak ka komercijalizovaçu. Godine 1990, ANS je preuzela NSFNET i unapredila

çenu 1,5 megabitnu vezu do brzine od 45 Mb/s, nazvavãi novu mreæu ANSNET. Ta

meæa je radila pet godina, a onda je prodata organizaciji American Online. U to vreme

su veñ razliåite kompanije nudile komercijalne IP usluge i postalo je jasno da dræava

treba da se izvlaåi iz ovog posla.

Da bi olakãala prelazni period i obezbedila da svaka regionalna mreæa moæe da

komunicira sa svakom drugom regionalnom mreæom, NSF je ugovorima obavezala

åetiri razliåita mreæna operatera da uspostave taåke pristupa mreæi (engl. Network

Access Points, NAPs). To su bili PacBell (San Francisko), Ameritech (Åikago), MFS

(distrikt Vaãington) i Sprint (Njujork, gde se za svrhe povezivaça Pennsauken u Nju

Dæerziju raåunao u podruåje Njujorka). Svaki mreæni operater koji je regionalnim

NSF mreæama æeleo da ponudi usluge povezivaça sa okosnicom, morao je da se po-

veæe sa svim ostalim pristupnim taåkama.

Takva konstrukcija je znaåila da paket koji krene s bilo koje regionalne mreæe, na

okosnici bira centralu pomoñu koje ñe stiñi od svoje do odrediãne pristupne taåke.

Shodno tome, kompanije koje su odræavale centrale bile su prinuœene da se meœusob-

no nadmeñu u pogledu usluge i cene, ãto je i bila osnovna ideja. Rezultat toga je bio

da je jedinstvena podrazumevana okosnica zameçena infrastrukturom zasnovanom

na komercijalnim principima i konkurenciji. Mnogi su skloni da kritikuju Saveznu

vladu ãto nije preuzela inicijativu, ali treba biti iskren pa priznati da su ameriåko Mi-

nistarstvo odbrane i Fondacija za nauku prvi stvorili infrastrukturu koja predstavàa

osnovu Interneta, a zatim je predali industriji da je koristi i unapreœuje. 

Tokom devedesetih godina, mnoge druge dræave i regioni izgradili su nacionalne

istraæivaåke mreæe, åesto po obrascu ARPANET-a i NSFNET-a. Meœu çima su u

Evropi mreæe EuropaNET i EBONE, koje su poåele sa 2 Mb/s, a zatim poboàãavane

do brzine 34 Mb/s. Na kraju je i u Evropi mreæna infrastruktura predata industriji. 

Internet se mnogo promenio od tih poåetaka. Eruptivno je narastao nakon pojave

World Wide Weba (WWW) poåetkom 1990-ih. Nedavni podaci organizacije Internet

Systems Consortium kazuju da je broj vidàivih umreæenih raåunara na Internetu

preãao 600 miliona. Radi se samo o jednoj konzervativnoj proceni, ali i ona daleko

premaãuje brojku od nekoliko miliona umreæenih raåunara, koliko ih je bilo u vreme

prve konferencije o WWW koja je 1994. odræana u CERN-u. 
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Iz korena se promenio i naåin na koji koristimo Internet. Spoåetka su dominirale

primene kao ãto su e-poãta za akademce, diskusione grupe, daàinsko prijavàivaçe i

prenos datoteka. Kasnije se preãlo na e-poãtu za svakoga, zatim na veb i razmenu

sadræaja izmeœu ravnopravnih raåunara, kao ãto je radio sada zatvoreni Napster. Sada

rastu distribuiraçe multimedijskih sadræaja u realnom vremenu, druãtvene mreæe

(npr. Facebook) i mikroblogovi (npr. Twitter). Te su promene dovele bogatije vrste

medija na Internet i stoga mnogo veñi saobrañaj. U stvari, izgleda da se dominantni

saobrañaj na Internetu periodiåno meça. Primera radi, novi i boài naåini rada s mu-

zikom i filmovima mogu vrlo brzo da se raãire. 

Arhitektura Interneta

Arhitektura Interneta se mnogo meçala zbog çegovog eksplozivnog rasta. U

ovom odeàku pokuãañemo da damo kratak pregled savremenog Interneta. Brojne in-

tegracije telefonskih kompanija (telekoma), kablovskih kompanija i davalaca Internet

usluga, dovele su do priliåno sloæene situacije, pa je åesto teãko utvrditi ãta ko radi.

Jedna od pokretaåkih snaga tih integracija jeste konvergencija telekomunikacija, pri

åemu se ista mreæa koristi u prethodno razliåite svrhe. Na primer, u “trostrukoj igri”

ista kompanija prodaje telefonske, TV i Internet usluge koje stiæu po istom mreænom

prikàuåku; time bi navodno sve zajedno trebalo da bude jeftinije. Zbog toga je neo-

phodno da ovaj opis bude jednostavniji od stvarnog staça. I ono ãto vaæi danas, ne

mora da vaæi sutra. 

Opãti prikaz Interneta nañi ñete na slici 1-29. Ispitajmo tu sliku deo po deo, poåev

od raåunara koji se nalaze po kuñama (na ivicama slike). Da bi se prikàuåio na Inter-

net, raåunar uspostavàa vezu s davaocem Internet usluga (ISP-om) od kojega je ko-

risnik kupio pristup Internetu, to jest moguñnost povezivaça. Sada raåunar moæe da

razmeçuje pakete sa svim drugim dostupnim umreæenim raåunarima na Internetu.

Korisnik ãaàe pakete zbog ãvràaça po vebu ili iz hiàadu drugih razloga, to nije vaæ-

no. Internetu se pristupa na mnogo naåina, a oni se obiåno razlikuju po ceni i brzini

pristupa, ali je najvaæniji atribut moguñnost povezivaça. 

Uobiåajeni naåin povezivaça s davaocem Internet usluga jeste preko telefonske li-

nije do kuñe; u tom sluåaju, telefonska kompanija je ISP. DSL je skrañenica za digi-
talnu pretplatniåku liniju. Postojeñu telefonsku liniju do kuñe DSL koristi za prenos

digitalnih podataka. Raåunar je prikàuåen na ureœaj nazvan DSL modem, koji digi-

talne pakete pretvara u analogne signale ãto se neometano prenose telefonskom lini-

jom. Na drugom kraju, ureœaj nazvan DSLAM (multiplekser za pristupaçe
digitalnoj pretplatniåkoj liniji) signale pretvara u pakete. 

Na slici 1-29 prikazano je i viãe drugih raãirenih naåina povezivaça s davaocima

Internet usluga. DSL koristi lokalnu telefonsku liniju ali je propusni opseg veñi od

onog pri slaçu bitova po klasiånoj telefonskoj vezi (umesto razgovora glasom), ãto se

naziva telefonska veza sa Internetom (engl. dial-up) i izvodi pomoñu drugaåije vrste

modema na oba kraja. Reå modem je skrañenica za “modulator demodulator” i od-

nosi se na svaki ureœaj koji digitalne bitove proizvedene u raåunaru pretvara u analo-

gne signale i obrnuto. 
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Druga metoda ãaàe signale preko kablovskog TV sistema. Kao i kod DSL-a, tako

se ponovno upotrebàava postojeña infrastruktura – u ovom sluåaju inaåe neiskoriãñe-

ni kanali kablovske TV. Aparat na kuñnom kraju nazivamo kablovski modem, dok

onaj na kraju kablovskog centralnog razvodnika (pojaåavaåa) (engl. cable hea-

dend) nazivamo zavrãni sistem kablovskog modema (engl. Cable Modem Termina-

tion System, CMTS). 

DSL i kablovska omoguñuju pristup Internetu brzinama od deliña jednog mega-

bita/s do viãe megabita/s, zavisno od sistema. Te brzine su mnogo veñe od brzina ana-

logne telefonske linije, koja je ograniåena na 56 kb/s zbog uskog propusnog opsega

koji se upotrebàava za prenos govora. Pristupaçe Internetu brzinama mnogo veñim

od brzina analogne telefonske linije naziva se ãirokopojasno (engl. broadband). Ime

opisuje veñu brzinu koja se upotrebàava u bræim mreæama, mada ne bilo koju

odreœenu brzinu. 

Dosad spomenute metode pristupa ograniåene su propusnom moñi lokalne linije tj.

posledçeg koraka prenosa izmeœu centrale i kuñe. Kada se optiåki prikàuåak dovede

do kuña, moæe se obezbediti bræi pristup Internetu, brzinama u opsegu 10 do 100 Mb/

s. Taj dizajn se naziva optiåki prikàuåak do kuñe (Fiber to the Home, FTTH). Za pre-

duzeña u komercijalnim oblastima moæe biti umesno da iznajme brz prenosni vod od

kancelarija do najbliæeg davaoca Internet usluga. Na primer, u Severnoj Americi, brzi-

na T3 voda je pribliæno 45 Mb/s. 

Koristi se i beæiåni pristup Internetu. Reñi ñemo neãto o 3G mreæama mobilne te-

lefonije. U oblasti pokrivenoj signalom, mobilnim telefonima i fiksnim pretplatnici-

ma one prenose podatke brzinama 1 Mb/s ili veñim. 

Sada su paketi spremni da preœu put od korisnikove kuñe do davaoca Internet uslu-

ga. Oni se dovode do davaoåeve prikàuåne taåke (engl. Point of Presence, POP), gde

se izvlaåe iz telefonskog sistema i ubacuju u davaoåevu regionalnu mreæu. Sada ñemo

objasniti kako se paketi kreñu izmeœu prikàuånih taåaka raznih davalaca. Od prikàuå-

ne taåke sistem je potpuno digitalan i radi uz komutiraçe paketa. 

Slika 1-29.  Opãti prikaz arhitekture Interneta.

Centar
podataka

Optiåki
prikljuåak
do kuñe
(FTTH)

DSL

Kabl

3G mobilni
telefon

Davalac usluga prvog reda

Drugi
davaoci

internet usluga

Povezivaçe
ravnopravnih

davalaca
u taåkama

internet
razmene

Prikljuåne
taåke Putanja

podataka

Usmerivač

Kablovski
modem

Završni sistem 
kablovskog modema

Okosnica

DSLAM

DSL modem

Telefonska veza sa
internetom



1.5  Primeri mreæa 61

ISP mreæe mogu po veliåini biti regionalne, nacionalne ili meœunarodne. Veñ smo

videli da se one sastoje od prenosnih dalekovoda koji povezuju usmerivaåe u

prikàuånim taåkama u gradovima koje davaoci opsluæuju. Ta oprema åini okosnicu
svakog davaoca. Ako je paket nameçen raåunaru koji je direktno vezan za davaoca,

onda mu se odmah isporuåuje preko okosnice. U suprotnom, prosleœuje se drugom

davaocu. 

Radi razmene saobrañaja, davaoci Internet usluga povezuju svoje mreæe u taåka-
ma Internet razmene (engl. Internet eXchange Points, IXPs). Za povezane davaoce

Internet usluga kaæemo da su ravnopravni. Po gradovima celog sveta ima mnogo

taåaka Internet razmene. Na slici 1-29 one su nacrtane vertikalno, zato ãto se ISP

mreæe geografski preklapaju. Taåka Internet razmene (IXP) u osnovi je prostorija pre-

puna usmerivaåa, jer mora postojati barem po jedan za okosnicu svakog davaoca In-

ternet usluga. Svi usmerivaåi u prostoriji povezani su u lokalnu mreæu, tako da se

paketi mogu usmeriti s bilo koje okosnice na bilo koju drugu okosnicu. Taåke Internet

razmene umeju da budu velika i samostalna postrojeça. Jedna od najveñih je amster-

damska, na koju su prikàuåene stotine davalaca Internet usluga i kroz koju razmeçu-

ju stotine gigabita saobrañaja u sekundi. 

Ravnopravnost u taåkama Internet razmene zavisi od uzajamnih poslovnih odnosa

davalaca Internet usluga, kojih ima svakakvih. Primera radi, mali davalac moæe

plañati veñem za dostizaçe udaàenih umreæenih raåunara, kao ãto korisnik kupuje

uslugu od bilo kojeg davaoca. U tom sluåaju, kaæe se da mali davalac plaña za tranzit.
Ili dva velika davaoca mogu odluåiti da meœusobno razmeçuju saobrañaj i da jedan

drugom ne plañaju tranzit. Jedan od mnogih paradoksa Interneta jeste i to ãto davaoci

Internet usluga koji se javno nadmeñu za klijente, åesto privatno saraœuju povezujuñi

se na ovaj naåin (Metz, 2001).

Putaça kojom paket putuje kroz Internet meça se zavisno od toga koji davaoci su

se uzajamno izabrali za ravnopravne. Ako paket isporuåuje davalac koji je ravnopra-

van sa odrediãnim davaocem, onda mu odmah predaje paket na konaånu isporuku. U

suprotnom, paket se prosleœuje najbliæoj taåki razmene s plañenim davaocem tranzit-

nih usluga, koji potom isporuåuje paket. Na slici 1-29 nacrtana su dva primera putaça

za razne davaoce usluga. Åesto se dogaœa da putaça paketa kroz Internet nije naj-

kraña moguña. 

Na vrhu hijerarhije su glavni operateri mreænih okosnica – kompanije kao ãto su

AT&T i Sprint. Oni imaju velike meœunarodne mreæne okosnice, s hiàadama usmeri-

vaåa povezanih optiåkim kablovima visoke propusne moñi. Ovi operateri ne plañaju

tranzit. Njih obiåno nazivaju davaocima usluga prvog reda (engl. tier 1 ISPs). Za çih

se kaæe da åine okosnicu Interneta, poãto se svi drugi moraju povezati s çima kako bi

mogli da dopru do celog Interneta. 

Kompanije koje isporuåuju hiàade veb strana u sekundi, kao ãto su Google i

Yahoo!, svoje raåunare smeãtaju u centre podataka direktno povezane na okosnicu

Interneta. Ti su centri projektovani za raåunare a ne àude, i prepuni su ormara za opre-

mu pa ih nazivaju farme servera. Operateri okosnice Interneta ohrabruju ovakav pri-

stup iznajmàujuñi prostor u centrima podataka za smeãtaçe tuœih servera (engl.

colocation ili hosting), gde opremu poput servera muãterije smeãtaju u taåke Internet
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razmene u istoj prostoriji sa usmerivaåem, kako bi se ostvarila kratka i brza veza iz-

meœu farmi servera i okosnice mreæe. Internet industrija smeãtaça tuœih servera

postaje sve viãe virtuelizovana, te je sada postalo uobiåajeno da se na farmi servera iz-

najmi virtuelni raåunar umesto da se instalira fiziåki raåunar. Ti centri podataka su to-

liko veliki (desetine ili stotine hiàada raåunara) i troãe toliko struje da se ponekad

moraju graditi tamo gde je struja jeftina. 

Ovime se zavrãava naã kratak prikaz Interneta. O pojedinim çegovim komponen-

tama, çihovom projektovaçu, primeçenim algoritmima i protokolima imañemo do-

sta da kaæemo u narednim poglavàima. Ovde vaàa spomenuti i to da se meça

znaåeçe prisustva na Internetu. Nekada je raåunar bio na Internetu ako: (1) izvrãava

skup protokola TCP/IP; (2) ima IP adresu; i (3) moæe da ãaàe IP pakete svim drugim

raåunarima na Internetu. Meœutim, davaoci Internet usluga åesto iste IP adrese do-

deàuju raznim raåunarima, zavisno od toga ko je trenutno prikàuåen, a kuñne mreæe

åesto jednu IP adresu dele izmeœu viãe raåunara. Ova praksa potire drugi uslov. Bez-

bednosne mere poput zaãtitnih barijera (engl. firewalls) takoœe uzrokuju da raåunar

delimiåno blokiraju prijem paketa, ãto potire treñi uslov. Uprkos ovim poteãkoñama,

ima smisla smatrati da su takvi raåunari na Internetu sve dok su povezani sa svojim

davaocem usluga. 

Treba spomenuti i to da su neke kompanije meœusobno povezale sve svoje interne

mreæe, åesto koristeñi tehnologiju sliånu Internetu. Tako dobijenom intranetu (engl.

intranet) najåeãñe se moæe pristupiti samo unutar kompanije ili s çenih prenosnih

raåunara, dok sve drugo radi kao Internet. 

1.5.2  Mreæe mobilne telefonije treñe generacije

Ljudi vole da priåaju telefonom åak i viãe nego da krstare Internetom, i zato je

mreæa mobilne telefonije najuspeãnija mreæa na svetu. Ima viãe od åetiri milijarde ko-

risnika ãirom sveta. To je pribliæno 60% svetskog stanovniãtva i viãe od broja umreæe-

nih raåunara na Internetu i broja fiksnih telefonskih linija zajedno (ITU, 2009). 

Tokom proteklih 40 godina, arhitektura mreæa mobilne telefonije umnogome se iz-

menila i ogromno porasla. Prva generacija sistema mobilne telefonije prenosila je go-

vor kao kontinualno promenàiv (analogni) signal, a ne kao niz (digitalnih) bitova.

Mnogo koriãñen sistem prve generacije bio je AMPS (Napredni sistem mobilne te-
lefonije), koji je u SAD bio u upotrebi od 1982. Druga generacija sistema mobilne te-

lefonije preãla je na prenos govora u digitalnom obliku radi poveñaça kapaciteta i

bezbednosti i moguñnosti slaça tekstualnih poruka. Primer 2G sistema je GSM (Glo-
balni sistem mobilnih komunikacija). U upotrebi je od 1991. i otada je postao naj-

zastupljeniji sistem mobilne telefonije na svetu. 

Sistemi treñe generacije (3G) poåeli su s radom 2001. i takoœe su digitalni, ali pre-

nose i govor i (ãirokopojasno) podatke. I oni imaju svoj æargon i mnogo razliåitih

standarda na izbor. ITU (meœunarodno telo za standardizaciju, o kojem ñemo neãto

viãe reñi u sledeñem odeàku) okvirno je propisao da 3G mora obezbediti brzinu od

najmaçe 2Mb/s za stacionarne i hodajuñe korisnike, i 384 kb/s u vozilima koja se

kreñu. Po svetu se brzo ãiri glavni 3G sistem UMTS (Univerzalni sistem mobilnih
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telekomunikacija), poznat i kao WCDMA (ãirokopojasni CDMA – kodiran viãe-
struki pristup). Moæe da obezbedi brzine do 14 Mb/s ka korisniku i skoro 6 Mb/s od

korisnika. Buduñe verzije imañe viãe antena i radio-predajnika kako bi se korisnicima

pruæila joã veña brzina. 

Deficitarni resurs u 3G sistemima, kao i prethodno u 2G i 1G sistemima, jeste ra-

dio-spektar. Dozvole za koriãñeçe delova spektra vlade prodaju operaterima mreæa

mobilne telefonije, åesto na rasprodajama gde se operateri nadmeñu ko ñe ponuditi

viãe. Dozvola (licenca) za deo spektra olakãava projektovaçe i eksploataciju sistema,

poãto u tom spektru niko drugi ne sme da emituje, ali åesto papreno koãta. U Britaniji

je godine 2000, na primer, pet dozvola za 3G prodato za ukupno 40 milijardi dolara. 

Kao ãto je prikazano na slici 1-30, deficitarnost spektra dovela je do podele mreæe

na ñelije, ãto se danas radi u mreæama mobilne telefonije. Da bi se smaçila radio-in-

terferencija izmeœu korisnika, oblast pokrivena signalom deli se na ñelije. U svakoj

ñeliji korisnicima se dodeàuju kanali koji se uzajamno ne ometaju i ne prouzrokuju

previãe interferencije u susednim ñelijama. Time je omoguñena znatna viãestruka
upotreba istih frekvencija u susednim ñelijama, ãto poveñava kapacitet mreæe. U 1G

sistemima, koji su svaki razgovor prenosili u drugom pojasu frekvencija, one su bile

paæàivo odabrane tako da ne ometaju susedne ñelije. Na taj naåin, data frekvencija se

ponovo upotrebàavala samo jednom u nekoliko ñelija. Savremeni 3G sistemi omo-

guñuju da svaka ñelija upotrebàava sve frekvencije, ali na naåin koji daje prihvatàiv

nivo interferencije u susednim ñelijama. Ima viãe verzija podele na ñelije, kao ãto su

upotreba direkcione ili sektorske antene na ñelijskom stubu radi daàeg smaçeça in-

terferencije, ali osnovna ideja je ista. 

Arhitektura mobilne telefonske mreæe vrlo mnogo se razlikuje od arhitekture In-

terneta. Ima nekoliko delova, kao ãto se vidi na pojednostavàenoj verziji arhitekture

UMTS-a na slici 1-31. Prvo, tu je tzv. beæiåni interfejs. Ovo je kitçasto ime proto-

kola za radio-komunikaciju koji se upotrebàava u vazduhu izmeœu mobilnog ureœaja

(npr. mobilnog telefona) i ñelijske bazne stanice mobilne telefonije. Zahvaàujuñi

poboàãaçima beæiånog interfejsa u proteklim decenijama, beæiåni prenos podataka

Slika 1-30.  Podela mreæa mobilne telefonije na ñelije.

Ñelije
Bazna stanica



64 Poglavlje 1: Uvod

postao je znatno bræi. UMTS-ov beæiåni interfejs se zasniva na kodiranom viãestru-
kom pristupu (Code Division Multiple Access, CDMA), tehnici koju ñemo prouåa-

vati u 2. poglavàu. 

Ñelijska bazna stanica i çen kontroler åine mreæu s beæiånim pristupom. To je

beæiåni deo mreæe mobilne telefonije. Åvor kontrolera mreæe s beæiånim pristu-
pom (RNC) kontroliãe upotrebu spektra. Bazna stanica realizuje beæiåni interfejs i

naziva se åvor B, jer joj je ta privremena oznaka ostala. 

Ostatak mreæe mobilne telefonije prenosi saobrañaj za mreæu za radio-pristup i na-

ziva se jezgro mreæe (engl. core network). Jezgro UMTS mreæe nastalo je iz jezgra

mreæe 2G GSM sistema, koje mu je prethodilo. Meœutim, u jezgru UMTS mreæe desi-

lo se neãto iznenaœujuñe. 

Joã od nastanka prvih mreæa vodi se rat izmeœu onih koji podræavaju paketne mreæe

(tj. podmreæe bez uspostavàaça direktne veze) i onih koji se zalaæu za mreæe kola

(podmreæe sa uspostavàaçem direktne veze). Glavni zagovornici paketa dolaze iz za-

jednice korisnika Interneta. U mreæi bez uspostavàaça direktne veze, svaki paket se

usmerava nezavisno od drugih paketa. Kada tokom sesije otkaæe neki usmerivaå, to ne

utiåe na prenos sve dok je sistem u staçu da se automatski prilagodi situaciji ãaàuñi

pakete alternativnim putaçama, koje se mogu i razlikovati od prvobitnih.

Zagovornici mreæa sa uspostavàaçem direktne veze jesu, prirodno, telefonske

kompanije. U telefonskom sistemu, pozivalac mora da izabere broj sagovornika i da

åeka na uspostavàaçe veze pre nego ãto progovori ili poãaàe podatke. Usposta-

vàaçe veze znaåi uspostavàaçe putaçe za prenos podataka kroz telefonski sistem,

koja se odræava sve dok se veza ne raskine. Sve reåi ili paketi slede istu putaçu. Ako

vod ili skretnica na toj putaçi otkaæe, veza se prekida, ãto je åini maçe otpornom na

greãke od paketne mreæe. 

Slika 1-31.  Arhitektura 3G mobilne telefonske UMTS mreæe.
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Prednost uspostavàaça kola je to ãto lakãe podræavaju kvalitet usluge. Kada vezu

uspostavite unapred, podmreæa moæe da rezerviãe resurse (privremenu memoriju, ka-

pacitet procesora usmerivaåa itd.). Ako pokuãate da uspostavite vezu bez dovoàno

raspoloæivih resursa, dobiñete signal zauzeña. S druge strane, kada se veza uspostavi,

ona obezbeœuje kvalitetnu uslugu. 

U mreæi bez direktnog uspostavàaça veze, ako previãe paketa stigne istovremeno

na isti usmerivaå, on ñe se zaguãiti i verovatno izgubiti neke pakete. Poãiàalac ñe to

s vremenom primetiti i ponovo ih poslati, ali ñe prenos paketa biti neravnomeran i ne-

podesan za audio ili video, osim ako je mreæa sasvim slabo optereñena. Ne treba ni

pomiçati da je kvalitet zvuka neãto o åemu telefonske kompanije veoma brinu, pa

odatle i sledi çihova sklonost ka direktnim vezama.

Na slici 1-31 iznenaœuje to ãto u jezgru mreæe ima i opreme za komutaciju paketa

i one za komutaciju kola. To kazuje da je mobilna telefonska mreæa u prelaznom raz-

dobàu i da kompanije za mobilnu telefoniju mogu da ostvare jednu a ponekad i obe

moguñnosti. Starije mreæe mobilne telefonije imale su jezgro sa opremom za komut-

aciju kola, u stilu klasiåne telefonske mreæe za prenos govora. To nasleœe se u UMTS

mreæi vidi po elementima MSC (centrala sistema mobilne telefonije), GMSC
(komutacioni centar mreænog prolaza mobilne telefonije) i MGW (mreæni prolaz
prema drugaåijim mreæama), koji uspostavàaju veze preko jezgra mreæe sa opre-

mom za komutaciju kola, kao ãto je javna komutirana telefonska mreæa (JKTM). 
Usluge razmene podataka u mobilnim telefonskim mreæama danas su mnogo va-

ænije nego pre, poåev od slaça tekstualnih poruka i prvih usluga paketnih podataka

kao ãto je GPRS (opãta paketna radio-usluga) u sistemu GSM. Brzina tih starijih

usluga razmene podataka bila je nekoliko desetina kb/s ali su korisnici traæili viãe.

Brzina novijih mobilnih telefonskih mreæa za paketne podatke iznosi viãe Mb/s. Po-

reœeça radi, analogna telefonska mreæa prenosi govor brzinom 64 kb/s, a uz kompri-

movaçe obiåno 3 do 4 puta sporije. 

Da bi preneli sve ove podatke, åvorovi jezgra UMTS mreæe neposredno se po-

vezuju s mreæom za komutaciju paketa. Åvorovi SGSN (za opsluæivaçe GPRS åvo-
ra za podrãku) i GGSN (GPRS åvor za podrãku mreænog prolaza) isporuåuju

pakete podataka od mobilnih telefona i ka çima i sluæe kao interfejs ka spoànim pa-

ketnim mreæama kao ãto je Internet. 

Sve je spremno da se ovaj prelazak nastavi u mreæama mobilne telefonije koje se

sada planiraju i ãire. Internet protokoli se i na mobilnim telefonima upotrebàavaju åak

za uspostavàaçe veza za prenos govora preko paketne mreæe podataka, po uzoru na

prenos govora preko Interneta (engl. voice over IP, VoIP). IP i paketi se upotrebàava-

ju svuda, od pristupaça preko radio-veze do jezgra mreæe. Naravno, meça se i naåin

projektovaça IP mreæa u smeru podrãke veñem kvalitetu usluge. Da nije tako, muãte-

rije bi oterali problemi sa iseckanim zvukom i videom koji se prekida. Vratiñemo se

ovoj temi u 5. poglavàu. 

Druga razlika izmeœu mreæa mobilne telefonije i klasiånog Interneta jeste mobil-

nost. Kada korisnik izaœe iz dometa jedne ñelijske bazne stanice i uœe u domet druge,

tok podataka se mora preusmeriti iz stare u novu stanicu. Ova tehnika se naziva pre-
davaçe upravàaça (engl. handover ili handoff) i ilustrovana je na slici 1-32. 
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Predaju upravàaça moæe zatraæiti mobilni ureœaj ili bazna stanica kada se kvalitet

signala pogorãa. U nekim mreæama podeàenim na ñelije, najåeãñe onima zasnovanim

na tehnologiji CDMA, moguñe je povezati se s novom baznom stanicom pre raski-

daça veze sa starom. Time se poveñava kvalitet veze poãto nema prekida usluge; jed-

no kratko vreme mobilni je zaista istovremeno povezan s dve bazne stanice. Takvo

predavaçe upravàaça nazvano je meko, za razliku od tvrdog kada telefon raskine

vezu sa starom baznom stanicom pre nego ãto se poveæe s novom. 

Srodna tome je problematika pronalaæeça mobilnog kada stigne poziv. Svaka

mreæa mobilne telefonije ima server podataka lokalnih pretplatnika (Home Sub-

scriber Server, HSS) u jezgru mreæe; HSS zna lokaciju svakog pretplatnika, kao i dru-

ge informacije o profilu koji se upotrebàava za proveru identiteta i ovlaãñivaçe. Na

taj naåin, svaki mobilni se moæe pronañi stupaçem u vezu sa HSS-om. 

Posledça oblast koju ñemo razmotriti jeste bezbednost. Istorijski gledano, tele-

fonske kompanije su dugo bezbednost shvatale mnogo ozbiànije od Internet kompa-

nija, poãto su izdavale raåune za izvrãene usluge i morale da spreåe prevare u vezi s

naplatom. Naæalost, time se nije reklo mnogo. Bez obzira na sve, u razvoju od 1G do

3G tehnologije, kompanije mobilne telefonije uspele su da delimiåno naprave osnov-

ne bezbednosne mehanizme za mobilne telefone. 

Poåev od GSM sistema 2G, mobilni telefon je bio podeàen na telefonsku sluãalicu

i jedan åip koji se moæe izvaditi, a sadræi informacije o identitetu i nalogu korisnika.

Taj åip se neformalno naziva SIM kartica, ãto je skrañeno od Subscriber Identity Mo-

dule (kartica identiteta pretplatnika). SIM kartice se mogu prebacivati iz jedne te-

lefonske sluãalice u drugu da bi se sluãalica aktivirala, i one su osnova bezbednosti.

Kada vlasnici GSM telefona otputuju u strane zemàe na odmor ili poslovno, åesto po-

nesu i svoj mobilni, ali odmah po dolasku za nekoliko dolara kupe novu SIM karticu

kako za lokalne pozive ne bi plañali roaming tarifu. 

Da bi se smaçila moguñnost prevare, informacije na SIM kartici mreæa mobilne

telefonije upotrebàava za proveru identiteta pretplatnika i proveru ima li korisnik pra-

vo koriãñeça mreæe. U UMTS mreæama, mobilni koristi podatke sa SIM kartice i za

proveru da li komunicira s legitimnom mreæom. 

Joã jedan aspekat bezbednosti je privatnost. Beæiåni signali se neusmereno emituju

svim obliæçim prijemnicima, pa da bi se oteæalo prisluãkivaçe, prenos se ãifruje

kriptografskim kàuåevima sa SIM kartice. Time je postignuta mnogo veña privatnost

u odnosu na sisteme 1G koje je bilo lako prisluãkivati, ali problem i daàe nije reãen

zbog slabosti ãema za ãifrovaçe. 

Slika 1-32.  Predaja upravàaça za mobilni telefon (a) pre, (b) posle.

(a) (b)
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Mreæe mobilne telefonije su predodreœene da igraju glavnu ulogu u buduñim

mreæama. Danas se viãe bave mobilnim ãirokopojasnim primenama nego prenosom

govora, a to ima velike posledice po beæiåne interfejse, arhitekturu jezgra mreæe i bez-

bednost buduñih mreæa. U razvoju su bræe i boàe tehnologije 4G, nazvane LTE (engl.

akronim od dugoroåna evolucija), iako se projektovaçe i primena 3G mreæa nasta-

vàaju. I ostale beæiåne tehnologije nude ãirokopojasni pristup Internetu za fiksne i

mobilne klijente; meœu çima istaknuto mesto imaju 802.16 mreæe pod zajedniåkim

imenom WiMAX. Sasvim je moguñe da se LTE i WiMAX meœusobno potiru, i teãko

je predvideti çihovu buduñnost. 

1.5.3  Beæiåni LAN: 802.11

Åim su se pojavili prenosni raåunari, mnogi su poåeli da saçaju o vremenu kada

ñe jednostavno uãetati u neku kancelariju a çihov laptop se åarobno veñ sam

prikàuåio na Internet. Zbog toga su brojne grupe poåele da rade na ostvareçu tog

ciàa. Najpraktiånije reãeçe bilo je da se i kancelarija i prenosni raåunar opreme ra-

dio-predajnicima kratkog dometa pomoñu kojih bi mogli da komuniciraju. 

Taj pristup je ubrzo doveo do stvaraça beæiånih lokalnih mreæa koje su nudile

mnoge kompanije. Problem je bio u tome ãto se meœu çima nisu mogle nañi ni dve

meœusobno kompatibilne mreæe. Takvo zanemarivaçe standarda znaåilo je da raåu-

nar s radio-predajnikom marke X neñe raditi u prostoriji u kojoj je instalirana bazna

stanica marke Y. Na kraju je industrija zakàuåila da bi standard za beæiåne lokalne

mreæe mogao biti dobra ideja, pa je IEEE komitetu koji je standardizovao oæiåenu lo-

kalnu mreæu dat zadatak da napravi standard i za beæiåni LAN. 

Najlakãe je bilo doneti prvu odluku: ime standarda. Svi drugi standardi za lokalne

mreæe nosili su oznake 802.1, 802.2, 802.3 i tako sve do 802.10, pa je bilo prirodno

da standard za beæiåni LAN dobije oznaku 802.11. Odmah je stekao i popularno ime

WiFi, ali poãto je vaæan i zasluæuje poãtovaçe, zvañemo ga pravim imenom, 802.11.

Ostatak posla bio je teæi. Najpre je trebalo pronañi pogodnu frekvenciju, po mo-

guñstvu globalno raspoloæivu. Primeçen je pristup suprotan onome u mreæama mo-

bilne telefonije. Umesto skupog spektra za koji se prodaju licence, sistemi 802.11

rade u nelicenciranim podruåjima frekvencija kao ãto su oni za industrijsku, nauånu
i medicinsku (ISM) upotrebu definisani u standardu ITU-R (npr. 902–928 MHz,

2.4–2.5 GHz, 5.725–5.825 GHz). “Nelicencirani” znaåi da svi ureœaji smeju besplat-

no da koriste ovaj spektar, ali uz uslov da ograniåe svoju snagu predaje tako da razni

ureœaji mogu raditi istovremeno. Naravno, to znaåi da se 802.11 radio-predajnici

mogu nañi u situaciji da se u spektru bore s emisijama fiksnih beæiånih telefona, au-

tomatskih garaænih vrata i mikrotalasnih peñnica. 

WiFI (802.11) mreæe se sastoje od klijenata, kao ãto su prenosni raåunari i mobilni

telefoni, i pristupnih taåaka (engl. access points) koje se instaliraju u zgradama. Za

pristupne taåke se ponekad koristi termin bazne stanice. Pristupne taåke se povezuju

sa oæiåenom mreæom; sva komunikacija izmeœu klijenata prolazi kroz pristupnu taå-

ku. Takoœe je moguña neposredna komunikacija izmeœu klijenata koji su u radio-do-

metu – recimo, dva raåunara u prostoriji koja nema beæiånu lokalnu mreæu tj. u kojoj

nema pristupne taåke. Takav reæim rada se ponekad naziva ad hoc umreæavaçe
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(engl. ad hoc networking) i koristi se mnogo reœe od reæima pristupne taåke. Oba rad-

na reæima prikazana su na slici 1-33.

Prenos po standardu 802.11 komplikuju promenàivi uslovi beæiånog rada, koji se

meçaju åak i pri malim promenama u okruæeçu. Na frekvencijama koje se upotre-

bàavaju za 802.11, radio-signali se odbijaju od åvrstih predmeta, tako da prijemnik

moæe isti signal primiti viãe puta (direktan i odbijen razliåitim putaçama). Rezul-

tujuña interferencija signala naziva se slabàeçe zbog razliåitih putaça (engl. mul-

tipath fading) i prikazana je na slici 1-34.

Osnova za prevazilaæeçe promenàivih uslova beæiånog rada jeste sloboda izbora
putaçe odnosno slaçe informacija po viãe nezavisnih putaça. Time se poveñava

verovatnoña da ñe informacija biti primàena åak i kada je jedna od putaça loãa zbog

slabàeça. Nezavisne putaçe se najåeãñe ugraœuju u ãeme digitalne modulacije u fi-

ziåkom sloju. Meœu çima su koriãñeçe razliåitih frekvencija u dozvoàenom pojasu,

upotreba razliåitih prostornih putaça izmeœu raznih parova antena, ili ponavàaçe bi-

tova tokom razliåitih vremenskih perioda.

Slika 1-33.  (a) Rad u beæiånoj mreæi s baznom stanicom. (b) Ad hoc umreæavaçe.

Slika 1-34.  Slabàeçe zbog razliåitih putaça.

(a) (b) 
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U komitetu je nastao rascep, zbog åega su 1999. objavàena dva nova standarda.

Standard 802.11a predviœa ãiri frekventni opseg i rad pri brzinama do 54 Mb/s. Stan-

dard 802.11b koristi istu frekvenciju kao i osnovni standard 802.11, ali uz drugaåiju

tehniku modulacije postiæe brzinu 11 Mb/s. Neki smatraju da je to psiholoãki vaæno

jer je postignuta brzina (11 Mb/s) veña nego u kablovskom Ethernetu. Jasno je da ñe

prvobitni standard 802.11, koji omoguñava brzinu 1 Mb/s, nestati, ali nije jasno ãta ñe

ga naslediti.

U razliåitim verzijama standarda 802.11 bile su upotrebàene sve te tehnike. Prva

verzija standarda (1997) predviœa beæiånu lokaklnu mreæu brzine 1 ili 2 Mb/s, na ãta

su odmah usledile æalbe korisnika i rad je nastavàen u ciàu ubrzavaça rada u mreæi.

Ãireçe spektra je poveñano i (1999) postalo standard 802.11b, koji radi na brzinama

do 11Mb/s. Standardi 802.11a (1999) i 802.11g (2003) preãli su na drugaåiju ãemu

modulacije nazvanu multipleksiraçe sa ortogonalnom podelom frekvencija
(OFDM). Tu se ãiroko podruåje frekvencija deli na mnogo uskih odseåaka po kojima

se bitovi ãaàu paralelno. Tako poboàãana ãema, koju ñemo prouåavati u 2. poglavàu,

podigla je brzine rada 802.11a/g do 54 Mb/s. To je znaåajno poveñaçe, ali korisnici

su traæili joã viãe radi zahtevnijih naåina upotrebe. Posledça verzija (2009) ima ozna-

ku 802.11n. U çoj se koriste ãiri pojasevi frekvencija i do åetiri antene po raåunaru,

i tako dostiæe brzine do 450 Mb/s. 

Poãto je emitovaçe u beæiånim mreæama po prirodi stvari neusmereno, i 802.11

radio-predajnici moraju da reãe problem sukoba viãe istovremenih emisija, ãto dovo-

di do interferencije koja ometa prijem. Da bi reãio taj problem, standard 802.11 upot-

rebàava ãemu CSMA (viãekorisniåki pristup uz osluãkivaçe saobrañaja na
nosiocu podataka) preuzetu od klasiånog oæiåenog Etherneta, koji je, sa svoje strane,

tu ideju preuzeo od jedne od prvih beæiånih mreæa razvijenoj na Havajima i nazvanoj

ALOHA. Raåunar na Ethernetu uvek (neko nasumiåno odabrano vreme) osluãkuje

kabl pre nego ãto poåne da emituje. On poåiçe da emituje tek kada utvrdi da na kablu

nema nikoga. Ta ãema smaçuje verovatnoñu da ñe dva raåunara poåeti da emituju

istovremeno. U beæiånim mreæama, takav pristup se ne ostvaruje lako. Objaãçeçe

pruæa slika 1-35. Pretpostavimo da raåunar A ãaàe poruku raåunaru B, ali je domet ra-

dio-predajnika raåunara A suviãe mali da dosegne raåunar C. Ukoliko raåunar C æeli

da poãaàe poruku raåunaru B, on moæe da osluãkuje etar pre slaça ali, ako niãta ne

åuje i zato poãaàe svoju poruku, to ne znaåi da ñe je B uspeãno primiti. Nesposobnost

raåunara C da åuje raåunar A pre poåetka predaje prouzrokuje sukob kada doœe do

istovremene predaje. Nakon sukoba, poãiàalac ponovo (malo duæe nego prethodni

put) osluãkuje etar i poåiçe da emituje ako u tom vremenu niãta ne zaåuje. Uprkos

ovome i nekim drugim problemima, u praksi ãema radi dovoàno dobro.

Drugi problem nastaje kada prenosni raåunar premestite iz dometa jedne pristupne

taåke u domet druge; mora postojati mehanizam kojim jedna pristupna taåka predaje

upravàaçe raåunarom drugoj. Reãeçe je podela 802.11 mreæe na viãe ñelija, svake sa

svojom pristupnom taåkom, pri åemu su one povezane nekim (oæiåenim) razvodnim

sistemom. Åesto je to komutirani Ethernet, ali moæe biti bilo ãta. Kako se klijenti pre-

meãtaju, pronalaze nove pristupne taåke; ako nova taåka ima boài signal od one koju
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klijent trenutno koristi, pridruæiñe se novoj. Sistem je spoàa izgledao kao i svaki drugi

Ethernet, tj. kao jedna oæiåena lokalna mreæa. 

Uza sve to, u mreæama 802.11 pokretàivost je dosad bila od male koristi u poreœeçu

s pokretàivoãñu u mreæama mobilne telefonije. Mreæe 802.11 najåeãñe koriste nomad-

ski klijenti na jednoj ili drugoj fiksnoj lokaciji, a ne dok su u pokretu. Za nomadsku

upotrebu, pokretàivost zapravo nije neophodna. Åak i kada se 802.11 pokretàivost

upotrebi, ona se prostire samo kroz jednu 802.11 mreæu, koja obuhvata najviãe jednu

veliku zgradu. Buduñe ãeme ñe morati da obezbede pokretàivost kroz razliåite mreæe i

tehnologije (npr. 802.21). 

Najzad, tu je i problem bezbednosti. Poãto je emitovaçe u beæiånim mreæama

neusmereno, svi obliæçi raåunari primaju pakete nameçene samo jednom od çih.

Standard 802.11 to pokuãava da spreåi ãifrovaçem po ãemi privatnost kao u kab-
lovskoj mreæi (WEP). Dakle, trebalo je da bezbednost u beæiånim mreæama bude

jednaka onoj u kablovskim. Lepo zamiãàeno, ali naæalost ta ãema je loãa i ne radi

(Borisov et al., 2001). Otada su je zamenile novije ãeme s drugaåijim kriptografskim

pojedinostima u standardu nazvanom 802.11i ili prvobitno WPA (WiFi sa
zaãtiñenim pristupom), a sada WPA2. 

U beæiånom umreæavaçu, standard 802.11 je izazvao revoluciju i ona traje. Osim

po zgradama, beæiåne mreæe se ubrzano instaliraju u avionima, vozovima, brodovima

i automobilima kako bi àudi mogli da krstare Internetom kuda god da putuju. S beæiå-

nim mreæama danas mogu da komuniciraju mobilni telefoni i sva moguña elektronika

za ãiroku potroãçu – od igraåkih konzola do digitalnih foto-aparata. Vratiñemo im se

i detaàno ih prouåiti u 4. poglavàu. 

1.5.4  RFID i senzorske mreæe 

Dosad smo prouåavali mreæe sastavàene od raåunarskih ureœaja koje je lako pre-

poznati – od raåunara do mobilnih telefona. Uz identifikaciju pomoñu ugraœenog
radio odaãiàaåa (RFID) i najobiåniji predmeti mogu postati deo raåunarske mreæe. 

Slika 1-35.  Domet jednog radio-predajnika moæda ne pokriva ceo sisem.

A CB

Domet  
radio-predajnika  
raåunara A 

Domet  
radio-predajnika  
raåunara C 
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RFID åip liåi na nalepnicu veliåine poãtanske marke koja se moæe priåvrstiti na (ili

ugraditi u) bilo ãta ãto treba pratiti. To moæe biti pas, pasoã, kçiga ili transportna pa-

leta. RFID åip se sastoji od malog mikroåipa s jedinstvenim identifikatorom i antene

koja prima radio-talase. RFID åitaåi instalirani na mestima kontrole pronaœu svaki

åip koji uœe u çihov domet i oåitaju çegove podatke, kao ãto je prikazano na slici

1-36. Meœu primenama su provera identiteta, upravàaçe lancem dobavàaåa, spreåa-

vaçe kraœe kçiga, pronalaæeçe vlasnika izgubàenih pasa, mereçe vremena na trka-

ma i zamena bar-kodova. 

Ima mnogo vrsta RFID-a razliåitih svojstava, ali je moæda najfascinantniji aspekat

te tehnologije åiçenica da veñina RFID åipova nema nikakav utikaå niti bateriju.

Umesto çih, svu energiju potrebnu za rad åipa daju radio-talasi koje odaãiàu RFID

åitaåi. To je pasivni RFID, za razliku od (reœe upotrebàavanog) aktivnog RFID-a u

kojem åipovi imaju sopstveni izvor napajaça. 

Od åeãñih oblika RFID-a spomenimo RFID u UHF podruåju frekvencija (UHF
RFID). Koristi se na transportnim paletama i vozaåkim dozvolama. U SAD, ovi åitaåi

ãaàu signale u podruåju 902–928 MHz. Åipovi komuniciraju na udaàenosti od neko-

liko metara odbijaçem signala pristiglih od åitaåa; åitaå je u staçu da primi i razume

odbijene talase. Taj naåin rada je nazvan povratno rasejaçe (engl. backscatter). 

Druga raãirena vrsta RFID-a je RFID u HF podruåju frekvencija (HF RFID).
Radi na 13.56 MHz i verovatno ga imate u pasoãu, kreditnoj kartici, kçigama i siste-

mima za beskontaktno plañaçe. HF RFID ima mali domet, obiåno jedan metar ili

maçe, zato ãto je fiziåki mehanizam zasnovan na indukciji a ne na povratnom rase-

jaçu. Ima i drugih oblika RFID-a koji koriste druge frekvencije, kao ãto je RFID u LF
podruåju frekvencija (LF RFID), koji je bio razvijen pre HF RFID-a i upotrebàava

se za prañeçe æivotiça. Takav RFID åip je verovatno ugraœen pod koæu vaãeg psa. 

RFID åitaåi nekako moraju reãiti problem viãe åipova koji se istovremeno nalaze

u dometu. To znaåi da åip ne sme da odgovori odmah åim primi signal åitaåa kako se

signali viãe åipova ne bi sukobili. Reãeçe je sliåno onom u standardu 802.11: svaki

åip åeka neko nasumiåno odabrano vreme pre nego ãto odgovori svojim identifikato-

rom, a to åitaåu omoguñuje da locira sve åipove koji su odgovorili i da ih potom po-

jedinaåno ispita. 

Drugi problem je bezbednost. Sposobnost RFID åitaåa da s lakoñom prate åipova-

ni objekat, pa onda i osobu koja ga koristi, moæe posluæiti za ugroæavaçe privatnosti.

Slika 1-36.  RFID se upotrebàava za umreæavaçe predmeta i æivotiça.

RFID
åitaå
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Naæalost, zloupotrebu RFID åipova je teãko spreåiti, poãto nemaju ni raåunarsku ni

komunikacijsku snagu za izvrãavaçe jakih kriptografskih algoritama. Zato se upo-

trebàavaju slabe mere zaãtite poput lozinki (koje je lako razbiti). Ako liånu kartu

moæe daàinski da oåita sluæbenik na granici, ãta ñe druge osobe spreåiti da istu liånu

kartu prate bez vaãeg znaça? Malo toga. 

RFID åipovi su se na poåetku upotrebàavali samo za identifikaciju, ali brzo dobi-

jaju sve moguñnosti pravih raåunara. Na primer, mnogi åipovi imaju memoriju koja

se moæe aæurirati i kasnije oåitati, tako da se zajedno s åipovanim objektom moæe us-

kladiãtiti i informacija o tome ãta se s çim deãavalo. Rieback et al. (2006) pokazali su

da to znaåi da su moguñe sve uobiåajene zloupotrebe raåunarskog zlonamernog koda,

samo ãto sada i pas i pasoã mogu biti upotrebàeni i za ãireçe RFID virusa. 

Korak napred u odnosu na RFID predstavàaju senzorske mreæe (davaåa).
Senzorske mreæe se primeçuju za nadziraçe raznih aspekata fiziåkog sveta. Dosad

su ih uglavnom upotrebàavali za nauåne eksperimente kao ãto su nadziraçe ptiåjih

staniãta, aktivnosti vulkana i migracija zebri, ali neñemo dugo åekati na poslovne pri-

mene, meœu kojima su zdravstvena zaãtita, oprema za nadziraçe vibracija, i prañeçe

zamrznute, ohlaœene ili na drugi naåin pripremàene kvaràive robe. 

Senzorski åvorovi su mali raåunari veliåine priveska na narukvici, opremàeni

senzorima temperature, vibracija i dr. Stavàaju ih u okruæeçe koje treba nadzirati.

Najåeãñe imaju baterije, mada struju mogu dobijati od vibracija ili svetlosti. Kao sa

RFID-om, najveñi problem senzorskih åvorova jeste imati dovoàno energije, pa mo-

raju paæàivo da biraju kada ñe komunicirati kako bi svoja mereça uspeli da predaju

spoànoj jedinici za prikupàaçe informacija. Uobiåajena strategija je da se åvorovi

samoorganizuju i ãtafetno predaju poruke jedni za druge, kao ãto je prikazano na slici

1-37. Takav dizajn nazivamo privremena (multihop) mreæa. 

RFID i senzorske mreæe ñe se ubuduñe verovatno mnogo proãiriti i dobiti mnogo

veñe moguñnosti. Istraæivaåi su veñ iskombinovali najboàe od obe te tehnologije i na-

pravili prototip programabilnog RFID åipa sa senzorima svetlosti, kretaça i dr. (Sam-

ple et al., 2008). 

Slika 1-37.  Privremena topologija senzorske mreæe.
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za prikupàaçe
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veza
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1.6  STANDARDIZOVAÇE MREÆA

Postoji mnogo proizvoœaåa i prodavaca mreæa, a svaki ima sopstveni stav o tome

kako stvari treba da izgledaju. Bez koordinacije nastao bi potpun haos od koga bi ko-

risnici imali samo ãtetu. Jedini izlaz je dogovaraçe o mreænim standardima. Standar-

di ne samo ãto omoguñavaju da razliåiti raåunari meœusobno komuniciraju veñ i

proãiruju træiãte proizvoda koji su usaglaãeni sa standardom. Ãire træiãte znaåi masov-

niju i ekonomiåniju proizvodçu, boàe realizacije i druge prednosti koje sniæavaju

cenu i poveñavaju prihvatàivost proizvoda. 

U narednim odeàcima ukratko ñemo se osvrnuti na vaæno ali slabo poznato po-

druåje meœunarodne standardizacije. Ali razmotrimo najpre ãta spada u standard.

Razborit åovek bi mogao pretpostaviti da standard kazuje kako bi odreœeni protokol

trebalo da radi, tako da se moæe dobro realizovati. Taj ne bi bio u pravu. 

Standardi definiãu ono ãto je potrebno za usklaœen zajedniåki rad proizvoda raznih

proizvoœaåa: ni maçe, ni viãe. Time se stvara veñe træiãte i prepuãta kompanijama da

u uzajamnoj konkurenciji dokaæu kvalitet svojih proizvoda. Na primer, standard

802.11 definiãe mnogo brzina prenosa, ali ne kaæe kada bi predajnik trebalo da radi ko-

jom brzinom, ãto je kàuåno za dobre performanse. To je prepuãteno proizvoœaåima.

Zato je put do usklaœenog zajedniåkog rada proizvoda raznih proizvoœaåa åesto teæak,

poãto ima mnogo naåina realizacije, a standardi obiåno definiãu mnoge moguñnosti.

Za 802.11 je bilo toliko problema da je, u strategiji koja je otada postala uobiåajena,

osnovano gransko udruæeçe proizvoœaåa po imenu WiFi Alliance. Ono je razradilo

usklaœen zajedniåki rad proizvoda raznih proizvoœaåa, unutar standarda 802.11. 

Sliåno tome, standard protokola definiãe taj protokol na æici ali ne i usluæni inter-

fejs unutar kutije, osim koliko treba da se objasni protokol. Stvarni usluæni interfejsi

su najåeãñe nestandardni. Primera radi, za komunikaciju sa udaàenim raåunarom nije

vaæno kakav je interfejs TCP-a sa IP-om unutar raåunara. Vaæno je samo da udaàeni

raåunar komunicira sa skupom protokola TCP/IP. U stvari, obiåno se TCP i IP reali-

zuju zajedno, bez ikakvog posebnog interfejsa. Uza sve to, dobri usluæni interfejsi,

kao dobri interfejsi za programiraçe aplikacija (API), doprinose upotrebi protokola,

a najboài (kao ãto su Berkli utiånice) umeju da postanu vrlo popularni. 

Standardi se dele u dve kategorije: de facto i de jure. De facto (lat. åiçeniåki, fak-

tiåki) standardi jesu oni koji su prihvañeni bez prethodnog planiraça. HTTP, protokol

po kojem radi veb, zapoåeo je æivot kao de facto standard. Bio je ugraœen u prve åi-

taåe veba koje je razvio Tim Berners-Lee u CERN-u i çegovo koriãñeçe se proãirilo

s rastom veba. Drugi primer je Bluetooth. Prvobitno ga je razvio Ericsson, a danas ga

koriste svi.

Nasuprot tome, de jure (lat. zakonski) standardi predstavàaju formalne, zakonske

standarde koje je objavilo neko telo ovlaãñeno za standardizaciju. Organizacije ovla-

ãñene za meœunarodne standarde u naåelu se dele na dve klase: one koje su osnovane

sporazumom viãe dræava i one dobrovoàne, izvan sporazuma. Na podruåju standar-

dizacije raåunarskih mreæa ima viãe organizacija oba tipa, navedimo tu ITU, ISO,

IETF i IEEE, i o çima govorimo u nastavku.
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U praksi, odnosi izmeœu standarda, kompanija i tela za standardizaciju kompliko-

vani su.  De facto standardi åesto prerastu u de jure standarde, naroåito ako su uspeãni.

To je bio sluåaj sa HTTP-om, koji je IETF brzo usvojio. Standardizaciona tela åesto

usvajaju gotove standarde drugih tela za standardizaciju da bi poveñala træiãte odreœe-

ne tehnologije, i to liåi na meœusobno povlaœivaçe. Danas se oko nekih tehnologija

formira mnogo ad hoc poslovnih udruæeça koje igraju znaåajnu ulogu u razvoju i

usavrãavaçu mreænih standarda. Primera radi, 3GPP (projekat saradçe za treñu
generaciju) udruæeçe je telekomunikacionih udruæeça koje pravi standarde UMTS

mobilne telefonije 3G. 

1.6.1  Ko je ko u svetu telekomunikacija

Zakonski status telefonskih kompanija u svetu razlikuje se od jedne zemàe do dru-

ge. Jedna krajnost su Sjediçene Dræave sa 2000 zasebnih, (uglavnom vrlo malih) pri-

vatnih telefonskih kompanija. Broj im se malo poveñao kada je razbijen AT&T 1984.

godine (tada najveña svetska korporacija koja je obezbeœivala telefonske usluge za 80

posto ameriåkih telefona) i donoãeçem Zakona o telekomunikacijama 1996. godine,

koji je promenio zakonsku regulativu da bi ojaåao konkurenciju.

Druga krajnost su dræave u kojima vlada ima potpun monopol nad komunikacija-

ma, ukàuåujuñi poãtu, telegraf, telefon, a åesto i radio i TV. Veñi deo sveta spada u

ovu kategoriju. U nekim sluåajevima, telekomunikacije dræi dræavno preduzeñe, a u

drugim je to jednostavno vladin sektor, obiåno poznat kao Poãtanska, telegrafska i
telefonska uprava (engl. Post, Telegraph & Telephone administration, PTT). U åita-

vom svetu oseña se trend ka liberalizaciji, konkurenciji i slamaçu dræavnog monopo-

la na ovom poàu. Veñina evropskih dræava veñ je (delom) privatizovala svoje PTT

uprave, ali je negde taj proces tek poåeo.

Uz toliko razliåitih davalaca usluga, postoji jasna potreba za kompatibilnoãñu na

globalnom planu da bi àudi (ili raåunari) u jednoj dræavi mogli da komuniciraju sa

svojim parçacima u drugoj. Takva potreba, u stvari, postoji odavno. Godine 1865,

predstavnici mnogih evropskih vlada sastali su se da osnuju pretka danaãçeg Meœu-
narodnog saveza za telekomunikacije (engl. International Telecommunication Uni-

on, ITU). Zadatak saveza bio je da standardizuje meœunarodne telekomunikacije, ãto

je u ono doba znaåilo telegrafiju. Åak i onda je bilo jasno da ñe nastati problemi ako

polovina zemaàa koristi Morzeovu azbuku a druga polovina neki drugi kôd. Kada je

telefonski saobrañaj preãao granice pojedinih zemaàa, ITU je preuzeo da standardi-

zuje i telefoniju. Godine 1947, ITU je postao agencija Ujediçenih Nacija.

ITU-T ima oko 200 predstavnika vlada, ukàuåujuñi skoro svakog ålana Ujediçe-

nih Nacija. Poãto Sjediçene Dræave nemaju PTT, neko drugi je morao da ih predsta-

vàa u sektoru ITU-T. Taj zadatak je dodeàen Ministarstvu inostranih poslova,

verovatno zato ãto se sektor ITU-T bavi stranim zemàama a to je specijalnost ovog

ministarstva. Pored çih, tu je i oko 700 ålanova sektora i pridruæenih ålanova, meœu

kojima su telefonske kompanije (npr. AT&T, Vodafone, Sprint), proizvoœaåi tele-

komunikacione opreme (npr. Cisco, Nokia, Nortel), proizvoœaåi raåunara (npr.

Microsoft, Agilent, Toshiba), proizvoœaåi åipova (npr. Intel, Motorola, TI), i druge

zainternesovane kompanije (npr. Boeing, CBS, VeriSign). 
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ITU ima tri glavna sektora. Mi ñemo preteæno govoriti o sektoru za standardizo-

vaçe telekomunikacija ITU-T, u åiji delokrug spadaju telefonski sistemi i sistemi

prenosa podataka. Pre 1993. godine ITU-T je bio poznat kao CCITT, ãto je skrañe-

nica od francuskog imena Comité Consultatif International Télégraphique et Télé-

phonique. Sektor radio-komunikacija ITU-R ãirom sveta dodeàuje frekventna

podruåja konkurentskim zainteresovanim stranama. Preostao je sektor za razvoj

(ITU-D). On podstiåe razvoj informacionih i komunikacionih tehnologija kako bi

smaçio “digitalni jaz” izmeœu zemaàa s delotvornim pristupom informacionim teh-

nologijama i zemaàa sa ograniåenim pristupom.

Zadatak sektora ITU-T jeste da daje tehniåke preporuke za interfejse koji se kori-

ste u telefoniji, telegrafiji i prenosu podataka. Te preporuke åesto postaju meœunarod-

no priznati standardi, mada su preporuke sektora ITU-T formalno samo preporuke,

koje pojedine dræave – po nahoœeçu – mogu da prihvate ili odbace (jer se vlade po-

naãaju sliåno pubertetlijama – ne prihvataju da im se izdaju komande). To u praksi

znaåi da dræava koja æeli da koristi neki drugi standard to slobodno moæe da uåini, ali

po cenu izolovaça od ostalog sveta. Takav stav moæda moæe da proœe u Severnoj Ko-

reji, ali na svakom drugom mestu predstavàañe problem.

ITU-T obavàa svoje zadatke kroz Studijske grupe, koje åesto broje i 400 ålanova.

Trenutno postoji 10 takvih grupa. One pokrivaju razliåite oblasti, poåev od naplañi-

vaça telefonskih usluga, do multimedije i bezbednosti. Na primer, SG 15 standardi-

zuje DSL tehnologije koje se mnogo koriste za povezivaçe sa Internetom. Da bi u

Studijskim grupama iãta moglo da se uradi, one se dele na Radne grupe koje – sa svo-

je strane – obrazuju Timove struåçaka, a ovi ad hoc grupe. Jednom birokrata – uvek

birokrata.

Uprkos svemu, ITU-T uspeãno ispuçava zadatke. Od svog nastanka, ITU-T je iz-

dao oko 3.000 preporuka. Mnoge od çih su ãiroko prihvañene u praksi. Na primer,

preporuka H.264 (istovremeno i ISO standard MPEG-4 AVC) mnogo se koristi za

komprimovaçe audio i video datoteka, a X.509 sertifikati javnog kàuåa upotrebàa-

vaju se za bezbedno krstareçe vebom i digitalno potpisanu e-poãtu.

Kako telekomunikacije, poåev od osamdesetih godina proãlog veka, prolaze kroz

tranziciju od iskàuåivo nacionalnih ka potpuno globalnim, standardi postaju sve va-

æniji, a sve je viãe organizacija koje izraæavaju æeàu da uåestvuju u çihovoj izradi.

Viãe podataka o organizaciji ITU nañi ñete kod Irmera (1994.).

1.6.2  Ko je ko u svetu meœunarodnih standarda

Meœunarodne standarde piãe i objavàuje Meœunarodna organizacija za stan-
dardizaciju (engl. International Standards Organization, ISO1), dobrovoàna organi-

zacija, osnovana 1946. mimo meœudræavnih sporazuma. Njeni ålanovi su nacionalne

organizacije za standardizovaçe iz 157 zemaàa. Meœu ålanovima su i ANSI (SAD),

BSI (Velika Britanija), AFNOR (Francuska), DIN (Nemaåka) i 153 druge.

1 Za perfekcioniste: pravo ime organizacije ISO glasi: International Organization for Standardization.
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ISO pravi standarde za sve i svaãta, poåev od zavrtaça i navrtki, do zaãtitne boje

za telefonske bandere [da i ne pomiçemo zrna kakaovca (ISO 2451), ribarske mreæe

(ISO 1530), æenski doçi veã (ISO 4416), i dosta drugih stavki za koje biste pomislili

da nisu podloæne standardizovaçu]. ISO i ITU-T (ISO je ålan organizacije ITU-T)

åesto saraœuju po pitaçu standardizovaça telekomunikacija da bi se izbegao apsurd

nastajaça dva zvaniåna, meœusobno nekompatibilna meœunarodna standarda.

Objavàeno je preko 17.000 standarda, ukàuåujuñi i OSI standarde. ISO ima skoro

200 Tehniåkih komiteta (engl. Technical Committees, TCs), nabrojanih redosledom

çihovog nastanka, a svaki se bavi specifiånom tematikom. TC1 se bavi zavrtçima i

navrtkama (standardizovaçe koraka navoja). JTC1 razmiãàa o mreæama, raåunarima

i obradi informacija. To je prvi (i zasad jedini) Zdruæeni tehniåki komitet (engl. Joint

Technical Committee), nastao 1987. spajaçem TC97 sa aktivnostima u Meœunarod-

noj elektrotehniåkoj komisiji (IEC), ãto je joã jedno telo za standardizaciju. Svaki TC

ima potkomitete (engl, subcommittees, SCs), izdeàene u radne grupe (engl. working

groups, WGs).

Stvarni posao u radnim grupama uglavnom obavàa preko 100.000 dobrovoàaca

ãirom sveta. Mnogima od ovih “dobrovoàaca” baã je çihov poslodavac dao u zadatak

da prate standarde koji se odnose na proizvode çegove firme. Drugi su dræavni åi-

novnici koji æele da praksu svoje zemàe pretvore u meœunarodni standard. Akadem-

ski struåçaci su takoœe aktivni u mnogim radnim grupama.

Postupak koji ISO koristi tokom prihvataça standarda obezbeœuje najãiri moguñi

konsenzus miãàeça. Postupak poåiçe tako ãto jedna od nacionalnih organizacija za

standardizaciju oseti potrebu za meœunarodnim standardom u odreœenoj oblasti. Tada

se obrazuje radna grupa koja napravi prednacrt standarda (engl. Committee Draft,

CD). Prednacrt se prosledi svim ålanicama da u roku od ãest meseci stave primedbe.

Ako se veñina ålanica sloæi, pravi se redigovan nacrt meœunarodnog standarda
(engl. Draft International Standard, DIS) i ponovo ãaàe ålanicama na diskusiju i

glasaçe. U zavisnosti od ishoda ovog kruga, priprema se konaåan tekst Meœunarod-
nog standarda (engl. International Standard, IS), koji se zatim odobrava i objavàuje.

U sluåaju velikih primedaba, CD i DIS mogu da pretrpe brojne izmene pre nego ãto

se dovoàno ålanica sloæi oko teksta, a postupak moæe da potraje godinama.

Nacionalni institut za standarde i tehnologiju (National Institute of Stan-
dards and Technology, NIST) deo je Ameriåkog ministarstva trgovine. Ranije se na-

zivao Nacionalni biro za standarizaciju. Institut objavàuje standarde koji su obavezni

za nabavke ameriåke vlade, osim za Ministarstvo odbrane, koje ima sopstvene

standarde.

Joã jedan veliki igraå u svetu standarda jeste Institut inæeçera elektrotehnike i
elektronike (engl. Institute of Electrical and Electronic Engineers, IEEE), najveña

profesionalna organizacija na svetu. Osim ãto objavàuje viãe struånih åasopisa i

odræava nekoliko stotina konferencija svake godine, IEEE ima grupu za izradu stan-

darda u oblasti elektrotehnike i raåunarstva. Njihov komitet 802 standardizovao je

mnoge vrste lokalnih mreæa. Neke rezultate ovog komiteta razmotriñemo kasnije. Po-

sao obavàaju radne grupe, pobrojane na slici 1-38. Uspeãnost mnogih radnih grupa
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komiteta 802 nije bila velika; to ãto ispred sebe dræite broj 802.x nije garancija

uspeha. Ali su zato uspeãno obavàeni poslovi (naroåito na standardima 802.3 i

802.11) ostavili za sobom neizbrisiv trag u industriji i svakodnevnom æivotu.

1.6.3  Ko je ko u svetu standarda za Internet

Globalni Internet ima sopstvene mehanizme standardizovaça, veoma razliåite od

postupaka koje primeçuju ITU-T i ISO. Razlika se grubo moæe ilustrovati ako kaæe-

mo da àudi koji se okupàaju na sastancima organizacija ITU i ISO nose odela. Ljudi

koji se okupàaju na sastancima posveñenim standardizovaçu Interneta obuåeni su u

dæins (osim ako je sastanak u San Dijegu, kada nose ãorceve i majice).

ITU i ISO skupovima prisustvuju korporacijski i dræavni zvaniånici kojima je

standardizovaçe posao. Oni smatraju da su standardi “dobra stvar” i posveñuju im åi-

tav æivot. Korisnici Interneta, s druge strane, anarhiju smatraju gotovo principom.

Broj Tema

802.1 Opãti pregled i arhitektura lokalnih mreæa

802.2 ↓ Upravàaçe logiåkim vezama

802.3 * Ethernet

802.4 ↓ Token bus (kratko koriãñena u proizvodnim pogonima)

802.5 Token ring (IBM-ova ulaznica u svet lokalnih mreæa)

802.6 ↓ Dvostruki red åekaça s dvostrukom sabirnicom (prve gradske mreæe)

802.7 ↓ Tehniåka konsultantska grupa za ãirokopojasne tehnologije

802.8 † Tehniåka konsultantska grupa za tehnologiju optiåkih vlakana

802.9 ↓ Izohrone lokalne mreæe (za aplikacije koje se izvrãavaju u realnom vremenu)

802.10 ↓ Virtuelne lokalne mreæe i bezbednost

802.11 * Beæiåne lokalne mreæe (WiFi)

802.12 ↓ Prioritet zahteva (Hewlett-Packardov AnyLAN)

802.13 Nesreñan broj. Niko ga nije hteo

802.14 ↓ Kablovski modemi (prestala s radom: u oblast je prvi uskoåio jedan industrijski 
konzorcijum)

802.15 * Liåne mreæe (Bluetooth, Zigbee)

802.16 * Ãirokopojasne beæiåne mreæe (WiMAX)

802.17 Prsten sa elastiånim paketima

802.18 Tehniåka konsultantska grupa za regulativu radio problema

802.19 Tehniåka konsultantska grupa za koegzistenciju svih ovih standarda

802.20 Mobilne ãirokopojasne beæiåne mreæe (kao 802.16e)

802.21 Predaja upravàaça nezavisna od medijuma (za roaming bez obzira na 
tehnologiju)

802.22 Beæiåne regionalne mreæe

Slika 1-38.  Radne grupe komiteta 802. One vaæne su oznaåene zvezdicom (*). One koje nose 
oznaku ↓ hiberniraju. Grupe sa oznakom † prestale su s radom i raspuãtene su.
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Meœutim, ako svaki od miliona àudi radi ãto mu se prohte, teãko je ostvariti meœu-

sobnu komunikaciju. Zato, ma kako to bolno bilo, ponekad neãto treba i standardizo-

vati. U ovom kontekstu, jednom je Dejvid Klark (M.I.T.) dao sada åuvenu primedbu

da se standardizovaçe Interneta sastoji od “kakvog-takvog konsenzusa i funkcional-

nog koda”.

Kada je mreæa ARPANET puãtena u rad, ameriåko Ministarstvo odbrane je obra-

zovalo formalni komitet da je nadgleda. Godine 1983, komitet je preimenovan u Od-
bor za aktivnosti na Internetu (engl. Internet Activities Board, IAB) i dodeàena mu

je malo ãira misija: da i daàe podstiåe istraæivaåe da mreæu razvijaju, i da Internet

odræava u pribliæno istom smeru – aktivnost koja se moæe porediti s kroñeçem åopora

maåaka. Ista skrañenica (IAB) koriãñena je i onda kada je ime Odbora promeçeno u

Odbor za arhitekturu Interneta (engl. Internet Architecture Board).

Svaki od desetak ålanova IAB-a rukovodi radnom grupom koja se bavi nekim tre-

nutno vaænim problemom. IAB se okupàa viãe puta godiãçe da razmotri rezultate i

da o çima izvesti Ministarstvo odbrane i NSF, organizacije koje su uglavnom finan-

sirale IAB. Kada se ukazala potreba za novim standardom (npr. za novim algoritmom

za usmeravaçe), ålanovi IAB-a su ga razmatrali, a zatim objavàivali izmene, tako da

su studenti koji su tek diplomirali (glavna softverska radna snaga Interneta) mogli da

ih ugrade. Izmene su objavàivane u nizu tehniåkih izveãtaja zvanih Zahtevi za ko-
mentare (engl. Request For Comments, RFCs). RFC dokumenti su uskladiãteni na

mreæi tako da ih svaki zanternesovan korisnik moæe peuzeti sa adrese www.ietf.org/

rfc. Oni su numerisani hronoloãkim redom pojavàivaça i danas ih ima preko 5.000.

U ovoj kçizi ñemo se pozivati na mnoge RFC dokumente.

Do 1989. godine Internet je tako narastao da opisani neformalan stil rada viãe nije

bio primenàiv. Mnogi prodavci su veñ nudili TCP/IP proizvode i nisu æeleli da ih

meçaju samo zato ãto ãaåica istraæivaåa ima “boàu ideju”. U leto 1989. godine IAB

je ponovo reorganizovan. Istraæivaåi su prebaåeni u Istraæivaåke snage Interneta
(engl. Internet Research Task Force, IRTF), telo podreœeno IAB-u, kao i paralelno

telo Inæeçerske snage Interneta (engl. Internet Engineering Task Force, IETF).

IAB je ponovo popuçen predstavnicima organizacija koje nisu viãe bile samo aka-

demske i istraæivaåke. U poåetku je to bila grupa koja se sama obnavàala tako ãto su

posle dvogodiãçeg mandata stari ålanovi imenovali nove. Kasnije je od osoba zain-

teresovanih za Internet obrazovano Internet druãtvo (engl. Internet Society). Inter-

net druãtvo je na taj naåin uporedivo sa organizacijama ACM ili IEEE. Njime

upravàaju izabrani poverenici koji imenuju ålanove IAB-a.

Cià ovakve podele bio je da se IRTF koncentriãe na dugoroåna istraæivaça, dok bi

se IETF bavio kratkoroånim inæeçerskim poslovima. IETF je podeàen na radne gru-

pe za reãavaçe odreœenih problema. Predsednici grupa se na poåetku sastaju kao ini-

cijativni odbor da bi usmerili inæeçerske napore u pojedinim grupama i u celini. U

delokrug radnih grupa spadaju nove aplikacije, korisniåke informacije, OSI integri-

saçe, usmeravaçe i adresiraçe, bezbednost, odræavaçe mreæe i standardi. Na kraju

se namnoæilo toliko radnih grupa (viãe od 70) da su grupisane po oblastima, a inici-

jativni odbor åine predsednici pojedinih oblasti.
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Osim toga, prihvañen je formalniji postupak standardizacije, po ugledu na ISO. Da

bi se doãlo do predloga standarda (engl. Proposed Standard), osnovna ideja mora da

bude potpuno objaãçena u RFC dokumentima i mora da bude dovoàno zaintereso-

vanih korisnika da bi se razmatraçe predloga isplatilo. Da bi se stiglo do nacrta stan-
darda (engl. Draft Standard), funkcionalna verzija çegove realizacije mora biti

rigorozno proverena barem na dve lokacije tokom najmaçe 4 meseca. Kada se IAB

uveri da je ideja dobra i da softver radi, on moæe odgovarajuñi RFC dokument progla-

siti standardom za Internet. Neki standardi za Internet postali su standardi ameriå-

kog Ministarstva odbrane (MIL-STD), obavezni za dobavàaåe Ministarstva.

Za veb standarde, Konzorcijum za upravàaçe vebom (W3C) razvija protokole

i smernice da bi olakãao dugoroåni rast veba. To je industrijski konzorcijum koji vodi

Tim Berners-Li, ustanovàen 1994. kada je veb zaista uzleteo. W3C sada ima preko

300 ålanova iz celog sveta i napravio je viãe od 100 W3C preporuka, kako se çegovi

standardi nazivaju, o temama kao ãto su HTML i veb privatnost.

1.7  METRIÅKE JEDINICE

Da bi se izbegla zabuna, treba naglasiti da se u ovoj kçizi, kao i uopãte u raåunar-

skim naukama, koriste metriåke jedinice a ne tradicionalne engleske jedinice (funte,

pinte i ostalo). Osnovni prefiksi metriåkih jedinica navedeni su na slici 1-39. Oni se

najåeãñe skrañuju na poåetna slova, s tim ãto se prefiks koji oznaåava jedinicu veñu od

osnovne piãe velikim slovima (KB, MB itd.). Izuzetak je (iz istorijskih razloga) kb/s

za kilobita u sekundi. Shodno tome, komunikacioni vod brzine prenosa 1 Mb/s pre-

nosi 106 bitovita u sekundi, a interval od 100 ps (100 pikosekundi) iznosi 10-10 se-

kundi. Poãto prefiksi “mili” i “mikro” poåiçu slovom “m”, “mili” se skrañeno piãe

“m”, a “mikro” gråkim slovom “μ” (mi).

Takoœe treba naglasiti da se za mereçe veliåina memorije, diska, datoteka i baza

podataka u industrijskoj praksi koriste jedinice s neãto drugaåijim znaåeçem. Tamo

kilo oznaåava 210 (1024) a ne 103 (1000), zato ãto se za izraæavaçe veliåine memorije

u raåunarstvu uvek umesto dekadnog koristi binarni brojåani sistem. Tako memorija

od 1 KB sadræi 1024, a ne 1000 bajtova. Imajte u vidu i da veliko “B” u tom kontekstu

Eksp. Dekadni mnoæiteà Prefiks Eksp. Dekadni mnoæiteà Prefiks

10-3 0,001 mili 103 1.000 Kilo

10-6 0,000001 mikro 106 1.000.000 Mega

10-9 0,000000001 nano 109 1.000.000.000 Giga

10-12 0,000000000001 piko 1012 1.000.000.000.000 Tera

10-15 0,000000000000001 femto 1015 1.000.000.000.000.000 Peta

10-18 0,000000000000000001 ato 1018 1.000.000.000.000.000.000 Eksa

10-21 0,000000000000000000001 cepto 1021 1.000.000.000.000.000.000.000 Ceta

10-24 0,000000000000000000000001 jokto 1024 1.000.000.000.000.000.000.000.000 Jota

Slika 1-39.  Osnovni prefiksi metriåkih jedinica. 
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oznaåava “bajtove” (jedinicu od osam bitova), za razliku od malog “b” koje oznaåava

“bitove”. Sliåno tome, memorija od 1 MB sadræi 220 (1.048.576) bajtova, od 1 GB

sadræi 230 (1.073.741.824) bajta, a baza podataka od 1 TB sadræi 240

(1.099.511.627.776) bajtova. Meœutim, komunikacioni vod brzine 1 kb/s prenosi

1000 bitova u sekundi, a lokalna mreæa od 10 Mb/s radi brzinom 10.000.000 bitova u

sekundi zato ãto se ove brzine izraæavaju u dekadnom sistemu. Naæalost, mnogi

meãaju ova dva brojåana sistema, naroåito kada razmatraju veliåinu diska. Da bismo

izbegli nedoumice, u ovoj kçizi ñemo koristiti simbole KB, MB i GB za 210, 220, od-

nosno 230 bajtova, a simbole kb/s, Mb/s, Gb/s i Tb/s za 103, 106, 109, odnosno 1012

bitova u sekundi.

1.8  PREGLED OSTATKA KÇIGE

Kçiga obraœuje principe i praksu umreæavaça raåunara. Poglavàa veñinom

poåiçu razmatraçem odgovarajuñih principa, a zatim sledi viãe primera koji ilustru-

ju te principe. Primeri su obiåno uzeti sa Interneta i iz beæiånih mreæa kao ãto su

mreæe mobilne telefonije, zato ãto su ove mreæe veoma vaæne, a meœusobno vrlo raz-

liåite. Gde je pogodno, dajemo i druge primere.

U kçizi se dræimo hibridnog modela prikazanog na slici 1-23. Poåev od 2. pogla-

vàa kreñemo se uz hijerarhiju protokola polazeñi od samog dna. U drugom poglavàu

razmatramo osnove prenosa podataka. Tu govorimo o kablovskim, beæiånim i

satelitskim sistemima prenosa. Izneti materijal se tiåe naåina isporuke informacija

preko fiziåkih kanala, iako viãe govorimo o çegovoj arhitekturi, nego o hardveru.

Kroz viãe primera fiziåkih slojeva obraœujemo javnu komutiranu telefonsku mreæu,

mobilnu telefoniju i kablovsku televiziju.

U treñem i åetvrtom poglavàu govorimo o sloju veze podataka. Treñe poglavàe

razmatra problem slaça paketa preko veze, ukàuåujuñi tu i otkrivaçe i ispravàaçe

greãaka. DSL (koji se koristi za ãirokopojasno pristupaçe Internetu preko telefonskih

linija) razmatramo kao primer uzet iz stvarnog æivota. 

Åetvrto poglavàe tiåe se podsloja za upravàaçe pristupom medijumima. To je deo

sloja veze podataka koji odreœuje kako da viãe raåunara podeli jedan zajedniåki ka-

nal. Prikazano je mnogo primera beæiånih lokalnih mreæa kao ãto su 802.11 i RFID, i

kablovskih lokalnih mreæa poput klasiånog Etherneta. U ovom poglavàu govorimo i

o skretnicama sloja veze, koje se koriste za povezivaçe lokalnih mreæa, npr. u komu-

tiranom Ethernetu.

Peto poglavàe se bavi mreænim slojem, naroåito usmeravaçem, pri åemu obraœu-

jemo mnoge statiåke i dinamiåke algoritme. Åak i uz dobre algoritme za usmeravaçe,

ako je saobrañaj neprimeren mreæi, neki paketi ñe zakasniti ili biti odbaåeni. Govorimo

o zaguãeçu i naåinima da se ono spreåi, te kako garantovati odreœen kvalitet usluge.

U ovom poglavàu govorimo i o meœusobnom povezivaçu heterogenih mreæa i pro-

blemima koji tu nastaju. Mreænom sloju na Internetu posveñen je veliki deo poglavàa.

Ãesto poglavàe se odnosi na transportni sloj. Naglasak je stavàen na protokole za

rad s direktnom vezom i pouzdanost, jer to zahtevaju mnoge aplikacije. Dat je primer
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jedne transportne usluge i prikazan je çen stvarni kôd da bi se pokazalo kako se ona

moæe realizovati. Detaàno su opisani protokoli za prenos podataka na Internetu, UDP

i TCP, kao i problematika çihovih performansi.

U sedmom poglavàu govorimo o sloju aplikacija, çegovim protokolima i prime-

ni. Prva tema je DNS, koji predstavàa “telefonski imenik” Interneta. Sledi e-poãta i

objaãçeçe çenih protokola. Posle toga prelazimo na veb, detaàno opisujuñi statiåki

i dinamiåki sadræaj veb strana, ãta se dogaœa kod klijenta a ãta na serveru. Potom go-

vorimo o mreænom prenosu multimedijskih sadræaja, ukàuåujuñi reprodukovaçe

zvuka i videa tokom preuzimaça (tj. u realnom vremenu). Na kraju, razmatramo

mreæe za isporuku sadræaja, ukàuåujuñi tu i tehnologiju ravnopravnih raåunara. 

U osmom poglavàu obraœujemo bezbednost na mreæi. Tema se odnosi na sve slo-

jeve, pa je pogodnije da o çoj govorimo tek kada ih sve objasnimo. Poglavàe poåiçe

uvodom u kriptografiju, a kasnije se ukazuje na to kako se ona moæe iskoristiti za

ostvarivaçe bezbedne komunikacije, e-poãte i veba. Kçiga se zavrãava raspravom o

nekim podruåjima u kojima bezbednost zadire u privatnost, slobodu govora – govo-

rimo o cenzuri i drugim druãtvenim aspektima.

Deveto poglavàe sadræi komentarisanu listu referenci predloæenih za daàe åitaçe,

ureœenu prema poglavàima. Ona je nameçena korisnicima koji svoja znaça o

mreæama æele da prodube. Dat je i abecedno ureœen spisak svih referenci navedenih

u kçizi.

Adresa autorskog para na veb lokaciji izdavaåke kuñe Pearson:

http://www.pearsonhighered.com/tanenbaum

Tamo ñete nañi stranu pepunu veza ka mnogim priruånicima, zbirkama åesto po-

stavàanih pitaça, industrijskim konzorcijumima, profesionalnim organizacijama, or-

ganizacijama za standardizovaçe, tehnologijama, radovima itd.

1.9  SAÆETAK

Raåunarske mreæe mogu koristiti i preduzeña i pojedinci, u kuñi i na putu. U pre-

duzeñima, mreæe personalnih raåunara vezanih za zajedniåki server omoguñavaju pri-

stupaçe korporacijskim podacima. Ona najåeãñe slede klijentsko-serverski model,

pri åemu klijentske radne stanice sa stolova zaposlenih pristupaju snaænim serverima

u raåunskom centru kompanije. Pojedinaånim korisnicima mreæe nude pristup ra-

zliåitim informacijama i izvorima zabave, kao i nov naåin kupovaça i prodaje proi-

zvoda i usluga. Pojedinci åesto pristupaju Internetu preko telefonskih ili kablovskih

veza od kuñe, pozivajuñi davaoca Internet usluga pomoñu modema, ali je sve viãe ko-

risnika koji beæiåno pristupaju pomoñu svojih prenosnih raåunara i telefona. Razvija-

ju se nove vrste beæiånih mreæa s novim primenama, poãto se raåunari ugraœuju u

kuñne aparate i drugu robu ãiroke potroãçe. Taj razvoj istovremeno otvara nova

druãtvena pitaça i brige o privatnosti. 

Mreæe se grubo mogu podeliti na lokalne, gradske, regionalne i meœumreæe. Lo-

kalne mreæe se nalaze unutar zgrade i rade velikom brzinom. Gradska mreæa pokriva
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gradsko podruåje – npr. sistem kablovske televizije preko kojega mnogi sada pri-

stupaju i Internetu. Regionalna mreæa pokriva dræavu ili kontinent. Neke od tih mreæa

(npr. kablovske) jesu “od taåke do taåke”, a druge difuzne (npr. beæiåne). Mreæe se

mogu povezati usmerivaåima u kombinovane mreæe (meœumreæe), od kojih je naj-

veñi i najpoznatiji primer Internet. Beæiåne mreæe postaju sve popularnije, na primer

lokalne mreæe 802.11 (WiFi) i 3G mobilna telefonija. 

Mreæni softver obuhvata protokole s pravilima komunikacije izmeœu procesa.

Mreæe veñinom podræavaju hijerarhije protokola, pri åemu svaki sloj obezbeœuje

usluge za sloj iznad sebe, ãtedeñi ga detaàa protokola koji koristi. Skupovi protokola

se najåeãñe zasnivaju na modelima OSI ili TCP/IP. Oba modela imaju sloj veze, mre-

æni sloj, transportni sloj i sloj aplikacija, ali se razlikuju po drugim slojevima. Proble-

matika projektovaça obuhvata pouzdanost, dodelu resursa, rast, bezbednost i drugo.

Veñi deo ove kçige bavi se protokolima i çihovim projektovaçem.

Mreæe korisnicima pruæaju razne usluge, koje se izvrãavaju uz uspostavàaçe di-

rektne veze (garantovana isporuka paketa) ili bez çe (isporuka paketa koliko uspe).

U nekim mreæama, jedan sloj pruæa usluge bez uspostavàaça veze, dok sloj iznad

çega radi uz uspostavàaçe direktne veze.

Najpoznatije mreæe su Internet, mreæe 3G mobilne telefonije i beæiåne lokalne

mreæe IEEE 802.11. Internet se razvio iz ARPANET-a, kome su, u ciàu stvaraça

meœumreæe, dodavane druge mreæe. Sadaãçi Internet nije jedinstvena mreæa veñ

kombinovana mreæa sastavàena od viãe hiàada mreæa koje koriste skup protokola

TCP/IP. Mreæa mobilne telefonije 3G obezbeœuje beæiåni i mobilni pristup Internetu

uz brzine od viãe Mb/s, i, naravno, prenosi i govor. U mnogim kuñama i kafiñima na-

pravàene su beæiåne lokalne mreæe zasnovane na standardu IEEE 802.11, koje rade

na brzinama preko 100 Mb/s. Poåele su da se ãire i nove vrste mreæa, poput mreæa

ugraœenih senzora i mreæa zasnovanih na RFID tehnologiji.

Da bi viãe raåunara moglo meœusobno da komunicira, neophodno je ãtoãta stan-

dardizovati, kako u oblasti hardvera, tako i softvera. Organizacije, kao ãto su ITU-T,

ISO, IEEE i IAB sprovode razliåite delove postupka standardizacije.

ZADACI

1. Zamislite da ste svog bernardinca Bernija nauåili da umesto boåice brendija nosi ku-
tiju s tri 8-milimetarske trake. (Kada vam se disk napuni podacima, za vas je to hitna
situacija.) Svaka traka moæe da primi 7 gigabajta podataka. Gde god da ste, pas
moæe da doœe do vas brzinom 18 km/h. U kom intervalu razdaàina Berni prenosi
podatke bræe (zanemarujuñi prateñe podatke) nego prenosni vod brzine 150 Mb/s?
Kako se meça vaã odgovor ako se udvostruåi (i) Bernijeva brzina; (ii) kapacitet sva-
ke trake; (iii) brzina prenosnog voda. 

2. Alternativa lokalnoj mreæi je veliki sistem s deàeçem vremena, gde svaki korisnik
ima terminal. Navedite dve prednosti lokalne mreæe s klijentsko-serverskim
sistemom.
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3. Na performanse klijentsko-serverskog sistema jako utiåu dve glavne karakteristike
mreæe: çen propusni opseg (najveñi broj bitova koje mreæa moæe da prenese u se-
kundi) i kaãçeçe (broj sekundi potreban da prvi bit stigne od klijenta do servera).
Navedite primer mreæe velikog propusnog opsega i velikog kaãçeça. Zatim nave-
dite primer mreæe malog propusnog opsega i malog kaãçeça.

4. Osim propusnog opsega i kaãçeça, kojim drugim parametrima se opisuje kvalitet
usluge koju nudi mreæa za prenos (i) digitalizovanog govora? (ii) videa? (iii) finan-
sijskih transakcija? 

5. Åinilac koji utiåe na kaãçeçe u komutiranom sistemu paketa “åuvaj i prosledi” je-
ste vreme potrebno da se paket saåuva i prosledi kroz skretnicu. Ako je vreme
zadræavaça paketa u skretnici 10 μs, da li ñe ono bitno uticati na odgovor klijentsko-
-serverskog sistema u kome je jedan klijent u Njujorku, a drugi u Kaliforniji? Pret-
postavite da brzina prostiraça signala kroz bakarnu æicu i optiåko vlakno iznosi
2/3 brzine svetlosti u vakuumu.

6. Klijentsko-serverski sistem koristi satelitsku mreæu åiji se satelit nalazi na visini od
40.000 km. Koliko je kaãçeçe odgovora na upit u najboàem sluåaju?

7. U buduñnosti, kada svako bude imao kuñni terminal povezan s raåunarskom
mreæom, moñi ñe trenutno da se sprovode referendumi o vaænim zakonima. Na taj
naåin bi se mogle ukinuti sve institucije koje razmatraju zakone, jer se u vrlo krat-
kom roku moæe sagledati voàa naroda. Pozitivni aspekti takve neposredne demo-
kratije sasvim su oåiti; razmotrite i çene negativne aspekte.

8. Pet usmerivaåa treba povezati s podmreæom tipa od taåke do taåke. Svaki par usme-
rivaåa projektant moæe da poveæe vodom visoke, sredçe ili niske brzine, ili da ih
uopãte ne poveæe. Ako raåunaru treba 100 ms da generiãe i proveri svaku topologiju,
za koliko vremena ñe ih sve ispitati?

9. Nedostatak podmreæe s difuznim emitovaçem ogleda se u smaçeçu çenog kapa-
citeta kada viãe raåunara istovremeno pokuãa da pristupi kanalu. Pretpostavite da je
vreme izdeàeno na diskretne intervale i da tokom svakog od tih intervala svaki od n
raåunara pokuãava da pristupi kanalu s verovatnoñom p. Koliki se udeo vremenskih
intervala protrañi zbog sukobàavaça?

10. Navedite dva razloga u prilog koriãñeça protokola razmeãtenih po slojevima i jednu
moguñu loãu stranu toga. 

11. Predsednik kompanije Specijalne Boje doãao je na ideju da lokalnoj pivari ponudi
saradçu u proizvodçi nevidàivih limenki (kako bi se izbeglo zagaœeçe okoline).
Predsednik je naloæio svojoj pravnoj sluæbi da preduzme odgovarajuñe korake, a
sluæba je zatraæila pomoñ od inæeçerskog sektora. Glavni inæeçer je tada pozvao
svog kolegu u pivari i s çim razmotrio tehniåku stranu saradçe. Oba inæeçera su o
ovom razgovoru obavestila svoje pravne sluæbe koje su se preko telefona dogovorile
o pravnim aspektima saradçe. Na kraju su dva predsednika dogovorili finansijske
uslove poduhvata. Koji princip protokola koji se izvrãavaju po slojevima modela
OSI, krãi ovaj mehanizam komunikacije? 

12. Svaka od dve mreæe obezbeœuje pouzdanu uslugu sa uspostavàaçem direktne veze.
Jedna od çih nudi pouzdan tok bajtova, a druga pouzdan tok poruka. Jesu li mreæe
identiåne? Ako jesu, zaãto se izmeœu çih pravi razlika? Ako nisu, navedite u åemu
se razlikuju.
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13. Ãta znaåi “dogovaraçe” kada se govori o mreænim protokolima? Ponudite primer.

14. Na slici 1-19 prikazana je usluga. Da li se na slici podrazumevaju i druge usluge?
Ako je tako, gde su? Ako nije, zaãto ih nema?

15. U nekim mreæama, sloj veze podataka obraœuje greãke pri prenosu tako ãto zahteva
ponovan prenos oãteñenih okvira. Ako je verovatnoña oãteñivaça okvira p, koliko
se proseåno puta mora poslati okvir da bi sigurno stigao neoãteñen? Pretpostavite da
se potvrde o prijemu okvira nikada ne gube.

16. Sistem ima hijerarhiju protokola u n slojeva. Aplikacije generiãu poruke duæine M
bajtova. Poruci se u svakom sloju dodaje zaglavàe od h bajtova. Koji deo propusnog
opsega mreæe zauzimaju zaglavàa?

17. U åemu je osnovna razlika izmeœu protokola TCP i UDP?

18. Podmreæa na slici 1-25(b) projektovana je da izdræi nuklearni udar. Koliko je bombi
potrebno da od çe naprave dva nepovezana dela? Pretpostavite da svaka bomba
uniãtava åvor i sve veze koje se pruæaju od çega.

19. Veliåina Interneta udvostruåava se pribliæno svakih 18 meseci. Iako niko ne zna
taånu cifru, pretpostavàa se da ga je 2009. åinilo 600 miliona raåunara. Na osnovu
ovih podataka izraåunajte oåekivani broj umreæenih raåunara 2018. godine. Verujete
li da je rezultat taåan? Ako verujete, objasnite zaãto; ako ne verujete, i to objasnite.

20. Kada se datoteka prenosi izmeœu dva raåunara, moguñe su dve strategije potvrde
prijema. Prema prvoj, datoteka se deli na pakete åije dospeñe primalac nezavisno
potvrœuje, ali ne ãaàe potvrdu da je datoteka primàena u celini. Prema drugoj, ne
potvrœuje se prijem pojedinaånih paketa, ali se ãaàe potvrda kada cela poruka stigne
na odrediãte. Prokomentariãite ova dva pristupa.

21. Operateri mreæa mobilne telefonije moraju znati gde su mobilni telefoni çihovih
pretplatnika (te stoga i sami pretplatnici). Objasnite zaãto je to loãe za korisnike. Po-
tom navedite zaãto je to dobro za korisnike. 

22. Koliko je (u metrima) dugaåak jedan bit na mreæi izgraœenoj prema prvobitnom
standardu 802.3? Raåunajte s brzinom prenosa 10 Mb/s i pretpostavite da je brzina
signala u koaksijalnom kablu 2/3 brzine svetlosti u vakuumu.

23. Slika je veliåine 1600 ×1200 piksela, sa 3 bajta po pikselu. Pretpostavite da je slika
nekomprimovana. Koliko ñe trajati çen prenos modemskim kanalom brzine 56 kb/s?
A kablovskim modemom brzine 1 Mb/s? Ethernetom brzine 10 Mb/s? Kroz Ethernet
brzine 100 Mb/s? Kroz gigabitni Ethernet? 

24. Ethernet i beæiåne mreæe imaju izvesne sliånosti i neke razlike. Jedna od karakteri-
stika Etherneta jeste to da se kroz mreæu moæe slati samo jedan okvir u jednom tre-
nutku. Da li je to tako i u mreæi 802.11? Objasnite odgovor.

25. Navedite dve prednosti i dve mane postojaça meœunarodnih standarda za mreæne
protokole.

26. Kada se komponenta sistema sastoji od fiksnog i izmeçivog dela (npr. CD åitaå i
CD), vaæno je da bude standardizovana, tako da razliåite kompanije mogu da pro-
izvode fiksne i izmeçive delove, a da sve ipak radi dobro. Navedite tri primera ta-
kvih meœunarodnih standarda izvan raåunarske industrije. Zatim navedite tri
podruåja izvan raåunarske industrije gde takvi standardi ne postoje.
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27. Pretpostavite da su se izmenili algoritmi za realizaciju operacija na sloju k. Kako to
utiåe na operacije na slojevima k - 1 i k + 1? 

28. Pretpostavite da se izmenila usluga (skup operacija) koju pruæa sloj k. Kako to utiåe
na usluge slojeva k - 1 i k + 1? 

29. Navedite spisak razloga zaãto vreme odziva nekog klijenta moæe biti veñe od
kaãçeça u najboàem sluåaju. 

30. Koji su nedostaci upotrebe malih ñelija fiksne duæine u ATM-u? 

31. Napravite spisak svakodnevnih aktivnosti u kojima koristite raåunarske mreæe. Ko-
liko bi se vaã æivot izmenio kada bi se sve te mreæe odjednom iskàuåile?

32. Ispitajte koje se sve mreæe koriste u vaãoj ãkoli, na fakultetu ili na radnom mestu.
Opiãite vrste mreæa, çihove topologije i metode komutiraça.

33. Program ping omoguñava da na datu lokaciju poãaàete probni paket i da utvrdite ko-
liko mu treba da do çe stigne i da se vrati. Upotrebite ping da biste utvrdili koliko
paketu treba da se vrati kada ga poãaàete na nekoliko dobro poznatih lokacija. Iz do-
bijenih podataka uspostavite zavisnost izmeœu vremena putovaça preko Interneta u
jednom smeru i razdaàine. Najboàe je da za to koristite univerzitete jer su lokacije
çihovih servera taåno poznate. Na primer, berkeley.edu je u Berkliju u Kaliforniji,
mit.edu je u Kembridæu u Masaåusetsu, vu.nl je u Amsterdamu u Holandiji,
www.usyd.edu.au je u Sidneju u Australiji, a www.uct.ac.za je u Kejptaunu u Juænoj
Africi.

34. Poveæite se s veb lokacijom IETF-a, www.ietf.org, i pogledajte na åemu rade. Iza-
berite jedan projekat i napiãite na pola strane izveãtaj o datom problemu i predloæe-
nom reãeçu.

35. Internet je sastavàen od velikog broja mreæa. Njihov raspored odreœuje topologiju
Interneta o kojoj moæete da naœete mnogo podataka na samoj Mreæi. Pomoñu pre-
traæivaåa veba pronaœite podatke o topologiji Interneta i napiãite kratak izveãtaj o
tome.

36. Pronaœite na Internetu neke od vaænih ravnopravnih raåunara koji u sadaãçe vreme
usmeravaju pakete na çemu. 

37. Napiãite program koji realizuje tok poruka od najviãeg do najniæeg sloja u modelu
protokola sa 7 slojeva. Svaki sloj treba da ima sopstvenu funkciju kao svoj protokol.
Zaglavàe protokola åini niz od 64 znaka. Svaka funkcija protokola ima dva parame-
tra: poruku koju je prosledio protokol viãeg sloja (bafer znakova) i veliåinu poruke.
Funkcija stavàa svoje zaglavàe ispred poruke, ãtampa novu poruku na standardnom
izlazu i poziva funkciju protokola niæeg sloja. Ulaz u program je poruka aplikacije
(niz od najviãe 80 znakova). 




