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Kada sam upoznala Jamesa Forshawa, moj posao je u
casopisu Popular Scienceiz 2007. godine opisan kao je-
dan od deset najgorih poslova u oblasti nauke: titula
tzv. ,Microsoftovih fizikalaca za bezbednost dodelje-
na je svim ¢lanovima centra Microsoft Security Response
Center (MSRC). NaSa radna mesta nasla su se na toj

listi (proslavljenoj do te mere medu nama koji se zlopatimo u Redmondu,
drzava VaSington, da smo napravili i odgovarajué¢e majice) u istom ran-
gu sa ispitivanjem fekalija kitova, a tek nesto viSem od vazektomije slo-
nova. Razlog tome je bila najava citave gomile izveStaja o bezbednosnim
propustima u Microsoftovim proizvodima.

James je moju paznju prvi put privukao upravo u MSRC-u, kao struc-
njak za bezbednosne strategije sa velikim entuzijazmom, kreativnoscu i
oSrim okom za netipi¢ne probleme koje je lako prevideti. James je bio
mala stvar, s obzirom na to da u MSRC od istraziva¢a bezbednosti godis-
nje stize viSe od 200.000 izvestaja takve vrste. James je otkrivao ne samo
jednostavne programske greSke, nego i probleme u platformi .NET
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Framework. Greske na nivou osnovne arhitekture teze je resiti pomocu
jednostavnih programskih zakrpa i zato je njihovo otkrivanje vise nego
dragoceno za Microsoft i njegove klijente.

U junu 2013. godine pokrenula sam prve dodele nagrada za prona-
dene propuste u kompaniji Microsoft. U prvom paketu nagrada imali
smo tri programa, u kojima je istraziva¢ima bezbednosti poput Jamesa
trebalo obezbediti novéanu naknadu ako Microsoftu prijave najozbiljni-
je bezbednosne propuste. Znala sam da ¢emo efikasnost tih programa
dokazati samo ako se prijave izuzetne bezbednosne greske.

Naravno, pokretanje programa nije nuzno znacilo da ¢e nalazaci
greSaka doci kod nas. Borili smo se za najvestije svetske lovce na gres-
ke, a bilo je i drugih nov¢anih nagrada. Osim toga, nisu sva trzista za
za bezbednosne propuste i njihovo iskoris¢avanje namenjena odbra-
ni, nego postoje i dobro organizovana nacionalna ili kriminalna napa-
dacka trziSta. Pored toga, Microsoft je racunao na one nalazace koji
su vec dostigli nivo od 200.000 besplatnih godisnjih izvestaja o propu-
stima. Nagrade je trebalo iskoristiti za to da se tim dobronamernim i
nesebi¢nim lovcima na greske skrene paznja na probleme oko kojih je
Microsoftu pomo¢ bila najpotrebnija.

Zato sam pozvala Jamesa i ostale, veruju¢i da nam mogu isporuciti
trazenu ,robu sa greSkom®. Prve Microsoftove nagrade zarko smo Zele-
li da dodelimo za ranjivost Internet Explorera 11 beta, narocito za ne-
Sto za §ta ih nijedan proizvodac softvera nikada nije dodelio: nove meto-
de za iskori§¢avanje ranjivosti. Ova poslednja nov¢ana nagrada postala
je poznata pod nazivom Mitigation Bypass Bounty i iznosila je 100.000
dolara.

Jos se se¢am kako sam u Londonu uz pivo pokuSavala da zagrejem
Jamesa za bezbednosne propuste u Internet Exploreru, dok mi je on
objasnjavao kako se nije ba$ previse bavio bezbednoscu pregledaca i
upozorio me da ne ocekujem previse.

Na kraju je prijavio cetiri jedinstvena izlaza iz karantina za Internet
Explorer 11 beta.

Cetiri.

Ti izlazi iz karantina nalazili su se u onim delovima koda Internet
Explorera koji su promakli svim nasim internim timovima, kao i spolj-
nim timovima za testiranje neprobojnosti. Izlazi iz karantina su klju¢-
ni jer pomazu da se na pouzdaniji nacin iskoriscavaju ostale vrste ranji-
vosti. James je zaradio nagrade za sve Cetiri greske, koje mu je isplatio
sam tim Internet Explorera, kao i dodatnih 5000 dolara iz mog budze-
ta za nagrade — iako mi se sada ¢ini da je zasluzio mnogo vise. To zaista
nije bio lo§ rezultat za lovca na gresSke koji se nikada nije bavio bezbed-
noscu veb-pregledaca.

Jednog svezeg jesenjeg dana, samo nekoliko meseci kasnije, pozvala
sam Jamesa telefonom i saopstila mu bez daha da je upravo usao u isto-
riju. Odusevljena §to imam ¢ast da mu prenesem novost, obavestila sam
ga da je prihvacen njegov ulazak u drugi Microsoftov program nagra-
da za otkrivanje bezbednosnih propusta, Mitigation Bypass Bounty za
100.000 dolara. James Forshaw je pronasao nov nacin da u najnovijem



operativnhom sistemu zaobide sve odbrane platforme kori$¢enjem pro-
pusta na nivou arhitekture, i tako zasluzi Microsoftovu prvu nagradu od
100.000 dolara.

U tom telefonskom razgovoru James mi je rekao da me zamislja kako
mu javno dodeljujem lazni i komi¢no uvecani ¢ek na Microsoftovoj in-
ternoj konferenciji BlueHat. Odmah posle poziva poslala sam poruku
odeljenju za marketing, i tako su James i dZinovski ¢ek postali deo isto-
rije Microsofta i interneta.
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Ono $§to e ¢itaoci sasvim sigurno naci na narednim stranicama ove
knjige deli¢i su Jamesove genijalnosti — iste one koju sam uocila pre-
gledajudi izvestaje o propustima pre nekoliko godina. Postoji mali broj
vrednih istraziva¢a bezbednosti koji mogu da pronadu propuste u jed-
noj naprednoj tehnologiji, a jo§ je manji broj onih koji mogu jedna-
ko dosledno da ih pronadu u vise njih. A tu su i Jjudi kao $to je James
Forshaw, koji sa hirur§kom preciznos¢u mogu da se usredsrede na oz-
biljnije probleme u arhitekturi. Nadam se da ce ¢itaoci ovu knjigu, kao i
svaku buducu koju James bude napisao, posmatrati kao prakti¢an vodic¢
i izvor inspiracije za svoj bududi rad.

Na sastanku povodom dodeljivanja nagrade u Microsoftu, dok su
¢lanovi tima Internet Explorera u ¢udu vrteli glavama, pitajuci se kako
je moguce da su propustili greSke koje je James prijavio, izjavila sam:
»James mozZe da vidi i damu u crvenoj haljini i kod kojim se ona vizueli-
zuje u filmu Matriks.“ Svi su prihvatili ovo objasnjenje za Jamesov nacin
rada i razmisljanja, jer je re¢ o ¢oveku koji snagom uma moze da savija
kasike. Ako dobro proucite ono sto radi i otvorite svoj um, to biste mo-
gli da postignete i vi.

Svima onima koji pronalaze bezbednosne propuste Sirom sveta: neka
ovo postane vas$ standard, iako je visok. Svim nebrojenim anonimnim
fizikalcima za bezbednost softvera: neka svi vasi izvestaji budu dragoceni
kao oni koje je napisao jedinstveni i nezamenljivi James Forshaw.
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