MREZA | NJENO
KONFIGURISANJE

Umrezavanje je postupak medusob-

nog povezivanja vise racunara i razme-

ne podataka izmedu njih. To zvuci bas
jednostavno, ali da biste razumeli kako
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to funkcionise, morate sebi postaviti dva
sustinska pitanja:

e Kako racunar koji Salje svoje podatke zna gde da ih posalje?

e Kada racunar na odredistu primi podatke, kako zna sta je upravo primio?

Racunar odgovara na ta pitanja tako Sto koristi niz raznih komponenata,
a svaka je odgovorna za odredeni aspekt slanja, primanja i prepoznavanja po-
dataka. Komponente su rasporedene u grupe koje ¢ine mrezne slojeve, a oni se
slazu jedan preko drugog da bi se formirao kompletan sistem. Linuxovo je-
zgro omogucava rad u mrezi slicno kao SCSI podsistem opisan u poglavlju 3.

Bududi da je svaki sloj projektovan tako da ne zavisi od drugih slojeva, mo-
guce je graditi mreze pomocu velikog broja raznih kombinacija komponenata.
U toj fazi, konfiguracija mreze moze postati vrlo slozena, pa ovo poglavlje zapo-
¢injemo razmatranjem slojeva u vrlo jednostavnim mrezama. Naucicete kako
da pregledate parametre svoje mreze, a kada savladate osnove nac¢ina rada sva-
kog sloja, bicete spremni da naucite kako da sami konfigurisete te slojeve. I



9.1

najzad, predi ¢ete na naprednije teme kao $to su gradenje vlastitih mreza i po-
desavanje zastitnih bedema. (Ako ste poceli da Sirite o¢i u cudenju, preskocite
ovaj materijal; na njega se uvek mozete vratiti kasnije.)

Osnhove mreza

Pre nego §to krenemo s teorijom mreznih slojeva, pogledajte jednostavnu
mrezu prikazanu na slici 9-1.

Lokalna mreza

|

Racunar A Racunar B Racunar C Usmerivac

Slika 9-1: Tipicna lokalna mreZa sa usmerivacem koji omogucava pristup internetu

Ova vrsta mreze je univerzalna; ve¢ina kuénih mreza i mreza manjih orga-
nizacija konfigirisana je u tom obliku. Svaki ra¢unar povezan s mrezom zove
se umreZen racunar. Svi racunari u mreZzi povezani su s mreznim usmerivacem
(engl. router), 5to je racunar koji zna kako da usmerava podatke ka jednoj ili
drugoj mrezi. Sve te masine (u ovom primeru, umrezeni ra¢unari A, Bi C) i
usmerivac zajedno ¢ine lokalnu mrezu (engl. local area network, LAN). Veze iz-
medu racunara unutar jednog LAN-a mogu biti Zicane ili bezi¢ne.

Usmerivac je povezan i na internet — na slici je to oblak. PoSto je usmeri-
vac istovrmeno povezan i u lokalnu mrezu i na internet, svi ra¢unari unutar
lokalne mreze takode imaju pristup internetu kroz usmerivac. Jedan od cilje-
va ovog poglavlja je da shvatite kako usmeriva¢ omogucava taj pristup.

Vas pocetni predmet razmatranja bi¢e Linux masina kao §to je Ra¢unar A
u lokalnoj mrezi na slici 9-1.

9.1.1 Paketi

Racunar Salje podatke u mrezu u obliku malih blokova koji se zovu paketi i
sastoje se od dva dela: zaglavlja (engl. header) i korisnog dela (engl. payload).
Zaglavlje sadrzi identifikacione podatke kao §to su izvorni/odredisni racunar
i osnovni protokol. S druge strane, korisni deo ¢ine stvarni podaci aplikaci-
je koje racunar Zeli da poSalje (na primer, HTML podaci ili podaci koji ¢ine
sliku).

Paketi omogucavaju izvornom racunaru da komunicira s drugima ,,isto-
vremeno® zato §to racunari mogu da $alju, primaju i obraduju pakete pro-
izvoljnim redosledom, bez obzira na to da odakle su stigli ili kuda su upuceni.
Deljenje poruka na manje jedinice takode olakSava otkrivanje i ispravljanje
greSaka tokom prenosenja poruka.
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9.2

Najvecim delom necete morati da brinete o prevodenju izmedu sirovih pa-
keta i podataka s kojim radi vasa aplikacija, zato Sto su u operativni sistem
ugradene komponente koje to rade za vas. Medutim, korisno je da znate ulo-
gu paketa u mreznim slojevima koje ¢emo sada razmotriti.

Mrezni slojevi

Potpuno funkcionalna mreza sastoji se od skupa mreznih slojeva koji se zove
mrezni slog (engl. network stack). Svaka funkcionalna mreza ima takav slog.
Tipic¢an internet slog, redom od najviSeg ka najnizem sloju, izgleda ovako:

Sloj aplikacija Sadrzi ,jezik“ kojim medusobno komuniciraju aplikacije i ser-
veri; najceS¢e neka vrsta protokola visokog nivoa. Uobicajeni protokoli slo-

ja aplikacija su HTTP (Hypertext Transfer Protocol, koristi se za veb), SSL
(Secure Socket Layer) i FTP (File Transfer Protocol). Protokoli sloja aplikacija
cesto se mogu medusobno kombinovati. Na primer, SSL se ¢esto koristi u kom-
binaciji s HTTP-om.

Transportni sloj Definise karakteristike za prenosenje podataka iz slo-

ja aplikacija i u njega. Ovaj sloj obuhvata proveravanje integriteta podataka,
izvorne i odredis$ne prikljucke i specifikacije za razdvajanje podataka iz apli-
kacija na pakete (ako to nije ve¢ obavio sloj aplikacija). TCP (Transmission
Control Protocol) i UDP ( User Datagram Protocol) najuobicajeniji su protokoli
transportnog sloja. Transportni sloj se ponekad zove i sloj protokola.

Mrezni ili internet sloj DefiniSe kako treba prenositi pakete od izvornog do
odredisnog racunara. Pravila za prenoSenje konkretnog paketa na interne-
tu poznata su kao IP (Internet Protocol). Po§to ¢emo u ovoj mrezi razma-
trati samo mreze internet tipa, govori¢emo zapravo samo o internet sloju.
Medutim, posto su mrezni slojevi osmiSljeni tako da ne zavise od konkret-
nog hardvera, na istom umrezZenom ra¢unaru mozete konfigurisati viSe me-
dusobno nezavisnih mreznih slojeva (kao $to su IP, IPv6, IPX i AppleTalk).

Fizicki sloj DefiniSe kako se sirovi podaci prenose kroz dati fizicki medi-
jum, kao Sto je Ethernet ili modem. To se ponekad zove i sloj vezaili sloj
racunar/mreza.

Vazno je da razumete strukturu mreznog sloga zato $to vasi podaci mora-
ju prodi kroz te slojeve barem dvaput pre nego sto dodu do odredisne apli-
kacije. Na primer, ako Saljete podatke iz Racunara A Racunaru B na slici 9-1,
vasi bajtovi napustaju sloj aplikacija na Racunaru A i putuju nadole kroz tran-
sportni i mrezni sloj na istom racunaru; zatim prelaze nize u fizicki medijum,
putuju kroz njega, a onda na slican nacin nagore kroz razne nize slojeve do
sloja aplikacija na Racunaru B. Ako Saljete neSto odredi$nom racunaru na in-
ternetu kroz usmerivac, to ¢e proci kroz neke (ali uglavnom ne sve) slojeve na
usmerivacu i na svemu drugom izmedu njih.

Ponekad se slojevi medusobno preklapaju na ¢udne nacine zato $to moze
biti neefikasno da se svi redom obraduju. Na primer, uredaji koji su tokom
razvoja mreza ,poslovali“ samo s fizickim slojem, danas ,zaviruju“ u podat-
ke transportnog i internet sloja da bi te podatke brze filtrirali i usmeravali.
(Nemojte brinuti o tome dok savladavate osnove.)
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9.3

Prvo ¢emo razmotriti kako nasa Linux masina uspostavlja vezu s mrezom
da bismo odgovorili na pitanje gdes pocetka ovog poglavlja. To je najniZi nivo
mreznog sloga — fizicki i mrezni slojevi. Kasnije, razmotri¢emo najvisa dva
sloja koja pruzaju odgovor na pitanje sta.

Mozda ste culi za jos jedan skup slojeva, poznat kao Referenini OSI
(Open Systems Interconnection) model. To je sedmoslojni model mreze koji se cesto ko-
risti za ucenje i projektovanje mreza, ali w ovoj knjizi necemo razmatrati OSI model
zato sto Cete vi raditi direktno s cetiri ovde opisana sloja. Da biste saznali znatno vise
o slojevima (i uopste o mreZama), pogledajte knjigu Racunarske mreze, Andrew S.
Tanenbawm i David J. Wetherall, 5. izdanje, 2010 (prevod Mikro knjiga, 2013).

Internet sloj

Umesto da krenemo od samog dna mreznog sloga s fizickim slojem, pocece-
mo od mrezZnog sloja zato §to se on mozda najlakse razume. Internet kakvog
ga danas poznajemo zasniva se na IP-u (Internet Protocol), verzija 4 (IPv4),
mada je i verzija 6 (IPv6) sve prihvacenija. Jedan od najvaznijih aspekata in-
ternet sloja jeste to da je zamisljen kao softverska mreza koja ne postavlja ni-
kakve zahteve koji bi se odnosili na dati hardver ili operativni sistem. Sustina
je u tome da mozete slati i primati internet pakete na proizvoljnom hardveru
i pod bilo kojim operativnim sistemom.

Internet topologija je decentralizovana; ¢ine je manje mreze koje se zovu
podmreze (engl. subnets). Sustina je to da su sve podmreze na odredeni nacin
medusobno povezane. Na primer, na slici 9-1, lokalna mreza bi bila jedna od
podmreza.

Jedan umreZeni ra¢unar moze biti povezan istovremeno s vie podmreza.
Kao Sto ste videli u odeljku 9.1, ta vrsta umrezenog racunara zove se usmeri-
va¢ ako zna kako da prosleduje podatke iz jedne podmreze u drugu (drugi
izraz za usmerivac je mrezni prolaz /engl. gateway/). Slika 9-2 precizira sli-
ku 9-1 tako $to lokalnu mrezu definise kao podmreZzu i navodi internet adre-
se za svaki racunar u mrezi i usmeriva¢. Usmerivac na slici ima dve adrese:
10.23.2.1 u lokalnoj podmreZi i vezu s internetom (ali je adresa veze sa inter-
netom zasad nevazna pa je samo napisano ,adresa veze®). Prvo éemo razmo-
triti notaciju adresa a zatim i notaciju podmreza.

Svaki ra¢unar na internetu ima barem jednu numericku /P adresu u for-
matu a.b.c.d, kao Sto je 10.23.2.37. Adresa u takvoj notaciji zove se cetvorodelna
sekvenca s tackama (engl. dotted-quad sequence). Ako je ra¢unar povezan s vise
podmreza, ima barem jednu IP adresu po podmrezi. Trebalo bi da IP adre-
sa svakog umrezenog racunara bude jedinstvena na celom internetu, ali kao
Sto Cete videti u nastavku poglavlja, privatne mreze i NAT mogu to malo da
zakomplikuju.

Tehnicki govoreci, IP adresa se sastoji od 4 bajta (1. 32 bita), abed.
Bajtovia i d su brojevi u opsegu od 1 do 254, ab i c su brojevi u opsegu od 0 do
255. Racunar obraduje IP adrese kao niz sivovih bajtova. Medutim, ljudima je znat-
no razumljivije da citaju i pisu cetvorodelnu adresu s tackama, kao Sto je 10.23.2.37,
umesto neceg ruinog kao sto je heksadecimalni oblik Ox0A170225.
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Podmreza 10-23.2.0/24 (lokalna mreza)

|

10.23.2.4 10.23.2.37 10.23.2.132 10.23.2.1

Adresa
veze

Racunar A Racunar B Racunar C Usmeriva¢

Slika 9-2: Mreza sa IP adresama

IP adrese su donekle nalik ku¢nim adresama. Da bi komunicirala s odre-
denim racunarom u mrezi, va§a masina mora da zna njegovu IP adresu.
Sada ¢emo razmotriti adresu vase masine.

9.3.1 Prikazivanje IP adresa racunara

Jedan racunar moze imati vise IP adresa. Da biste videli adrese koje su aktiv-
ne na va$oj Linux masini, zadajte komandu

$ ifconfig

Verovatno cete dobiti mnogo izlaznih podataka, ali trebalo bi da budu
slicni sledecem:

eth0 Link encap:Ethernet HWaddr 10:78:d2:eb:76:97
inet addr:10.23.2.4 Bcast:10.23.2.255 Mask:255.255.255.0
inet6 addr: fe80::1278:d2ff:feeb:7697/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:85076006 errors:0 dropped:0 overruns:0 frame:0
TX packets:68347795 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:86427623613 (86.4 GB) TX bytes:23437688605 (23.4 GB)
Interrupt:20 Memory:fe500000-fe520000

Rezultati komande ifconfig sadrze brojne podatke i iz internet sloja i iz
fizickog sloja. (Ponekad se ¢ak ni ne prikazuje nikakva internet adresa!) U
nastavku poglavlja razmotri¢emo detaljnije te podatke, ali zasad, obratite pa-
znju na drugi red, koji pokazuje da je racunar konfigurisan tako da ima jed-
nu IPv4 adresu (inet addr) 10.23.2.4. U isto vreme, vrednost polja Mask je
255.255.255.0. To je maska podmreZe, koja definise podmrezu kojoj IP adresa
pripada. Sada ¢emo videti kako to radi.

Komandu ifconfig, kao i neke druge koje cete videti u nastav-
ku ovog poglavlja (kao sto su route iarp), tehnicki nadmasuje novija komanda ip.
Komanda ip moZe uraditi vise nego starije komande i preporucljivija je kada pisete
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skriptove. Medutim, mnogi ljudi ¢ dalje koriste stare komande kada rucno rade s mre-
Zom, a te komande se mogu kovistiti i u drugim verzijama Unixa. Iz tih razloga, kori-
sticemo starije komande.

9.3.2 Podmreze

PodmreZa jeste grupa racunara povezanih pomocu IP adresa odredenog za-
jednickog formata. Ti racunari su najcesce u istoj fizickoj mrezi, kao Sto

je ona na slici 9-2. Na primer, svi racunari sa adresama od 10.23.2.1 do
10.23.2.254 mogu ciniti jednu podmrezu, kao i racunari ¢ije su adrese u op-
segu od 10.23.1.1 do 10.23.255.254.

Podmrezu definiSete pomocu dva elementa: prefiksa mrezei maske pod-
mreze (kao Sto je ona u rezultatima komande ifconfig u prethodnom odelj-
ku). Recimo da zelite da formirate podmrezu koja sadrzi IP adrese od
10.23.2.1 do 10.23.2.254. Prefiks mreze je deo koji je zajednicki svim adre-
sama u podmrezi; u ovom primeru, to je 10.23.2.0, a maska podmreze je
255.255.255.0. Pogledajmo zasto su to ispravne vrednosti.

Nije odmah jasno kako prefiks i maska deluju zajedno da bi vam dali sve
moguce IP u podmrezi. Razmatranje tih brojeva u binarnom obliku dopri-
nosi lak§em razumevanju. Maska obelezava mesta svih bita dela IP adrese
koji je isti za celu podmrezu. Na primer, ovako izgledaju binarni oblici adresa

10.23.2.0 1 255.255.255.0:

10.23.2.0: 00001010 00010111 00000010 00000000
255.255.255.0: 11111111 11111111 11111111 00000000

Sada ¢emo istadi podebljanim znacima mesta bita u 10.23.2.0 gde se nala-
ze jedinice u 255.255.255.0:

10.23.2.0: 00001010 00010111 00000010 00000000

Pogledajte bite koji nisu istaknuti. Da biste dobili ispravnu IP adresu u
ovoj podmrezi, mozete dodeliti jedinice proizvoljnoj kombinaciji tih bita, izu-
zev svima nule, ili svima jedinice.

Kada sklopimo sve u celinu, vidi se da racunar ¢ija je IP adresa 10.23.2.1 i
maska podmreze 255.255.255.0 pripada istoj podmrezZi kao i svi drugi racu-
nari ¢ije IP adrese pocinju sa 10.23.2. Kompletnu podmrezu mozZete definisa-
ti kao 10.23.2.0/255.255.255.0.

9.3.3 Uobicajene maske podmreza i CIDR notacija

Ako imate srece, bavicete se samo s lako razumljivim maskama podmreze
kao Sto je 255.255.255.0 ili 255.255.0.0, ali mozda vam sreca nije naklonjena,
pa Cete naici na nesto poput 255.255.255.192, gde nije bas tako lako odredi-
ti skup adresa koje pripadaju podmrezi. Dalje, verovatno cete naici i na dru-
gaciji oblik predstavljanja podmreza, koji se zove CIDR (Classless Inter-Domain
Routing — besklasno medudomensko usmeravanje) notacija, gde se podmreza kao

Sto je 10.23.2.0/255.255.255.0 pise kao 10.23.2.0/24.

196 Poglavlje 9



2.4

Da biste razumeli $ta to znaci, pogledajte binarni oblik maske (kao u pri-
meru u prethodnom odeljku). Otkricete da je gotovo svaka maska podmre-
ze samo niz jedinica kojem sledi niz nula. Na primer, upravo ste videli da se
binarni oblik adrese 255.255.255.0 sastoji od 24 jedinice kojima sledi 8 nula.
CIDR notacija identifikuje masku podmreze pomocu broja vodecih jedinica u
maski podmreze. Iz tog razloga, kombinacija kao §to je 10.23.2.0/24 sadrzi i
prefiks podmreZze i masku podmreze.

Tabela 9-1 prikazuje vi§e primera maski podmreza i njihove CIDR oblike.

Tabela 9-1: Maske podmreza

Dugacak oblik CIDR oblik
255.0.0.0 8
255.255.0.0 16
255.240.0.0 12
255.255.255.0 24
255.255.255.192 26

Ako ne poznajete dobro konverzije izmedu decimalnog, binarnog i
heksadecimalnog formata, mozZete upotrebiti neku kalkulatorsku alatku kao Sto je bc
ili dc da biste konvertovali izmedu raznih numerickih osnova. Na primer, s progra-
mom bc, moZele zadati komandu obase=2; 240 da biste broj 240 prikazali u binar-
nom obliku (osnova 2).

Prepoznavanje podmreZza i racunara koji im pripadaju prvi je gradiv-
ni blok za razumevanje rada interneta. Medutim, i dalje morate povezati
podmreze.

Mrezne putanje i tabela rutiranja jezgra

Medusobno povezivanje internet podmreza uglavnom se svodi na postupak
prepoznavanja racunara koji su povezani u viSe od jedne podmreze. Ako se
vratimo na sliku 9-2, razmotrite Racunar A na IP adresi 10.23.2.4. Taj racu-
nar je povezan s lokalnom mrezom 10.23.2.0/24 i zato moze direktno da do-
segne ostale racunare u toj mrezi. Da bi dosegao racunare u preostalom delu
interneta, mora da komunicira kroz usmerivac¢ na adresi 10.23.2.1.

Kako Linuxovo jezgro razlikuje ta dva odredista? Tako $to koristi odredi-
$nu konfiguraciju koja se zove tabela rutiranja (engl. routing table) na osnovu
koje prilagodava odrediSte podataka. Da biste videli sadrzaj tabele rutiranja,
zadajte komandu route -n. Evo Sta biste mogli da vidite u slucaju nekog jedno-
stavnog umrezenog racunara kao §to je 10.23.2.4:

$ route -n

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
0.0.0.0 10.23.2.1 0.0.0.0 UG 0 0 0 eth0
10.23.2.0 0.0.0.0 255.255.255.0 U 1 0 0 eth0
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9.5

Poslednja dva reda sadrze podatke za rutiranje (usmeravanje) podata-
ka. Kolona Destination (odrediste) sadrzi prefiks mreze, a kolona Genmask sa-
drzi masku koja odgovara toj mrezi. Prikazani rezultati definiSu dve mreze:
0.0.0.0/0 (koja predstavlja svaku adresu na internetu) i 10.23.2.0/24. Obe
mreze u koloni Flags imaju znak U, §to znaci da je putanja upotrebljiva (,up“—
u aktivnhom stanju).

Odredista se razlikuju po kombinacijama vrednosti u njihovim kolonama
Gateway i Flags. Mreza 0.0.0.0/0 ima znak G u koloni Flags, §to znaci da se ko-
munkacija s tom mrezom mora odvijati kroz mrezni prolaz (engl. gateway) u
koloni Gateway (10.23.2.1, u ovom slucaju). Medutim, mreza 10.23.2.0/24 nema
znak G u koloni Flags, §to znaci da s tom mrezom postoji odredena vrsta direk-
tne veze. Vrednost 0.0.0.0 u koloni Gateway te mreze predstavlja bilo koju adre-
su. Zasad zanemarite vrednosti u ostalim kolonama.

Postoji jedna zackoljica: recimo da racunar Zeli da posalje nesto na adresu
10.23.2.132, koja ispunjava oba uslova u tabeli rutiranja, tj. odgovara i za mre-
71 0.0.0.0/0 i za mrezu 10.23.2.0/24. Kako jezgro zna da treba da je odrediste
druga mreza? Tako Sto bira najduzi odredisni prefiks koji odgovara adresi. Tu
se CIDR notacija za mreze pokazuje kao posebno prakti¢na: odgovara mrezi
10.23.2.0/24, a duzina njenog prefiksa je 24 bita; mreza 0.0.0.0/0 takode od-
govara, ali je duzina njenog prefiksa nula bita (tj. ona nema prefiks), pa se
zato primenjuje pravilo 10.23.2.0/24.

Opcija -n nalaze komandi route da prikazuje IP adrese racunara i
mreza wmesto njihovih imena. 1o je vazna opcija koju treba zapamtiti zato sto Cete je
koristiti i uz druge komande za rad s mreZama, kao sto je netstat.

9.4.1 Podrazumevani mrezni prolaz

Stavka 0.0.0.0/0 u tabeli rutiranja ima specijalno znaéenje zato Sto predstavlja
svaku adresu na internetu. To je podrazumevana putanja (engl. default route),

a adresa zadata u koloni Gateway (u rezultatima komande route -n) podrazu-
mevane putanje jeste podrazumevani mrezni prolaz (engl. default gateway). Kada
nije ispunjen nijedan uslov za neku drugu putanju u tabeli rutiranja, uvek

je ispunjen uslov za podrazumevanu putanju i podrazumevani mrezni pro-
laz je odredisSte na koje se Salju poruke kada ne preostane nijedna druga mo-
gucnost. Umrezeni rac¢unar mozete konfigurisati i bez podrazumevanog
mreznog prolaza, ali onda on nece mo¢i da dosegne druge ra¢unare koji se
nalaze izvan eksplicitno zadatih odredista u tabeli rutiranja.

U veéini mreza Cija je mreina maska 255.255.255.0, usmerivac se
obicno nalazi na adresi 1 podmreze (na primer, 10.23.2.1 w mrezi 10.23.2.0/24).
Bududi da je to obicna konvencija, moZe biti izuzetaka.

Osnovne ICMP i DNS alatke

Sada je vreme da razmotrimo neke osnovne prakti¢ne alatke za rad s umre-
zenim racunarima. Te alatke koriste dva posebno zanimljiva protokola:
ICMP (Internet Control Message Protocol — Internet protokol za upravljacke
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poruke), koji moze biti od koristi kada resavate probleme pri uspostavljanju
veza i usmeravanju poruka, i DNS (Domain Name Service — servis za ime-

na domena) sistem, koji preslikava imena u IP adrese kako ne biste morali da
pamtite gomile brojeva.

9.5.1 Alatkaping

Alatka ping (videti na http://ftp.arl. mil/~mike/ping. html) jedna je od najosnov-
nijih alatki za otkrivanje greSaka u mrezi. Ona Salje ICMP eho pakete pomo-
¢u kojih zahteva od odredisnog racunara da primljeni paket vrati posiljaocu.
Ako odredisni ra¢unar primi taj paket i konfigurisan je tako da odgovori na
njega, on vraca posiljaocu ICMP odzivni eho paket.

Na primer, zadali ste ping 10.23.2.1 i dobili sledece rezultate:

$ ping 10.23.2.1

PING 10.23.2.1 (10.23.2.1) 56(84) bytes of data.

64 bytes from 10.23.2.1: icmp_reg=1 tt1=64 time=1.76 ms
64 bytes from 10.23.2.1: icmp_req=2 tt1=64 time=2.35 ms
64 bytes from 10.23.2.1: icmp_req=4 tt1=64 time=1.69 ms
64 bytes from 10.23.2.1: icmp_req=5 tt1=64 time=1.61 ms

Prvi red pokazuje da Saljete 56-bajtne pakete (ukupne velicine 84 bajta,
ako se uracunaju i zaglavlja) na odredisnu adresu 10.23.2.1 (standardno, po
jedan paket u sekundi), a ostali redovi predstavljaju odgovore od 10.23.2.1. U
ovim rezultatima, najvazniji delovi su redni broj paketa (icmp_req) i ukupno
vreme prenosenja paketa (time). Veli¢ina vracenih paketa jednaka je veli¢ini
poslatog paketa plus 8. (Sadrzaj paketa je nebitan za vas.)

Nedostajuci redni brojevi paketa, kao $to je onaj izmedu 2 i 4, najcesce
znace da postoji neki problem sa uspostavljanjem veze. Paketi mogu stiza-
ti izvan redosleda, a ako se to dogada, postoji neki problem zato §to ping Salje
samo po jedan paket svake sekunde. Ukoliko odgovoru treba vise od sekunde
(1000 ms) da bi stigao, veza je izuzetno spora.

Ukupno vreme prenosenja paketa jeste vreme koje je proteklo od trenut-
ka kada je paket sa zahtevom krenuo ka odredistu, do trenutka prijema od-
zivnog paketa. Ako je odrediste nedosegljivo, poslednji usmerivac na putanju
kroz koji je paket uspesno prosao vraca alatki ping ICMP paket ,host unreac-
hable“ (odrediste nije dosegljivo).

U lokalnoj mrezi sa Zicanim vezama, trebalo bi da se ne gubi nijedan je-
dini paket i da ukupna vremena prenosenja budu vrlo niske vrednosti. (U
prethodnom primeru prikazani su rezultati za bezicnu mrezu.) Osim toga,
za ocekivati je i da nema gubljenja paketa izmedu vaSe mreze i vaSeg davao-
ca internet usluga i da su ukupna vremena prenoSenja uvek priblizno jedna-
ke vrednosti.

Iz bezbednosnih razloga, na ICMP eho pakete ne odazivaju se svi ra-
cunari na internetu, pa se zato moze dogoditi da uspesno uspostavljate vezu s odrede-
nom veb lokacijom, ali ne dobijate odziv na komandu ping za nju.
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