Uvod

obro dosli u Sesto izdanje knjige Hakerske tajne za neupucene. U njoj Cete

pronadi trikove i tehnike za hakovanje racunara, izloZene na jednosta-

van nacin, koje mozete Kkoristiti za procenu bezbednosti informacionih
sistema, pronalazenje ranjivosti i otklanjanje slabih mesta pre nego $to ih isko-
riste zlonamerni hakeri i drugi napadaci. Ovde opisano hakovanje predstavlja pre
svega profesionalan i legitiman nacin za testiranje bezbednosti, zbog Cega ga ja u
knjizi nazivam eticko hakovanje, odnosno testiranje ranjivosti i neprobojnosti.

Bezbednost racunara i mreze slozene su teme i stalne mete napadaca. Morate
¢e vam pomoci tehnike i alatke iz ove knjige.

Cak i ako implementirate sve mogucée bezbednosne tehnologije i najbolje po-
stojece prakse, to ne znaci da je vaSe mrezno okruzenje potpuno bezbedno. Tek
kada savladate nacin na koji razmisljaju zlonamerni napadaci, primenite ta znanja
i upotrebite prave alatke za procenu sistema koriste¢i njihov ugao posmatranja,
stei ¢ete predstavu o tome koliko su zaista bezbedni vasi sistemi i informacije.

Eticko hakovanje (ili, jednostavnije, procena bezbednosti), koje podrazume-
va formalno i sistemati¢no testiranje ranjivosti i neprobojnosti, neophodno je za
pronalazenje slabih mesta i potvrdu stalne bezbednosti informacionih sistema.
Ova knjiga sadrzi ono $to vam je potrebno da biste uspesno realizovali program
procene, obavili odgovarajuce provere bezbednosti, uveli prave mere zastite i tako
zadrzali na odstojanju hakere i zlonamerne korisnike.

O knijizi
Knjiga Hakerske tajne za neupucene jeste prirucnik o tome kako da hakujete sistem
da biste poboljsali njegovu bezbednost i sveli poslovni rizik na minimum. Tehni-
ke za testiranje bezbednosti zasnivaju se na pisanim pravilima za testiranje ne-
probojnosti racunarskog sistema, testiranje ranjivosti i na najboljim praksama
bezbednosti informacija. U knjizi je obuhvaceno sve Sto je potrebno, od uspo-
stavljanja plana testiranja, preko procene sistema i pronalazenja slabih mesta do
upravljanja programom za testiranje bezbednosti koji se koristi.

U vedini mreza, operativnih sistema i aplikacija koje se svakodnevno koriste
postoje na hiljade mogucih ranjivosti. Ovde ¢u na razli¢itim platformama i siste-
mima opisati samo one najvaznije, koje — po mom misljenju — doprinose najve-
¢em broju bezbednosnih problema u savremenom poslovanju. Obradi¢u osnovni
Pareto princip, ili ,,pravilo 80/20%, jer Zelim da vam pomognem da pronade-
te tih 20 procenata problema koji dovode do 80 procenata bezbednosnih rizi-
ka. Bez obzira na to da li bezbednosne ranjivosti procenjujete u maloj kuénoj pro-
fesionalnoj mrezi, korporativnoj mrezi srednje veli¢ine ili u velikim poslovnim
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sistemima, u knjizi Hakerske tajne za neupucene pronaci ¢ete sve informacije koje
su vam potrebne.
Ova knjiga sadrzi sledece:

¥ razlicite tehnicke i druge testove i njihove detaljno opisane metodologije.

¥ specificne kontra-mere za zastitu od hakovanja i napada.

Pre nego Sto zapoCnete testiranje sistema, upoznajte se sa informacijama iz
dela 1, kako biste se pripremili za zadatke koji su pred vama. Izreka , ko ne plani-
ra uspeh, planira neuspeh* pokazala se kao tacna kada je re¢ o proceni bezbedno-
sti — ako Zelite da uspete, morate napraviti solidan plan.

Pretpostavke

Odricanje od odgovornosti: Ova knjiga je namenjena iskljucivo stru¢njacima iz obla-
sti informacionih tehnologija (IT) i bezbednosti koji imaju ovlaséenje da testiraju
svoje sisteme ili sisteme svojih klijenata. Ako informacije iz ove knjige iskoristi-
te za zlonamerno i neovlaséeno hakovanje ili provaljivanje u raCunarske sisteme,
radite to na sopstvenu odgovornost. Ni ja (kao autor) ni bilo ko drugi povezan sa
ovom knjigom necemo biti odgovorni za neeticka i kriminalna dela koja biste mo-
gli pociniti uz pomo¢ metodologija i alata koji su ovde opisani.

Nadam se da je sada sve jasno: ova knjiga je za vas ako ste administrator siste-
ma, menadZer za bezbednost informacija, konsultant ili revizor za bezbednost,
menadzer za uskladenost ili ste na neki drugi nacin zainteresovani za procenu
slabih mesta raCunarskih sistema, softvera i IT operacija, kao i za njihovo obez-
bedivanje na duzi rok.

Pretpostavicu da, kao struc¢njak za IT ili bezbednost:

3 poznajete osnovne koncepte i termine u vezi sa racunarima, mrezama i
bezbednos¢u informacija;

¥ imate pristup racunaru i mrezi na kojima Cete koristiti ove tehnike i alatke;

¥ imate odobrenje svog poslodavca ili klijenta za primenu tehnika za hakova-
nje koje se opisuju u ovoj knjizi.

Ikonice upotrebljene u knjizi
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Znacenja ikonica na marginama knjige.
Informaije vredne pamcenja.

Informacije koje mogu imati negativan uticaj na testiranje ranjivosti i neproboj-
nosti — obavezno ih procitajte!

Digitalni marketing za neupucene



Q Savet kojim se istice ili objasnjava neka vazna tema.

,‘,&o Tehnicke informacije koje su zanimljive, ali ne i presudne za razumevanje teme
o kojoj je rec.

TEHNICKI

DETALJI

Uz knjigu

Pre nego Sto nastavite, pogledajte podsetnik (engl. cheat sheet) priloZen uz ovu
knjigu. MoZete mu pristupiti ako posetite veb lokaciju dummies.com i potraZite
naslov Hacking For Dummies. Podsetnik je odlican nacin da, u slucaju potrebe, pri-
likom primene programa za testiranje bezbednosti ostanete na pravom putu ili se
na njega vratite.

Obavezno pogledajte i moju veb lokaciju www.principlelogic.com, a po-
sebno stranicu sa izvorima informacija (Resources).

Kada zavrsSite sa Citanjem

Sto viSe naucite o tome kako deluju spoljni hakeri i napadaci, i kako va$ sistem
treba da se testira, bolje ¢ete obezbediti racunarske i mrezne sisteme. Ova knjiga
sadrzi osnove koje su vam potrebne za razvoj i odrZavanje uspesnog programa za
upravljanje procenom bezbednosti i ranjivosti, a samim tim i za svodenje poslov-
nih rizika na minimum.

Zavisno od konfiguracije racunara i mreze, mozda ¢ete moc¢i da preskocite
odredena poglavlja. Na primer, ako ne koristite Linux ili beZi¢ne mreZe, ta poglav-
lja ¢e vam biti suvisna. Medutim, budite oprezni: vi sami mozda ne Koristite odre-
dene sisteme, ali se oni mogu nalaziti na vasoj mrezi, otvoreni za zloupotrebu.

Imajte na umu da se koncepti testiranja bezbednosti viSeg nivoa ne¢e menjati
tako Cesto kao ranjivosti za koje uspostavljate zastitu. Testiranja ranjivosti i ne-
probojnosti uvek ¢e predstavljati i nauku i umetnost u ovoj dinamicnoj oblasti.
Morate biti u toku sa najnovijim hardverskim i softverskim tehnologijama, kao i
sa razli¢itim vrstama ranjivosti koje ih prate u stopu.

Za hakovanje sistema necete pronaci samo jedan najbolji nacin, zato prilagodi-
te ove informacije svojim potrebama. Sre¢no vam hakovanje!
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