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1.1.   Koncepti i pojmovi

 

1.1.1   Ãta je Internet?

 

Svi oko vas priåaju o Internetu, ali bi veoma mali broj àudi mogao da vam kaæe ãta je

zaista Internet. Jedan od razloga za to sasvim je jednostavan – veoma je teãko preciz-

no definisati neãto tako promenàivo kao ãto je Internet.

Internet je mreæa koja povezuje raåunarske mreæe ãirom sveta. To je globalna raåu-

narska mreæa. Male mreæe se meœusobno povezuju i åine ovu strukturu. Internet se

sve åeãñe naziva globalnom mreæom informacija (velika internacionalna globalna

baza podataka). Koliåina informacija na umreæenim serverima je ogromna, i teãko je

realno proceniti i prikazati kolika je ona zaista.

Internet, kao globalni sistem meœusobno povezanih raåunarskih mreæa, koristi

standardni protokol, tj. skup pravila koja svi mreæni ureœaji prate kada ãaàu ili prima-

ju podatke. Svaki raåunar koji je povezan na Internet koristi protokol 

 

Transmission
Control Protocol/Internet Protocol (TCP/IP)

 

. 

Internet je revolucionarno promenio naåin na koji àudi pristupaju informacijama

za poslovne ili privatne svrhe, naåin na koji pojedinci kupuju proizvode i usluge, te

naåin na koji àudi komuniciraju s prijateàima, kolegama i drugima.

Internet je nova komunikaciona tehnologija, koja utiåe na naã æivot isto kao tele-

fon (naroåito mobilni) i televizija. Neki åak veruju da je u oblasti ãireça informacija

Internet najznaåajniji pronalazak posle Gutenbergove ãtamparske maãine. Ako kori-

stite telefon, piãete pisma, åitate novine i åasopise, bavite se nekim poslom ili oba-

vàate bilo kakvo istraæivaçe, Internet moæe radikalno izmeniti vaã pogled na svet.

Mnogi kaæu: “Ono åega nema na Internetu, to i ne postoji”.

Dakle, Internet koriste poslovni àudi, uåenici, studenti, penzioneri, domañice –

jednom reåju, àudi svih zanimaça i æivotnih doba smatraju da upotreba Interneta

unapreœuje çihov æivot i rad. Na primer, predavaåi na univerzitetima koriste Internet

za pronalaæeçe struånih ålanaka i podataka za svoja predavaça i istraæivaça. Proce-

ne iz 2009. godine govore da åetvrtina zemaàske populacije koristi usluge Interneta.
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Internet kao svetska mreæa nema nikakvih prepreka. Dostupna je na svakom

mestu, naravno, uz odgovarajuñu opremu. Da biste pristupili ovoj mreæi, pored raåu-

nara morate imati jedan od sistema za komunikaciju kao ãto su: telefonska linija,

ISDN, ADSL, kablovska Internet veza, beæiåni Internet itd. 

Pored toga, morate da imate davaoca Internet usluga (

 

Internet Service Provider,
ISP

 

) o åemu ñe biti reåi u odeàku 1.1.3, i program za pregled Web stranica, tj. åitaå

Weba (

 

Web Browser

 

) o åemu ñe biti reåi u odeàku 1.1.5.

 

1.1.2   Ãta je World Wide Web?

 

Izrazi 

 

Internet

 

 i 

 

World Wide Web

 

 (WWW ili W3), koji se obiåno naziva samo Web, åe-

sto se koriste u svakodnevnom govoru kao sinonimi. Meœutim, Internet i Web nisu

isto. 

Kao ãto je objaãçeno u prethodnom odeàku, Internet je hardverska i softverska in-

frastruktura preko koje su raåunari povezani, tj. on je globalna mreæa raåunarskih

mreæa nastala 1969. godine.

S druge strane, Web je roœen 1989. i jedna je od usluga za komunikaciju preko In-

terneta – predstavàa sistem meœusobno povezanih Web strana kojima moæete pristu-

piti preko Interneta. Proteklih godina, Web je (uz elektronsku poãtu) postao najåeãñe

koriãñeni deo Interneta, a danas je to joã i viãe. 

Na Internetu ima joã mnogo toga ãto nije Web, kao ãto su sistemi za razmenu tre-

nutnih poruka, viãekorisniåke igrice i klasiåna elektronska poãta.

Web sadræi veliku kolekciju dokumenata (stranica) koje su na raspolagaçu u

odreœenom formatu. U tim dokumentima, tekst je kombinovan sa slikama, zvukom ili

åak animacijom i filmom. Ti dokumenti, koji se nazivaju Web strane, nalaze se na

Web lokacijama ãirom sveta. 

Da zakàuåimo: World Wide Web je niz dokumenata objavàenih na Webu u forma-

tu koji omoguñava çihovo prikazivaçe pomoñu åitaåa Weba. Taj format se zove 

 

ht-
ml

 

, po jeziku za oznaåavaçe hiperteksta (

 

HyperText Markup Language, HTML

 

).

HTML je priliåno jednostavan jezik, koji ima jednu vaænu prednost nad drugim pro-

gramskim jezicima – nije mu potreban odreœen raåunar da bi se izvrãavao. To znaåi

da moæete pregledati HTML stranice na bilo kom raåunaru na koji je instaliran åitaå

Weba.

Softver koji prikazuje World Wide Web dokumente (

 

Web stranice

 

) zove se 

 

åitaå

Weba

 

 ili Web åitaå (

 

Browser

 

) ili program za pregledaçe Web stranica. Najpopular-

niji åitaåi su: Windows Internet Explorer (o kome ñe biti viãe reåi u odeàku 1.1.5),

Mozilla Firefox, Google Chrome, Safari i Opera.
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1.1.3   Definisaçe i razumevaçe pojmova: davalac Internet usluga, 
jedinstvena adresa resursa, hiperveza

 

1.1.3.1   Davalac Internet usluga

 

Da biste koristili Internet, morate se povezati s çim. To obiåno znaåi da treba da ko-

ristite kapacitete nekog od davalaca Internet usluga. 

 

Davalac Internet usluga

 

 (

 

Inter-
net Servis Provider, ISP

 

) jeste kompanija koja svojim korisnicima pruæa uslugu

prikàuåivaça na Internet i odgovarajuñe servise. U kolokvijalnom govoru upotre-

bàava se i izraz 

 

provajder

 

. 

Pristup Internetu moæe biti: modemski, kablovski, ADSL itd. Osim pristupa Inter-

netu, davaoci Internet usluga najåeãñe nude joã i usluge slaça i primaça elektronske

poãte, prostor na svojim serverima za postavàaçe Web prezentacija, registraciju do-

mena i drugo. 

Veliki broj davalaca Internet usluga (u Srbiji su 164 firme registrovane da se bave

ovim poslom)

 

1

 

 nudi ãirok spektar usluga. Pojedinac ili firma moraju uzeti u obzir ne-

koliko parametara kada biraju davaoca Internet usluga, ukàuåujuñi:

• Brzinu i propusni opseg veze.

• Vrstu veze i cenu usluge.

• Dostupnost korisniåke sluæbe i tehniåke podrãke.

Brzina Internet veze zavisi od propusnog opsega, tj. kapaciteta komunikacionih

kanala. 

Propusni opseg Internet veze definiãe koliåinu podataka koji se mogu preneti u

odreœenoim vremenskom periodu i meri se u bitovima u sekundi (

 

bits per second,
bps

 

). Poåetkom 2010. godine, na primer, u naãoj zemài su to sledeñe brzine:

• od 32 do 112 kbps, pri povezivaçu preko telefonske linije, i

• od 256 kbps do 16 Mbps pri povezivaçu preko ADSL-a.

Kao ãto je veñ reåeno, brzina prenosa je samo jedan od faktora koje morate uzeti

u obzir kada birate davaoca Internet usluga. Morate obratiti paæçu na to kako ñete fi-

ziåki povezati svoj raåunar na Internet – da li preko telefonske, ADSL, kablovske ili

beæiåne veze. Svaki od ovih naåina povezivaça sa Internetom ima prednosti i nedo-

statke koji se odnose na brzinu, cenu, opcije i pogodnosti.

Mnogi davaoci Internet usluga nude kompletne usluge, ukàuåujuñi i modeme,

elektronsku poãtu (skrañeno: e-poãtu), i prostor za smeãtaj Web strana na mreæi.

 Korisniåka sluæba i tehniåka podrãka koju nudi odreœeni davalac Internet usluga

vaæan su faktor i trebalo bi da budu dostupne 24 åasa dnevno, sedam dana u nedeài. 

Kada poredite cene, morate znati da nacionalni davalac Internet usluga, koji mo-

æda naplañuje viãe od sliånog lokalnog davaoca, ima dodatnu prednost zbog toga ãto

su mu na raspolagaçu lokalni pristupni brojeve za veñe gradove, koji vam mogu za-

trebati ako åesto putujete, a potreban vam je Internet tokom putovaça.

 

1

 

 Izvor ovih podataka je RATEL (Republiåka agencija za telekomunikacije).
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1.1.3.2   Jedinstvena adresa resursa

 

Jedinstvena adresa resursa, 

 

tj. URL adresa (

 

Uniform Resource Locator, URL

 

)

identifikuje pojedinaåne Web stranice ili druge resurse (lokacije) na Webu. 

Web server i Web stranice na serverima moraju imati jedinstvene adrese kako bi ih

raåunar koji ih traæi mogao pronañi. Jednoznaåni identifikator umreæenog ureœaja je

IP (Internet Protocol) adresa, a jednoznaåni identifikator izvora podataka je URL koji

otkriva gde se nalazi server, na kojoj lokaciji na serveru su traæeni podaci i kojeg je

tipa datoteka koja sadræi odreœeni dokument. Evo primera URL adrese (koja se nazi-

va i Web adresom):

 

http://www.mikrokçiga.rs/store/prikaz.php?ref=978-86-7555-351-9

 

1.1.3.3   Hiperveze

 

Web lokacija je kolekcija povezanih Web strana kojima upravàa pojedinac ili organi-

zacija. Dakle, potrebne su vam odgovarajuñe veze ukoliko hoñete da meœu milionima

strana dokumenata na Internetu pronaœete informacije koje traæite. 

Veze izmeœu Web strana su specijalna vrsta elektronskih veza koje se zovu 

 

hiper-

veze

 

 (

 

Hyperlinks

 

), a dokumenti saåiçeni pomoñu hiperveza zovu se 

 

hipertekst

 

 (

 

Hy-
pertext

 

) ili 

 

hipermedija

 

 (

 

Hypermedia

 

) ako su dodati zvuk, grafika ili video. 

Sledeña slika prikazuje jednu Web stranu: delovi teksta u drugoj boji (ãto neñete

videti na crno-beloj slici) predstavàaju vezu ka drugim Web stranama. Hipertekst,

koji pokreñe Web, jedna je od onih jednostavnih ideja åiji su efekti veñi nego ãto

moæete i da zamislite. 
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Sistem hiperteksta omoguñuje stvaraçe veza izmeœu pojedinih informacija na ta-

kav naåin da se srodne informacije mogu direktno pronañi. Ako pratite takve veze,

ubrzo ñete shvatiti da one åine sloæenu mreæu. Web je izuzetan zato ãto povezuje in-

formacije sa svih krajeva planete, s raznih raåunara i iz raznih baza podataka, i to go-

tovo nevidàivo.

Hiperveze omoguñavaju pronalaæeçe informacija na jedinstven naåin – kada mi-

ãem pritisnete hipervezu, prikazuje se dokument na koji ona upuñuje. Na sledeñoj sli-

ci istaknuta je veza ka Web stranici jednog dela kçige. Ako tu vezu pritisnete miãem,

prikazuje se nova Web strana koja zameçuje onu koja je trenutno na ekranu.

Kad pokazivaå miãa u obliku strelice postavite iznad hiperveze, on se pretvara u

ãaku s ispruæenim kaæiprstom. 

Kad pritisnete hipervezu levim tasterom miãa, automatski ñete:

• preñi na drugi deo tekuñe Web strane,

• preñi na neku drugu stranu tekuñe Web lokacije (sluåaj na prethodnoj slici),

• preñi na neku drugu Web lokaciju,

• prebaciti datoteku s Web servera na svoj raåunar,

• pokrenuti aplikaciju, åuti zvuk ili prikazati video snimak.

Prethodna slika prikazuje deo Web lokacije izdavaåa ove kçige; tekst koji prome-

ni boju kad iznad çega postavite pokazivaå miãa predstavàa hipervezu. Tekstualne

hiperveze su najåeãñe plave i podvuåene.

Veze moæete da koristite zato ãto svi dokumenti na Webu imaju jedinstven URL.

To je samo komplikovaniji naåin da se kaæe da svaki dokument ima jedinstvenu ad-

resu koja pokazuje gde se on nalazi na Internetu. Kao ãto vam kuñne adrese pomaæu

da doœete do neåije kuñe, URL adrese vam olakãavaju pronalaæeçe dokumenata na

Internetu.

 

1.1.4   Sastav i struktura Web adrese

 

Drugi naziv za Web adresu (koji zvuåi viãe tehniåki) jeste jedinstvena adresa resursa

(URL). Dakle, prava Web adresa prikazana na prethodnoj slici i u primeru u odeàku

1.1.3.2 glasi:

 

http://www.mikrokçiga.rs/store/prikaz.php?ref=978-86-7555-351-9

 

Svaka Web adresa sastoji se od sledeñih delova:

• Prvi deo Web adrese je 

 

http://

 

. Reå ispred dvotaåke je oznaka protokola koji se

koristi za prenos Web strane od Web servera do åitaåa Weba. Mada je definisano

desetak protokola, na Internetu se najåeãñe koristi 

 

http

 

 (protokol za prenos hi-

perteksta). Da bi svi raåunari u mreæi mogli da razmeçuju informacije, moraju

“govoriti istim jezikom”, to jest, moraju koristiti isti protokol. Protokol definiãe

pravila komuniciraça izmedu raåunara, tj. pravila za uspostavàaçe, odræavaçe

i prekid komunikacije.
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HTTP

 

 je daleko najzastupàeniji protokol na World Wide Webu – pomoñu

çega komuniciraju Web åitaå i Web server. Komunikacija se odvija u dve faze:

faze zahteva i faze odgovora. Server obraœuje zahtev i izvrãava ga ãaàuñi Web

stranicu ili ga odbija. Jezici kojima se raåunari sporazumijevaju u mreæi zovu se

protokoli. Iza dvotaåke dolaze dve kose crte (uvek dve obiåne kose crte, nikad

obrnute).

• Drugi deo je osnovna adresa Web strane. Sastoji se od dodatne oznake Web pro-

tokola, 

 

www

 

, imena domena – 

 

mikrokçiga

 

, i oznake domena – u ovom sluåa-

ju, oznake nacionalnog domena, 

 

.rs

 

. Oznaka domena moæe da oznaåava i o

kakvoj se organizaciji radi (na primer, .com je komercijalna firma, .edu je obra-

zovna ustanova, .org je neprofitna organizacija, .gov je deo dræavne uprave itd.).

Iza osnovne oznake sledi joã jedna kosa crta.

• Treñi deo oznaåava lokaciju na serveru na kojoj se dokument nalazi, tj. sadræi

putaçu. U glavnom direktorijumu mogu biti i poddirektorijumi. U naãem pri-

meru, putaça je 

 

store/prikaz.php?

 

.

• Åetvrti deo je ime datoteke sa zatraæenom Web stranicom. U naãem primeru,

ime datoteke je 

 

ref=978-86-7555-351-9

 

. Ako nema imena, podrazumeva se ime

 

index.html

 

.

Kada unosite Web adresu u åitaå Weba, protokol i odrednica 

 

www

 

 su opcioni. Na

primer, ako unesete 

 

http://www.mikrokçiga.rs

 

 ili samo 

 

mikrokçiga.rs

 

, åitaå ñe

uåitati poåetnu stranu Web lokacije “Mikro kçiga”.

 

1.1.5   Programi za pregledaçe Web stranica – åitaåi Weba

 

Program za pregledaçe Web strana åesto se naziva åitaå Weba ili samo åitaå. Koristi

se za pristupaçe Web stranama i za çihovo pregledaçe. Kad ne bi postojali åitaåi, ne

bi postojao ni Web kakvog ga znamo.

 

Åitaåi

 

 

 

Weba

 

 (

 

Web Browsers

 

) raåunarski su programi koji omoguñavaju åitaçe

Web strana i çihovo prikazivaçe na ekranu monitora. Ako imate Windows (XP, Vi-

sta ili 7), neki Mac ili bilo koji raåunar s pristupom Internetu, onda verovatno veñ

imate åitaå Weba.

Najåeãñe koriãñeni åitaå Weba za kuñne i kancelarijske personalne raåunare jeste

Windows Internet Explorer (ranije se zvao Microsoft Internet Explorer), ili skrañeno

 

IE

 

, koji ñemo opisati u nastavku. Drugi åitaåi su Mozilla Firefox, Safari, Opera i

Google Chrome. Sledi kratak opis dva najpopularnija åitaåa.

 

1.1.5.1   Windows Internet Explorer 8

 

Na sledeñoj slici prikazan je prozor Windows Internet Explorera 8 (IE8). U pitaçu je

posledça verzija (objavàena 19.03.2009), koja se moæe besplatno preuzeti s Micro-

softove Web lokacije. Moæe se koristiti kao nadogradça za Windows XP i Windows

Vistu, a isporuåuje se zajedno s Windowsom 7. Veñ se razvija nova verzija, IE9, ali se

trenutno ne zna kada ñe biti objavàena.
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Windows Internet Explorer 8 je najpopularniji program za pregledaçe Web strana;

dostupan je i na srpskom jeziku. Web åitaå koji koristi oko 55% korisnika raåunara ãi-

rom sveta dobio je izdaçe koje je potpuno lokalizovano za træiãte Srbije: pored pri-

kazivaça svih komandi i menija na srpskom jeziku, i to na oba pisma – ñirilici i

latinici, korisnicima iz Srbije na raspolagaçu su i dodaci za Windows Explorer 8 koji

su razvijeni specijalno za domañe træiãte.

IE8 donosi korisnicima boàe iskustvo u pre-

gledaçu Web strana. U poreœeçu s prethodnim

verzijama, bezbedniji je, lakãe se koristi i sadræi

poboàãaça koja ñe korisnicima omoguñiti da

vreme provedeno na mreæi iskoriste na najboài

moguñi naåin. 

Ugraœeni mehanizmi boàe ãtite korisnike od napada sa Interneta, virusa i zlona-

mernih aplikacija, a novi Internet Explorer 8 ñe vas upozoriti ako poseñujete lokaciju

koja se smatra nebezbednom ili opasnom po vaãu privatnost ili podatke. 

 

1.1.5.2   Mozilla Firefox 3.6

 

Mozilla Firefox (tekuña verzija je 3.6) takoœe je veoma popularan. Posto-

ji verzija i na srpskom jeziku. Poãto je dostigao drugu poziciju, ustoliåiv-

ãi se kao najpopularnija alternativa Internet Exploreru, Firefox je uspeo

åak i da ugrozi gotovo apsolutnu dominaciju koju je Microsoftov åitaå do

sada uæivao. Danas Firefox dræi oko 31% svetskog træiãta, a Internet Ex-

plorer oko 55%. 
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To je Web åitaå otvorenog koda, veliåine 8,9 MB (objavàen 21.01.2010). Evo par

osobina koje karakteriãu Firefox 3.6:

• Velika stabilnost.

• Poveñana sigurnost (u odnosu na çegove ranije verzije). 

• Uåitavaçe stranica u pojedinaåne kartice (uåitavaçe viãe stranica unutar jed-

nog prozora).

• Ugraœena alatka za skidaçe podataka (

 

Download Manager

 

).

• Dodaci koje korisnik po potrebi moæe ugraditi u åitaå (nekoliko dodataka se od-

nose i na Vikipediju).

• Proãireça (

 

Extensions

 

) – dodaju nove ili meçaju postojeñe funkcionalnosti. 

• Teme (

 

Themes

 

) – sluæe za izmenu izgleda samog programa.

• Prikàuåci (

 

Plugins

 

) – za pregled Web sadræaja u formatu koji nije 

 

HTML

 

. 

• Podrãka za Web kanale (

 

Web Feed

 

).

• Ponovno uåitavaçe aktivnih stranica nakon “pucaça” åitaåa. 

• Zaãtita od pokuãaja preuzimaça liånih podataka (

 

Phishing

 

).

Korisnici Firefoxa mogu i sami znaåajno da unaprede ili promene çegovu funk-

cionalnost. Na primer, mogu pridruæiti nove funkcije pokretima miãa (

 

Mouse Gestu-
res

 

), dodati opcije koje se odnose na jeziåke, blokirati reklame ili izvrãavaçe

skriptova. 

Mogu se dodati åak i åitave mini aplikacije, na primer za kalendar ili 

 

FTP

 

1

 

 prenos.

Postoji i dosta proãireça vezanih za vikipediju i za brojne druge popularne Web lo-

kacije. Takoœe, postoji i nekoliko proãireça koja se odnose na srpski jezik.

 

1

 

FTP

 

 (

 

File Transfer Pprotocol

 

 – protokol za prenos datoteka) najåesñe je korisñen protokol za prenos poda-

taka izmedu dva raåunara na mreæi.
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Na sledeñoj slici prikazan je izgled Firefoxovog prozora, instaliranog pod OS

Windows 7.

 

1.1.6   Ãta je pretraæivaå Weba?

 

Na Internetu je dostupna ogromna koliåina informacija. Upravo zbog te koliåine in-

formacija vrlo je teãko pronañi dokument koji nam je potreban. Gotovo je nemoguñe

znati postoji li neki dokument, a ako i postoji, gde se nalazi. Da bi se taj problem

reãio, razvijen je odreœen broj programskih reãeça koji ubrzavaju traæeçe informa-

cija na Internetu. 

Zadatak pretraæivaça je da ãto efikasnije vrati ãto kvalitetniji rezultat. Efikasnost

se meri brzinom koja protekne od pritiska dugmeta do pojave rezultata, a kvalitet se

meri sa brojem rezultata (stranica) koje pretraæivaå Weba vrati i çihovom relevantno-

ãñu. (Pretraæivaå Weba ili samo pretraæivaå åesto se pomiçe i pod nazivom maãina za

pretraæivaçe – 

 

Search Engine

 

). Za brzinu je zaduæen proces indeksiraça i algoritmi

koji sortiraju podatke. Broj rezultata zavisi od broja indeksiranih stranica, to jest od

broja stranica koje pretraæivaå poseti i preuzme u bazu. Relevantnost je povezanost

sadræaja Web lokacije s traæenim pojmom i zavisi od kvaliteta algoritama koje pre-

traæivaå koristi.
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Proces pretrage poåiçe kada na stranici pretraæivaåa Weba unesete neku reå ili iz-

raz. Kada pritisnete dugme Pretraga (

 

Search

 

), fraza se prosleœuje pretraæivaåu koji

traæi frazu na Internetu. 

Rangiraçe rezultata je proces sortiraça na osnovu relevantnosti. Najpre se za sva-

ki dokument koji sadræi traæene reåi broji pojavàivaçe fraze. Zatim se za svako po-

javàivaçe reåi gleda pozicija u dokumentu i da li je ta reå posebno naglaãena

(podebàana, kurzivna, podvuåena). 

Svaka pozicija i naglaãenost reåi nosi odreœeni teæinski faktor. Sabiraçem teæin-

skih faktora svih pojavàivaça dobija se samo deliñ vrednosti po kojoj se posle doku-

menti sortiraju. Ostali faktori relevantnosti zavise od samog pretraæivaåa.

Nakon zavrãenog sortiraça dokumenata (svih onih koji sadræe unetu frazu) po re-

levantnosti, pretraæivaå prebacuje korisnika na novu stranicu na kojoj se nalaze izli-

stane sortirane hiperveze ka dokumentima.

Pretraæivaåi ne prikazuju informacije hijerarhijski jer se radi o ogromnim bazama

podataka koje se pretraæuju preko kàuånih reåi. Najpoznatija tri pretraæivaåa Web su:

• Google (http://www.google.com ili www.google.rs) – najzastupàeniji pretraæi-

vaå, sa oko 85% træiãta.

• Yahoo! (http://m.www.yahoo.com) dræi oko 6% træiãta.

• Bing (http://www.bing.com) koji je Microsoft lansirao kao nov servis za pre-

traæivaçe Interneta i dræi oko 6% træiãta. Novi sistem pretraæivaça je, prema

navodima iz Microsofta, zasnovan na “sistemu odluåivaça” kojim se uvodi pot-

puno nov pristup pretraæivaçu Interneta.
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Mnogi misle da pretraæivaåi Weba mogu da pronaœu sve Web prezentacije koje

sadræe zadate reåi ili fraze. Meœutim, to nije taåno. Kad zadate upit, pretraæivaåi ñe

vam nabrojati samo one Web strane koje su registrovane na tom pretraæivaåu. Ukoli-

ko zadate isti upit na razliåitim pretraæivaåima, dobiñete razliåite rezultate.

Naåin na koji se prikazuju rezultati razlikuje se od jednog do drugog pretraæivaåa.

Web strana s rezultatima pretraæivaça obiåno prikazuje listu sa 10 Web adresa koje

odgovaraju zadatom kriterijumu, i kratak opis sadræaja na toj adresi. 

Na kraju strane s rezultatima pretraæivaça nalaze se hiperveze koje omoguñavaju

prikazivaçe narednih i/ili prethodnih 10 Web strana.

Pored tri navedena najpopularnija pretraæivaåa, pomenimo joã dva: Altavista i Ask.

Navodimo i neke domañe pretraæivaåe kao ãto su: Krstarica (http://www.krstari-

ca.com), Pogodak (http://www.pogodak.rs), YU Search (http://www.yusearch.com),

Srpko (http://www.srpko.com) i Trazim (http://www.trazim.com).

Vaæno je da znate da opcije i perfomanse variraju od jednog do drugog pretraæivaåa

i da se s vremenom meçaju i razvijaju. Najboàe je upoznati i koristiti viãe pretraæivaåa

Weba. To omoguñava da u datoj situaciji upotrebite onaj koji najviãe odgovara odreœe-

noj pretrazi. Kada birate pretraæivaåe, traæite one sa sledeñim osobinama:

• Lako se koriste.

• Brzo daju rezultate pretrage.

• Daju najrelevantnije rezultate za pretragu pomoñu kàuånih reåi.

• Sadræe ograniåen broj reklama ili ih uopãte ne sadræe.

Proces pretraæivaça Weba sastoji se od sledeñih koraka:

1. Izaberite najboài pretraæivaå.

2. Formuliãite upit pretrage.

3. Obavite pretraæivaçe.

4. Pregledajte rezultate pretraæivaça.

5. Ocenite relevantnost pretraæivaça.

Pretraæivaå Weba ima tri glavne komponente: skener, indeks i softver. Kada kori-

snik unese kàuåne reåi u tekstualno poàe za pretragu u pretraæivaåu, softver pretraæi-

vaåa ih poredi sa svojim indeksom, sastavàa listu Web strana koje su relevantne za

zadate kàuåne reåi i ureœuje listu po odreœenom redosledu.
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Plañene hiperveze ne utiåu na rangiraçe u listi rezultata Googlea. Umesto toga,

Google sve çih stavàa na vrh desnog stupca, odvojeno od rezultata pretraæivaça. On

ne koristi slike, banere i iskaåuñe reklame, åime se skrañuje vreme uåitavaça i sma-

çuje zaguãeçe. Drugi pretraæivaåi poåiçu da slede ovaj primer.

 

1.1.7   Ãta je RSS kanal? Svrha prijavàivaça na RSS kanal

 

Skrañenica 

 

RSS

 

 zameçuje sintagmu 

 

Really Simple Syndication

 

 (Zaista jednostav-

na distribucija), a koristi se za opis tehnologije koja se upotrebàava za brzo objavài-

vaçe dokumenata koji se åesto aæuriraju (vesti, blogova, audio i video zapisa) i koji

se distribuiraju preko kanala (

 

Feeds

 

). RSS je usluga (servis) putem koje dobijate in-

formacije o aæuriraçu Web lokacije. Ako åesto poseñujete istu Web lokaciju i hoñete

da vas obaveãtavaju o novim informacijama na toj lokaciji, pretplatite se (

 

Subscribe)

na çihovu listu. 

Oni vam po postavàaçu novog unosa na çihovu Web lokaciju (vest, blog itd.) ãaàu

informaciju (Feed, Web Feed) sa delimiånim ili potpunim sadræajem novog unosa.

Ne postoji na svakoj Web lokaciji moguñnost dobijaça vesti (RSS kanala). Na lo-

kacijama gde postoji ta moguñnost, obiåno se u åitaåu Weba prikazuje narandæasta

ikonica RSS-a, kao na slici desno.

Kod RSS kanala s delimiånim unosom sadræaja, na jednom mestu ñete pregledati

naslove, a kada vas neki naslov zainteresuje, pritisnite ga i on vas vodi na Web stranicu

na kojoj je nalazi ceo tekst vesti, ålanka, bloga, kao ãto je prikazano na slici.
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Velika prednost ovakve vrste RSS kanala nad “obiånim” pregledom Web stranice,

poåiva upravo u çegovoj brzini i jednostavnosti promene – ne morate pristupati ne-

koj stranici da biste videli najnovije izmene (vesti i sliåne informacije, koje se meça-

ju svakih nekoliko minuta) veñ je dovoàno da “preletite” preko najnovijih izmena na

nekoliko Web lokacija u roku od nekoliko sekundi. RSS åitaåi to obiåno rade auto-

matski (u odreœenim vremenskim intervalima) i “prijave” vam najnovije izmene.

RSS kanal s potpunim sadræajem takoœe je zanimàiv; primer takvog kanala prika-

zan je na sledeñoj slici. U pitaçu je RSS kanal izdavaåa ove kçige koji vas sa potpu-

nim sadræajem obaveãtava o svojim novim izdaçima. Da biste proåitali primàene

informacije, dovoàan vam je noviji åitaå Weba, kao ãto je IE8, jer on podræava RSS

kao i çegov prethodnik, IE7. 

Postoje i namenski RSS åitaåi kao ãto su RSSReader i FeedReader, ali oni nisu

neophodni ukoliko koristite novije Web åitaåe koji podræavaju RSS kanale.

Kada se pretplatite na RSS, ispravke moæete pratiti na kartici Feeds s trake Favo-
rites (Omiàene lokacije). Da biste se pretplatili na RSS i pratili ga na traci Favorites,

pogledajte korake iz odeàka 2.4.1.2.

1.1.8   Ãta je podkast? Svrha prijave na podkast

Podkast je digitalna datoteka koja sadræi audio ili audio-video zapis koji se distribuira

preko Interneta pomoñu RSS tehnologije, a nameçen je gledaçu (ili sluãaçu) na

raåunaru, digitanom prenosnom plejeru poput iPoda ili televizije uz koriãñeçe ureœa-

ja poput Apple TV. Izvorni naziv Podcast sloæenica je od reåi POD (Personal On
Demand) i engleske reåi Broadcast (Emitovaçe).

Iako su na poåetku podkasti bili iskàuåivo audio datoteke, najåeãñe u formatu

.mp3, danas se za podkast åesto smatraju video-sadræaji. Video-podkast se joã naziva

i vidkast (Vidcast), a osobe koje se bave podkastingom nazivaju se podkasteri. RSS

agregatori specijalizovani za skidaçe podkasta zovu se podkeåeri (Podcatchers).

Podkeåer, ili podkast klijent, jeste program koji se koristi za preuzimaçe razliåitih

medijskih sadræaja preko RSS kanala. 
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Podcast je vrsta liånog Internet radija ili videa. Za razliku od uobiåajenog Internet

radija (ili Internet TV-a) koji sluãate, odnosno gledate prema unapred definisanom

programu, podkast sluãate (odnosno gledate) po svom izboru; odaberete podkast koji

vam je interesantan, preuzimate ga na lokalni åvrsti disk i posle po æeài sluãate (od-

nosno gledate) kod kuñe na raåunaru ili ga prebacujete na mp3 (odnosno mp4) plejer

i sluãate (odnosno gledate) van kuñe.

Ta tehnologija je jako mlada (razvoj je poåeo 2001. u SAD). Prvi podkeåer razvi-

jen je krajem 2003. i postao je popularan u 2004. Kad je firma Apple dodala podka-

sting u svoj softver iTunes, odmah je postao najpopularniji program za preuzimaçe

medijskih sadræaja.

iTunes je digitalni plejer koji se koristi za reprodukciju i organizovaçe muziåkih

i video datoteka. On je istovremeno i interfejs preko kojeg upravàate sadræajem na

Appleovim proizvodima: iPodu (digitalnom plejeru), iPhoneu (mobilnom telefonu) i

iPadu (tabliånom raåunaru). Uz to, iTunes se moæe povezati preko Interneta sa pro-

davnicom iTunes da biste kupili i preuzeli: muziku, muziåki video, TV serije, aplika-

cije, igrice za iPod, audio kçige, podkastove, dugometraæne filmove itd. Primer

prozora iTunesa prikazan je na slici.
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1.2   Bezbednost

1.2.1   Prepoznavaçe zaãtiñene Web lokacije: https, oznaka katanca

Zaãtiñene Web lokacije ograniåavaju pristup. Neke kompanije omoguñavaju pristup

delovima svoje lokacije samo klijentima koji plañaju; druge od korisnika zahtevaju da

se predstave pre nego ãto im dozvole pristup, tako da mogu boàe reklamirati svoje

proizvode i usluge. 

Za pristup zaãtiñenoj Web lokaciji najåeãñe treba da date svoje liåne podatke, tj. da

se registrujete tako ãto ñete uneti korisniåko ime (User Name) i lozinku (Password).

Veñina kompanija na taj naåin ãtiti Web lokacije koje su nameçene samo za çene kli-

jente i/ili zaposlene.

Drugi primer su komercijalne Web lokacije gde morate da se pretplatite kako biste

videli çihov sadræaj.

Zaãtiñene Web lokacije imaju na statusnoj traci ikonicu u vidu katanca, kao na slici.

Posebna vrsta zaãtiñenih Web lokacija jesu lokacije banaka, zbog tzv. elektronskog

bankarstva. Bez namere da se ovde bavimo tom temom, samo ukazujemo na tu vrstu

zaãtite koja je viãeslojna i s dodatnim ureœajima za zaãtitu podataka banke i klijenta. Na

sledeñoj slici je prikazan primer poåetne stranice zaãtiñene Web lokacije jedne banke.

Treba uoåiti da se u Web adresi zaãtiñenih Web lokacija koristi protokol HTTPS
(Hypertext Transfer Protocol Secure), a ne HTTP. On je kombinacija protokola

HTTP s protokolom SSL/TLS i obezbeœuje zaãtitu i sigurnu komunikaciju sa

serverom. 

HTTPS veze se åesto koriste za novåane transankcije na Webu i za osetàive

transakcije u korporativnim informacionim sistemima. HTTPS ne treba meãati sa Se-
cure HTTP (S-HTTP).
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Transport Layer Security (TLS) i çegov prethodnik, Secure Sockets Layer
(SSL), jesu protokoli za ãifrovaçe (kriptografiju) koji omoguñuju bezbednu komuni-

kaciju preko mreæa kao ãto je Internet. 

1.2.2   Digitalni sertifikat

Ako hoñete nekome da poãaàete ãifrovanu poruku, morate prvo dobiti çegov javni

kàuå. Meœutim, kako moæete biti sigurni da je to zaista çegov kàuå? Taj problem se

reãava upotrebom digitalnih sertifikata. Moæemo ih nazvati i digitalnom liånom kar-

tom, jer oni zaista to i jesu – digitalna liåna karta u Web prostoru, sredstvo kojim ñete

vi ili osoba s kojom komunicirate dokazati identitet na Internetu. 

Poãto na Internetu nema policije koja bi proverila vaãe podatke i izdala vam liånu

kartu, pojavile su se kompanije koje imaju ulogu ’treñe strane’ – CA (Certificate Au-
thority) åija je uloga da provere i utvrde neåiji identitet i nakon toga mu izdaju digi-

talni sertifikat. 

Kako to funkcioniãe u praksi? Na primer, podnesete zahtev za izdavaçe sertifikata

CA kompaniji (kod nas je prvo registrovano sertifikaciono telo Poãta Srbije –

www.ca.posta.rs). CA proverava vaã identitet na osnovu liånih dokumenata koje ste

im prikazali pri podnoãeçu zahteva. 

Ako je sve u redu, prosleœujete im svoj javni kàuå za koji CA izradi digitalni pot-

pis i nakon toga izdaje sertifikat kojim se potvrœuje da taj javni kàuå zaista pripada

vama. Ako vi kasnije æelite da komunicirate s nekim, pri prvom kontaktu mu ãaàete

digitalni sertifikat i svoj javni kàuå. Poãto svi poznatiji komunikacioni programi u

sebi veñ imaju ukàuåene javne kàuåeve CA kompanija kojima se veruje, primalac po

prijemu ove poruke lako utvrœuje validnost vaãeg sertifikata.
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Svi ovi podaci formiraju sertifikat koji se na kraju ãifruje tajnim kàuåem CA. Ako

korisnik ima povereça u CA i ima CA javni kàuå, moæe biti siguran u ispravnost ser-

tifikata.

Digitalni sertifikati i tajni (privatni) kriptografski kàuåevi mogu da se åuvaju na

sledeñim medijima:

• Åvrsti disk raåunara, disketa, CD ili USB memorijski token.

• PKI (Public Key Infrastructure) smart kartica (slika levo).

• PKI (Public Key Infrastructure) USB memorijski token (slika gore desno). 

Najviãi nivo sigurnosti postiæe se ukoliko se kao mediji za digitalne sertifikate i

tajne (privatne) kriptografske kàuåeve koriste PKI smart kartice i PKI USB memo-

rijski token. Kvalifikovani digitalni sertifikati i tajni (privatni) kriptografski kàuåevi

mogu da se åuvaju iskàuåivo na PKI smart karticama i PKI USB memorijskim to-

kenima koji su sredstvo za formiraçe kvalifikovanog digitalnog potpisa (Secure Si-
gnature Creation Device, SSCD). 

Digitalni sertifikat sluæi i za ãifrovaçe podataka s vaãe kreditne kartice prilikom

kupovine preko Interneta.

1.2.3   Pojam ãifrovaça

Kad se liåne, finansijske, vojne informacije ili informacije dræavne bezbednosti pre-

nose preko Interneta, do çih mogu da doœu neovlaãñena lica. Takvi problemi se mogu

izbeñi ãifrovaçem podataka. 

Pri kupovini na Internetu, osnovnu zaãtitu pruæa ãifrovaçe podataka; tako niko ne

moæe da proåita broj vaãe kreditne kartice i da ga kasnije zloupotrebi.

Ãifrovaçe je postupak preureœivaça izvornih podataka tako da niko tokom çiho-

vog putovaça Internetom ne moæe da ih proåita. Ako neovlaãñena osoba åak i uhvati

te podatke tokom prenosa, neñe moñi da ih protumaåi i izmeni. Ãifrovaçe se obavàa

na zaãtiñenim (bezbednim) serverima, koji ãifruju svu komunikaciju s vama.
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U kriptografiji, ãifra je algoritam za ãifrovaçe i deãifrovaçe – niz precizno defi-

nisanih koraka koji slede jedan za drugim. U netehniåkoj upotrebi, ãifra i kôd pred-

stavàaju sinonime, ali su u kriptografiji to razliåiti pojmovi. U klasiånoj kriptografiji,

ãifra je odvojena od koda. Naåelno, u kodu se zameçivaçe vrãi na osnovu obimne

kçige kodova, u kojoj se reåi i fraze zameçuju sluåajnim nizom znakova. 

Originalna informacija je poznata kao otvoreni tekst, a ãifrovani oblik kao ãifrovani

tekst ili ãifrat. Ãifrovana poruka sadræi sve informacije iz otvorenog teksta, ali nije u

obliku koji åovek ili raåunar mogu åitati bez primene odgovarajuñeg mehanizma za

deãifrovaçe – treba da predstavàa nasumiåne znakove za sve kojima nije nameçena.

Operacija ãifrovaça obiåno zavisi od dodatne informacije zvane kàuå. Procedura

ãifrovaça varira u zavisnosti od kàuåa, koji meça detaàe algoritma. Kàuå mora da

se izabere pre ãifrovaça poruke. Bez poznavaça kàuåa trebalo bi da je teãko, ili sko-

ro nemoguñe, dekriptovati ãifrat u åitàiv otvoreni tekst.

Treba razlikovati termine deãifrovaçe i dekriptovaçe:

• Deãifrovaçe je pretvaraçe ãifrata u otvoreni tekst kad je kàuå poznat; obavàa

ga osoba kojoj je poruka nameçena. 

• Dekriptovaçe je pokuãaj pretvaraça ãifrata u otvoreni tekst kad kàuå nije po-

znat – obavàaju ga osobe kojima poruka nije nameçena. Dekriptovaçe je deo

kriptoanalize. 

Postoji viãe tipova ãifrovaça. Algoritmi koji su se koristili u proãlosti znaåajno se

razlikuju od modernih metoda, a moderna ãifra moæe da se klasifikuje prema naåinu

rada i da li koristi jedan ili dva kàuåa.

Moderne metode ãifrovaça mogu da se podele po dva kriterijuma: po tipu koriãñe-

nog kàuåa i tipu ulaznih podataka.

Po tipu kàuåa, ãifre se dele na:

• Algoritme simetriånog kàuåa (kriptografija s tajnim kàuåem), gde se isti kàuå

koristi i za ãifrovaçe i za deãifrovaçe. 

• Algoritme asimetriånog kàuåa (kriptografija s javnim kàuåem), gde se koriste

dva razliåita kàuåa za ãifrovaçe i deãifrovaçe. 

U algoritmu simetriånog kàuåa (DES i AES), poãiàalac i primalac moraju da

imaju isti kàuå, koji je unapred pripremàen i koji mora da bude tajan za sve ko-

jima nije nameçen – poãiàalac koristi taj kàuå za ãifrovaçe, a primalac isti taj

kàuå za deãifrovaçe. U algoritmu asimetriånog kàuåa (npr. RSA), postoje dva

posebna kàuåa: “javni kàuå” se objavàuje i omoguñava poãiàaocu da ãifruje

sadræaj poruke, dok “tajni kàuå” primalac åuva kao tajnu i koristi ga da ispravno

deãifruje poruku.
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Po tipu ulaznih podataka, ãifre se mogu svrstati u dve grupe:

• Ãifra bloka, kojom se ãifruje blok podataka fiksne duæine, i 

• Ãifra niza, kojom se ãifruje kontinualni niz podataka.

Pomenimo i to da se u svetu najåeãñe koristi algoritam DES (Data Encryption
Standard). DES je dugo bio sinonim za sigurno ãifrovaçe.

Danas se za ãifrovanje i deãifrovanje e-poãte najåeãñe koristi program Pretty
Good Privacy (PGP), pa vam predlaæem da ga isprobate, ukoliko imate potrebe za

zaãtitom prepiske. 

Ãifrovaçe i digitalni potpis su kriptografske tehnike koje se koriste da bi se zaãti-

tile informacije.

1.2.4   Sigurnosne pretçe: virusi, crvi, trojanski koçi, ãpijunski programi. 
Pojam malvera

1.2.4.1   Pojam malvera

Malver (Malware) je sloæenica od engleskih reåi Malicious i Software; u prevodu

“maliciozni” ili “zlonamerni” softver. Osim klasiånih raåunarskih virusa, obuhvata sve

vrste softvera koji na bilo koji naåin mogu da ugroze raåunarski sistem ili raåunarsku

mreæu, kao ãto su: trojanci (Trojan Horses), raåunarski crvi (Worms), rutkit (Root-
kits), zadça vrata (Backdoor), razliåite vrste ãpijunskih programa (Spyware), advera

(Adware), dajlera (Dialers), krimvera (Crimeware) i drugog ãtetnog softvera.

ŠIFRA

Klasična šifra

Šifra zamene
(supstitucije)

Šifra pomeranja
(transpozicije)

Rotor mašine Moderna šifra

Tajni ključ

Šifra niza Šifra bloka

Javni ključ
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1.2.4.2   Virusi

Virus je program ili kôd koji se sam umnoæava u drugim datotekama s kojima dolazi

u kontakt. Moæe zaraziti bilo koji program, sektor za podizaçe raåunara i dokument

koji podræava makroe, tako da promeni sadræaj te datoteke i u çu kopira svoj kôd.

Raåunarski virus se obiåno sastoji od dva dela:

• Prvi deo je samokopirajuñi kôd koji omoguñava razmnoæavaçe virusa.

• Drugi deo je informacija koja moæe biti bezopasna ili opasna. 

Neki se sastoje samo od samokopirajuñeg koda.

Da bi se virus umnoæio, ponekad je potrebna akcija åoveka, poput pokretaça pro-

grama koji sadræi virus ili otvaraça zaraæene datoteke.

Vrste raåunarskih virusa:

• boot sektor virusi – napadaju sektor za podizaçe sistema (Master Boot),
• parazitski – zaraze izvrãne datoteke tako ãto dodaju svoj sadræaj u strukturu pro-

grama,

• svestrani virusi – napadaju boot sektore i izvrãne programe,

• virusi pratioci – naprave .com datoteku koristeñi ime postojeñeg .exe programa

i ugrade u çu svoj kôd.

• link virusi – u trenu inficiraju napadnut raåunarski sistem; mogu da izazovu pra-

vi haos na disku,

• makro virusi – mogu da sami sebe kopiraju, briãu i meçaju dokumente.

Podela virusa prema mestu u memoriji:

• virusi u privremenoj memoriji – ostaju u memoriji raåunara nakon aktiviraça

koda virusa.

• virusi koji nisu u privremenoj memoriji.

Virusi se mogu prenositi na mnogo naåina; u danaãçe vreme, skoro svi virusi se

prenose preko Interneta, a mogu se prenositi i preko USB fleã memorija, izmeçivih

diskova, CD-ova i drugi prenosivih medija.

1.2.4.3   Raåunarski crvi

Raåunarski crvi (Worms) jesu programi koji umnoæavaju sami sebe. Pri tome koriste

raåunarske mreæe da bi se kopirali na druge raåunare, åesto bez uticaja åoveka. Za

razliku od virusa, svojim delovaçem ne moraju inficirati druge programe. 

Mogu stiñi i kao datoteka u e-poãti te im pristup raåunaru omoguñuju propusti u

operativnim sistemima i aplikacijama. Crvi oteæavaju rad mreæe, a mogu oãtetiti

podatke i smaçiti sigurnost raåunara.
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Vrste raåunarskih crva:

• Crv – moæe oãtetiti podatke i smaçiti sigurnost raåunara. 

• Mailer i mass-mailer – sami se ãaàu elektronskom poãtom. 

• Meãane pretçe – za svoje pokretaçe, prenos i ãireçe napada kombinuju karak-

teristike virusa, crva i trojanskih koça s propustima u softveru.

Crvi i virusi su napravàeni za prenos korisnih podataka (Payload) na raåunar.

Payload sluæi za obavàaçe odreœenih funkcija kao ãto su brisaçe ili promena poda-

taka, instalisaçe softvera na raåunar i izradu straæçih vrata koja napadaå moæe ka-

snije upotrebiti da bi dobio neovlaãñen pristup raåunaru. Internet crvi i virusi stvaraju

probleme inficiranim raåunarima, ali crvi mogu napraviti veñu ãtetu zbog mreænog

prometa koji generiãu prilikom ãireça Internetom. 

Najboàa zaãtita od virusa i crva je antivirusni softver. On moæe da spreåi instaliraçe

virusa, a moæe i da otkrije, izoluje i ukloni crve i viruse s raåunara koji su se provukli

kroz odbrambene mehanizme. Ipak, antivirusni softver moæe da vas zaãtiti samo od po-

znatih virusa, a od onih za koje se ne zna (novih virusa) teæe se zaãtititi. Metode zaãtite

su i zaãtitni zidovi (Firewall), neotvaraçe neobiånih ili neoåekivanih poruka e-poãte i

redovno aæuriraçe softvera. O tim temama govoriñemo u narednim odeàcima.

1.2.4.4   Trojanski koçi

Trojanskim koçem (trojancem) oznaåavaju se u raåunarskom æargonu zlonamerni pro-

grami, koji su “maskirani” kao korisni ili se proãiruju “prikaåeni” na druge korisne

programe. Trojanci obiåno sprovode neæeàene akcije u raåunaru i to u pozadini i pri-

kriveno. Najåeãña od tih neæeàenih akcija je otkrivaçe korisniåkih lozinki, bankovnih

podataka i drugih poveràivih informacija “prisluãkivaçem” razmene podataka ili åi-

taçem odgovarajuñih datoteka, i prosleœivaçe podataka “vlasniku” trojanskog koça.

Postoje i trojanski koçi u sluæbi policije, koji se bave prikupàaçem informacija s

ciàem otkrivaça kriviånog dela (Remote Forensic Software). Taj oblik ãpijuniraça

graœana je u nekim zemàama zakonit i vrãi se po sudskom nalogu (npr. SAD, Austra-

lija), a u nekima je, i pored sukoba sa ustavom, u fazi pripreme. 

Trojanci se ãire pri instaliraçu ili aæuriraçu komercijalnih operativnih sistema i

drugih softverskih i hardverskih komponenata raåunara, kao i preko davalaca Internet

usluga, infiltriraçem u postojeñe mehanizme prenosa podataka; davaoci Internet

usluha takvu moguñnost u svojim proizvodima i uslugama, na zahtev dotiåne dræave,

moraju predvideti.

Poznati trojanci su: Back Orifice, Netbus, Subseven i Zenux.

1.2.4.5   Ãpijunski programi

Ãpijunski program (Spyware) ãiroka je kategorija malicioznog softvera åija je name-

na da presreñe ili delimiåno preuzima kontrolu nad radom na raåunaru, bez znaça ili

dozvole korisnika. Sam naziv sugeriãe da je reå o programima koji nadgledaju rad ko-

risnika, ali je to danas ãiroka paleta programa koji zloupotrebàavaju korisniåki raåu-

nar za sticaçe koristi za neku treñu osobu.
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Ãpijunski program se razlikuje od virusa i od crva po tome ãto se obiåno ne um-

noæava. Kao mnogi novi virusi, ãpijunski program iskoriãñava zaraæene raåunare za

komercijalnu dobit. Tipiåne taktike su prikazivaçe netraæenih iskaåuñih reklama;

kraœa liånih informacija (ukàuåujuñi i financijske informacije kao ãto su brojevi kre-

ditnih kartica i lozinke); prañeçe aktivnosti na Internetu za marketinãke svrhe; ili

preusmeravaçe HTTP zahteva na reklamne stranice. U nekim sluåajevima, ãpijunski

program se koristi za proveru poãtovaça uslova licence za koriãñeçe programa.

Zaraza se u najveñem broju sluåajeva dogaœa prilikom posete stranicama sa ilegal-

nim ili pornografskim sadræajem.

1.2.5   Aæuriraçe antivirusnog softvera kao najboàa zaãtita 
od sigurnosnih pretçi

Antivirusni softver je softver koji se koristi za identifikaciju i uklaçaçe raåunarskih

virusa, i svakog drugog softvera koji moæe da oãteti ili nanese ãtetu raåunarskom soft-

veru, i koji se jednim imenom naziva malver.

Za razliku od prvobitnih antivirusnih programa koji su se zasnivali iskàuåivo na

tretiraçu raåunarskih virusa, moderni antivirusni softver ãtiti sistem od ãto veñeg bro-

ja razliåitih moguñih malvera, kao ãto su crvi, trojanci, ãpijunski programi, napadi pe-

caçem (Phishing), zadça vrata, rutkit itd.

Postoji nekoliko metoda koje antivirusni softver koristi za identifikaciju mejlvera.

U zavisnosti od softvera moæe se koristiti i viãe metoda:

• Detekcija zasnovana na potpisima – najåeãñe je koriãñena metoda za identifika-

ciju mejlvera (ãtetni softver u e-poãti). Da bi pronaãao virus ili drugi mejlver,

softver uporeœuje sadræaj datoteke sa sadræajem kataloga potpisa virusa. Poãto

virus moæe biti ugneæœen u samu datoteku, proverava se i çen sadræaj, te sadræaj

svih çenih sastavnih delova, ako se radi o sloæenoj ili komprimovanoj datoteci.

• Detekcija ãtetnih aktivnosti – antivirusni softver nadgleda softver u okruæeçu s

kojim raåunarski sistem komunicira. Ukoliko otkrije sumçive aktivnosti nekog

softvera, dodatno ga detaàno proverava koristeñi neku od metoda detekcije.

Ova metoda je pogodna za detekciju novih i nepoznatih virusa.

• Heuristiåka metoda – sliåno metodi detekcije ãtetnih aktivnosti, ova metoda se

moæe upotrebiti za otkrivaçe novih i nepoznatih virusa. Moæe se koristiti na dva

naåina: analiza datoteka i emulacija datoteka. Analiza datoteka je proces tra-

gaça za sumçivim komandama u datotekama. Ako, recimo jedna datoteka

sadræi komandu: formatiraj disk C, heuristiåki softver ñe detaàno proveriti tu

datoteku. Slabost ove metode je to ãto ona moæe znatno usporiti raåunarski si-

stem proveravajuñi veliki broj datoteka. 

Emulacija datoteka je metoda koja izvrãava program u virtuelnom okruæeçu i

beleæi sve akcije tog programa. Analizom zabeleæenih akcija moæe se utvrditi da

li program moæe ugroziti raåunarski sistem.
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Alati za uklaçaçe virusa (Virus Removal Tools) predstavàaju softver za ukla-

çaçe specifiåne vrste virusa. Za razliku od kompletnih antivirusnih programa, oni su

nameçeni samo za odreœenu grupu virusa, ali ih zato uklaçaju znatno efikasnije.

Poãto napadi zlonamernih programa (malvera) postaju sve åeãñi, paæça se pomera od

virusa i ãpijunskog softvera ka zaãtiti od zlonamernih programa, pa su razvijeni pro-

grami za borbu protiv çih.

Anti-malver programi se bore protiv malvera na dva naåina:

• U realnom vremenu ãtite raåunar od instaliraça zlonamernih programa. Ova vr-

sta zaãtite od ãpijunskog softvera radi na isti naåin kao zaãtita od virusa tako da

anti-malver softver skenira sve dolazne mreæne podatke na zlonamerni softver i

blokira svaku pretçu koja nailazi.

• Anti-malver programi se mogu koristiti samo za otkrivaçe i uklaçaçe zlona-

mernih programa koji su veñ instalirani na raåunaru. Ova vrsta zaãtite od zlo-

namernih programa mnogo se lakãe koristi, pa je i popularnija. Ti programi

skeniraju sadræaj baze registara (Registry), datoteke operativnog sistema i insta-

liranih programa na raåunaru i daju listu pronaœenih pretçi, dozvoàavajuñi ko-

risniku da izabere datoteke koje ñe da obriãe ili saåuva, ili da uporedi tu listu sa

listom poznatih zlonamernih programa i ukloni odgovarajuñe datoteke.

Zaãtita u realnom vremenu od zlonamernih programa radi identiåno kao antiviru-

sna zaãtita u realnom vremenu: datoteke na disku skeniraju se tokom preuzimaça i

blokiraju se aktivnosti komponenata koje predstavàaju zlonamerni softver. U nekim

sluåajevima, to moæe takoœe da zaustavi pokuãaje zlonamernog softvera da instalira

stavke za pokretaçe ili da modifikuje podeãavaça u åitaåu Weba.

Anti-malver mora redovno da se aæurira kako bi bio efikasan protiv novih zlona-

mernih programa. Veñina tih programa se automatski aæurira, ali ih moæete aæurirati

i ruåno. 

1.2.6   Zaãtitni zid pomaæe da se raåunar zaãtiti od upada

Zaãtitni zid (Firewall) jeste hardver i/ili softver koji u sklopu raåunarske mreæe moæe

da spreåi nepropisan ili neæeàen prenos podataka preko mreæe koji je zabraçen na os-

novu sigurnosne politike postavàene na mreæi.

Zaãtitni zid ima zadatak da kontroliãe (dozvoàava ili odbija) protok podataka iz-

meœu razliåitih zona u raåunarskoj mreæi. Zone se dele na osnovu stepena povereça

u bezbednost nekog dela mreæe. 

Obiåno se zona Interneta smatra nesigurnom, dok se lokalna mreæa smatra relativ-

no sigurnom. Najbitniji cià je ostvarivaçe normalnog odnosa izmeœu ove dve zone,

tako da jedna ne naãkodi drugoj.



26       ECDL 5.0 Modul 7

Najåeãñe, zaãtitni zid se brine da sa globalne mreæe, Interneta, na raåunar ne dospe

ãtetan kôd (virus, crv itd.). Zaãtitni zid spreåava viruse da dospeju na raåunar, ali ih ne

leåi, to jest ne uklaça.

Zaãtitni zid ne moæe raditi sam, i najåeãñe zahteva iskusnijeg korisnika koji ñe

odobravati ili zabraçivati pristup nekoj mreænoj aktivnosti. Zaãtitni zid je najosnov-

nija komponenta koja åini sigurnu raåunarsku mreæu, i uslov je normalnog rada –

kako na Internetu, tako i na lokalnoj mreæi.

Mnogi noviji anti-malvare programi imaju ugraœen zaãtitni zid. Windows takoœe

sadræi zaãtitni zid Windows Firewall (Start ➪ Control Panel ➪ Windows Firewall)
i Windows Defender (Start ➪ Control Panel ➪ Windows Defender), nameçen

blokiraçu ãpijunskih programa. Sledeña ilustracija pokazuje kako funkcioniãe zaãtitni

zid. Kao ãto zid od cigle moæe da predstavàa fiziåku prepreku, zaãtitni zid je prepreka

izmeœu Interneta i raåunara. 

Windows Firewall moæe doprineti zaãtiti raåunara od hakera i zlonamernog soft-

vera. U operativnom sistemu Windows 7 on je i daàe moñan – ali je fleksibilniji i

lakãe se koristi. Na primer, sada moæete precizno podesiti æeàenu zaãtitu i oba-

veãteça za svaki mreæni profil – Home network (Kuñna mreæa), Work network
(Poslovna mreæa) i Public network (Javna mreæa). Kada ste povezani s javnom

mreæom, kao ãto je biblioteka ili kafiñ, moæete da blokirate sve dolazne veze. Kod

kuñe ili na poslu, to bi moglo biti preterano. 

Bez obzira na to koji nivo zaãtite odaberete za profile, moñi ñete lako da se preba-

cujete s jednog profila na drugi (sledeña slika).

Računar

Zaštitni zid

Internet
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U Windowsu 7, zaãtitni zid je podrazumevano ukàuåen. Kako biste se uverili da

on nije iskàuåen, sledite ove korake:

1. Otvorite Windowsov zaãtitni zid tako ãto ñete pritisnuti Start ➪ Control Pa-
nel ➪ Windows Firewall. 

2. U levom oknu izaberite stavku Turn Windows Firewall on or off (Ukàuåi ili

iskàuåi Windowsov zaãtitni zid). 
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3. Otvoriñe se nov okvir za dijalog Customize Settings. Ispod svakog tipa mreæ-

ne lokacije izaberite stavku Turn on Windows Firewall (Ukàuåi Windowsov

zaãtitni zid), pa pritisnite dugme OK. Preporuåujemo da zaãtitni zid ukàuåite

za sve tipove mreænih lokacija.

Windows Defender (Windowsov zaãtitnik) predstavàa prvu liniju odbrane od

ãpijunskog i drugog neæeàenog softvera. U operativnom sistemu Windows 7, ta funk-

cija ima jednostavnija obaveãteça, viãe opcija skeniraça i maçi uticaj na perfor-

manse raåunara. 
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Windows Defender je antiãpijunski program koji je sastavni deo Windowsa i po-

kreñe se automatski kada je ukàuåen. Upotreba antiãpijunskog programa moæe da po-

mogne u zaãtiti raåunara od ãpijunskog softvera i ostalog potencijalno opasnog

softvera. Ãpijunski softver moæe da se instalira na raåunaru bez vaãeg znaça kad god

se poveæete sa Internetom i moæe da zarazi raåunar kada instalirate neke programe ko-

risteñi CD, DVD ili druge prenosive medijume. Ãpijunski softver se takoœe moæe pro-

gramirati da se pokreñe u neoåekivano vreme, a ne samo kada se instalira.

Windows Defender na dva naåina spreåava da ãpijunski softver zarazi raåunar:

• Zaãtita u realnom vremenu.Windows Defender vas upozorava kada ãpijunski

softver pokuãa da se instalira ili pokrene na raåunaru. Takoœe vas upozorava

kada programi pokuãaju da promene vaæne postavke operativnog sistema Win-

dows.

• Opcije skeniraça. Windows Defender moæete koristiti da biste skenirali sistem

u potrazi za ãpijunskim softverom koji je moæda instaliran na raåunaru, planirali

redovna skeniraça i automatski uklonili sve ãto se otkrije tokom skeniraça.

Kada koristite ovaj program, vaæno je da imate aæurne definicije. Definicije su da-

toteke koje se ponaãaju kao enciklopedije potencijalnih softverskih pretçi, koje se

stalno poveñavaju. Windows Defender koristi definicije da bi vas upozorio na poten-

cijalne rizike ako utvrdi da je otkriveni softver ãpijunski ili drugi potencijalno

neæeàeni softver. 

Da bi definicije bile aæurne, Windows Defender funkcioniãe sa uslugom Windows
Update i automatski instalira nove definicije po çihovom objavàivaçu. Windows

Defender moæete podesiti i tako da pre skeniraça proveri ima li aæurnih definicija na

mreæi. 

1.2.7   Mreæe treba da budu zaãtiñene korisniåkim imenima i lozinkama

Raåunarska mreæa je grupa raåunara meœusobno povezanih elektronskim kolima ili

beæiåno, uz primenu razliåitih konstrukcija i tehnologija, a u ciàu razmene podataka

izmeœu çih ili çihovih korisnika. Mreæe se mogu klasifikovati prema svojim karak-

teristikama:

• Lokalna mreæa (Local Area Network, LAN). Najåeãñe povezuje raåunare u

jednoj kancelariji, zgradi ili grupi susednih zgrada. Raåunari u lokalnoj mreæi

mogu deliti istu vezu sa Internetom. Postoje oæiåene i beæiåne lokalne mreæe. U

oæiåenoj mreæi, svaki raåunar je kablom povezan s centralnim razvodnikom

(Hub), dok se u beæiånoj mreæi umesto æica upotrebàavaju radio-signali, a cen-

tralni razvodnik se zove pristupna taåka (Access Point).
• Mreæa ãirokog podruåja (Wide Area Network, WAN). U velikim kompanija-

ma koriste se raåunarske mreæe koje povezuju delove kompanije smeãtene na

razliåitim lokacijama, pa åak i u razliåitim dræavama. Takve regionalne mreæe

zovu se mreæe ãirokog podruåja.

U stvarnosti, mnoge mreæe su veñe od lokalnih, ali maçe od mreæa ãirokog po-

druåja. Iz nekog razloga, joã niko nije smislio ime za çih.
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Primenom Internet tehnologija na lokalne mreæe (LAN) ili mreæe ãirokog podruå-

ja (WAN) nastao je tzv. intranet. Radi se o grupi usluga koje su dostupne samo unutar

preduzeña/organizacije, na çenoj internoj mreæi, gde Web serveri ãaàu Web strane

samo osobàu unutar organizacije, kad ih neko zatraæi. Intranet je neka vrsta privatnog

Weba.

U svim ovim sluåajevima, pristup raåunarskim mreæama moæe biti dozvoàen

samo zaposlenima u tim organizacijama. Iz bezbednosnih razloga, mreæe moraju da

budu zaãtiñene, pa im moæete pristupiti samo uz upotrebu korisniåkog imena i lozinke

koje vam dodeàuje administrator sistema (gde on postoji). Ako mreæu koristite u

maçoj firmi ili porodiåno, svaki pojedinac mora takoœe da ima svoje korisniåko ime

i lozinku.

1.2.8   Identifikovaçe rizika pri radu na mreæi: nenamerno otkrivaçe 
liånih podataka, maltretiraçe ili uznemiravaçe, napadi uàeza

Da biste bezbedno koristili Internet, morate znati pravila. Prvo pravilo je da na Inter-

netu nikada ne otkrivate svoj identitet. Za predstavàaçe upotrebàavajte samo ime, a

ne i prezime, adresu, telefonski broj. I nikome nikad nemojte otkriti svoju lozinku.

Niko poãten to od vas neñe ni traæiti.

Podaci o nama nalaze se u mnogim bazama podataka: u bankama, osiguravajuñim

kompanijama, obrazovnim institucijama, a poslodavci i dræavni organi barataju dato-

tekama punim liånih podataka. 

Naãi datumi roœeça, adrese, braåno staçe, prihodi, istorije koriãñeça kredita,

obrazovaçe, istorije bolesti i drugi podaci, poznati su raznim institucijama. Ponekad

su podaci opãteg tipa, a ponekad su specifiåni. Mogu biti poveràivi i, ako dospeju u

pogreãne ruke, ãtetni ili opasni.

Marketinãka odeàeça velikih kompanija rado plañaju velike svote za baze poda-

taka sa imenima i adresama odreœenih kategorija àudi. To im omoguñava da svoje

proizvode i usluge ponude ciànoj grupi àudi. 

Zbog toga su prikupàaçe, odræavaçe i zaãtita podataka poslovi koje nikako ne

treba shvatiti olako. Odræavaçe neåijih liånih podataka zahteva oseñaj odgovornosti

i poãtovaça. Tu obavezu odraæavaju zakoni o zaãtiti podataka.

I pored svih predostroænosti u vezi sa zaãtitom liånih podataka, dolazi do çihovog

nenamernog otkrivaça, pa morate biti svesni tog rizika koji uvek postoji. 

U vezi s tim postavàa se pitaçe da li je bezbedno koristiti kreditne kartice preko

mreæe. Miãàeça su veoma podeàena, ali je poznato da je bilo dosta sluåajeva otkri-

vaça podataka s tih kartica i çihove zloupotrebe. Stoga mnoge banke izdaju posebne

kartice za plañaçe preko Interneta na koje se samo pred plañaçe prebacuje maçi iz-

nos, dovoàan da obavite odgovarajuñu transakciju; nakon tog plañaça, staçe na tom

raåunu je blizu nule, pa ste zaãtiñeni od moguñih zloupotreba.
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Drugi moguñi rizik vezan za aktivnosti na mreæi jeste zlostavàaçe ili uznemira-

vaçe koje obuhvata upotrebu informaciono-komunikacionih tehnologija kao ãto su

e-poãta, trenutne poruke, neprimerene liåne Web lokacije, blogovi, Web lokacije na

kojima se organizuju glasaça åiji je cià da povrede druge.

“Pecaçe” (Phishing) na mreæi predstavàa naåin prevare korisnika raåunara u ciàu

otkrivaça liånih ili finansijskih podataka preko e-poruke ili Web lokacije. Uobiåaje-

na prevara pecaçem na mreæi poåiçe e-poãtom koja izgleda kao zvaniåno oba-

veãteçe iz pouzdanog izvora, kao ãto je banka, preduzeñe koje se bavi kreditnim

karticama ili ugledni prodavac na mreæi. Primaoce e-poruka upuñuje na laænu Web

lokaciju gde se od çih zahteva da unesu liåne podatke, kao ãto su broj raåuna ili lo-

zinka. Te informacije se nakon toga obiåno koriste za kraœu identiteta.

Ãta da radite ako mislite da ste uneli liåne ili finansijske podatke na Web lokaciju

za pecaçe? 

Moglo bi biti od pomoñi da odmah uradite sledeñe:

• Promenite lozinke i PIN kodove na svim raåunima na mreæi.

• Postavite upozoreçe o prevari na kreditne izveãtaje. Posavetujte se s bankom

ako niste sigurni kako to treba da uradite.

• Direktno kontaktirajte banku ili prodavca na mreæi. Nemojte slediti vezu koja se

nalazi u laænoj e-poruci.

• Ako shvatite da je nekim raåunima pristupàeno ili da su otvoreni prevarom, od-

mah ih zatvorite.

1.2.9   Identifikovaçe moguñnosti roditeàskog nadzora: nadgledaçe, 
ograniåavaçe pristupa Web sadræaju, ograniåavaçe koriãñeça 
raåunarskih igara, ograniåavaçe vremena koriãñeça raåunara

Da bi ograniåili ili kontrolisali ono ãto çihova deca gledaju na Webu, roditeài treba

da preduzmu sledeñe akcije:

• Objasne deci kako ne bi trebalo da razgovaju s nepoznatima, da nije neobiåno da

àudi na mreæi laæu o svojim godinama, da nikada ne saopãtavaju svoje pravo

ime, broj telefona ili adresu.

• Investiraju u programe koji blokiraju pristup Web lokacijama nameçenim samo

za odrasle. Kada se ti programi instaliraju na raåunar, spreåavaju decu da pristu-

pe neprikladnim Web lokacijama. Ti programi se nazivaju blokirajuñi softver

(Blocking Software) ili Internet filtri (Internet Filters).

I najveñi pobornici blokiraça neprikladnih Web lokacija slaæu se da je prvi korak

uspostavàaçe saradçe s decom. Ona moraju shvatiti kako da se zabave i obrazuju na

Webu, ali da ne upadnu u nevoàe. Evo nekoliko akcija koje roditeài treba samostalno

da preduzmu:



32       ECDL 5.0 Modul 7

• Postavite raåunar u prostoriju u kojoj cela porodica najåeãñe boravi. Neka Inter-

net postane porodiåna aktivnost. Prijateàski razgovarajte s decom o onome ãto

oni rade na Internetu.

• Zamolite decu da vas malo provedu kroz Internet, da vam pokaæu kuda idu kada

su na mreæi. Istinski se zainteresujte ko su im mreæni prijateài. Pokuãajte da sa-

znate ko su te nove, nepoznate liånosti.

• Proverite telefonski raåun (ako koristite telefonsku vezu za pristup Internetu).

Ukoliko je veoma i neuobiåajeno visok, zatraæite od telefonske kompanije

spisak pozivanih brojeva; obratite paæçu na brojeva koji ukazuju na takozvane

“vruñe” linije.

• Recite deci da vam obavezno kaæu ukoliko im neko poãaàe poruku punu mræçe

i/ili nasiàa, poruku seksualne ili sugestivne prirode ili neãto ãto im jednostavno

ne odgovara.

• Ograniåite deci vreme koje mogu da provode na mreæi, i ukupno vreme ko-

riãñeça raåunara.

Kada doœe vreme da sa svojom decom porazgovarate o pitaçima koja se tiåu In-

terneta, uåinite to na prijateàski naåin, ne upuãtajuñi se u sukobe i – ako je to moguñe

– pre nego ãto se desi incident koji ñe uåiniti razgovor neophodnim. Pokuãajte da prvo

saznate ãta vaãa deca misle i ustanovite koliko su svesni potencijalnih opasnosti, pa

tek onda kaæite svoje miãàeçe.

Ograniåite deci raåunarske igre – kako vrste igara, tako i vreme provedeno u igra-

çu. Potrudite se da uåestvujete u izboru igara koje ñe biti instalirane na raåunaru ili

do kojih ñe deca doñi preko Interneta.


