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0 d pojave Windowsa 2000, aktivni imenik (Active Directory) U ovom poglavlju
postao je jedna od najzanimljivijih tehnologija za mrezZe

velikih organizacija. Ako poznajete realizaciju aktivnog imenika Izvori aktivnog imenika
u Windowsu 2000, onda su vam poznati i njeni nedostaci. Pozna-

vanje tehnologije Active Directory (aktivni imenik) stoga je Elementi aktivnog
obavezno za svakoga ko namerava da se bavi upravljanjem ili imenika
instaliranjem i odrZavanjem Windows Servera 2003.

Sedamdesetih godina, svi racunarski resursi koji su vam tre- Poredenje modela
bali, ili koje ste mogli da koristite, nalazili su se na raCunaru ili na domena Windowsa NT
terminalu s kojeg ste se prijavljivali na taj raCunar. Osamdesetih i Windows Servera
godina, pojava lokalnih mreZa PC racunara dovela je do toga da ZOD8
mnoge datoteke budu razmestene na udaljene masine, do kojih su ¢ ¢ ¢ ¢

vodile fiksne putanje. Korisnici lokalne mreZe delili su te datoteke
i Stampace, a elektronska posta im je omogucavala da razmenjuju
poruke. Krajem devedesetih godina, bili smo svedoci veoma
znacajnih promena jer je postalo moguce da se i podacima i funk-
cijama za rad s njima pristupa na bilo kom serveru u bilo kojoj
mreZi na bilo kom mestu, a da pri tome uopste nije neophodno da
korisnik zna gde se objekti fiziCki nalaze. Posle 2003, bilo kojoj
datoteci na bilo kom serveru u mreZi organizacije moZze se pristu-
piti ne samo pomocu racunara, nego i pomocu licnog digitalnog
pomocnika, mobilnog telefona i brojnih bezi¢nih uredaja.

U idealnom modelu racunarske obrade svi mrezZni elementi
—serveri, uredaji, funkcionalnost, podaci, proveravanje identiteta
i prenos podataka — saraduju tako da zajednicki formiraju jedin-
stven informacioni sistem i racunarsko okruZenje. To okruZenje
omogucava korisnicima, bez obzira na to da li su ljudska bica ili
masine, da uspostavljaju ili odrzavaju veze sa sistemima koristeci
jednoobrazne interfejse na svakoj ulaznoj tacki mreze. Sta god
da je korisniku potrebno - funkcije odredenog uredaja, komu-
nikacija, proces, algoritam ili, moZda, samo podaci i saznanje o
necemu — on moZze pristupiti odgovarajuc¢em objektu bez obzira
na njegovu fizicku lokaciju.

Tehnologija Active Directory predstavlja znacajan Microsof-
tov korak u pravcu ostvarivanja sna o potpuno distribuiranom
okruZenju i arhitekturi informacionih sistema. O njoj se govori
vec dugi niz godina, ali se u stru¢nim ¢asopisima nikad nije pre-
cizno naveo datum konacnog izlaska te tehnologije na trziste.
Zato su mnogi administratori i sistemski inZenjeri zaboravili
tehnologiju Active Directory i naporno radili na poboljSanju
onoga $to su vec imali, sve to za nemalu cenu. Verovatno i vi vrlo
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malo znate Sta je aktivni imenik i kako se koristi. Ne bi trebalo da vas to brine, posto
ne samo da niste jedini, vec je i malo verovatno da ste uopSste imali prilike da kori-
stite nesto slicno ako ne poznajete Windows 2000.

U ovom poglavlju opisacemo elemente aktivnhog imenika. Najpre ¢emo ukratko
objasniti kako i zbog Cega ¢emo koristiti aktivni imenik, a re¢i ¢emo i nesto o poce-
cima te tehnologije. Zatim prelazimo na njene komponente (tj. na njenu logicku
strukturu) i na kraju, objasnicemo kako te komponente rade i medusobno saraduju.
Zapazicete da o Windowsovim domenima i poverenickim odnosima izmedu njih
nec¢emo govoriti dok ne okon¢amo opis aktivnog imenika.

U ovom poglavlju po drugi put koristimo i Millennium City (MCITY)), tj. primer
Windows 2003 mreZne infrastrukture koji ¢emo koristiti kroz celu knjigu (uveden
u knjizi Windows 2000 Server Biblija). To je mreZa koja obuhvata ceo jedan grad, a
njen aktivni imenik je ono §to smo koristili za testiranje granica onoga Sto Microsoft
tvrdi da ona moze da pruzi. MCITY je, u sustini, jedna velika laboratorija za testi-
ranje tehnologije Active Directory.

Ovo poglavlje ne morate da Citate ispred svog monitora. Udobno se smestite,
imajte pri ruci nesto za grickanje i otkazite sve sastanke.

Sveznajuci aktivni imenik: zora nove ere

Klijentsko-serverska arhitektura Windowsa NT predstavljala je znaCajno poboljSanje
u poredenju sa onim Sto su nudili drugi proizvodaci servera i mreZa, pa Cak i sam
Microsoft. Medutim, imala je i jedan nedostatak, koji bi, da nije bio otklonjen u Win-
dowsu 2000, osujetio napredovanje ovog veoma sofisticiranog operativnog sistema.
Sada ju je Windows 2003 odveo jedan korak dalje, ubrzao njen rad i uveo mnoga
poboljsanja koja znatno olakSavaju konfigurisanje i upravljanje. U Windows NT mreZi
—u stvari, u svakoj mreZi — resurse ne mozete da distribuirate lako i jednostavno.
Mogucénost meduoperativnosti i prilagodavanja potrebama mnogobrojnih NT ser-
vera, Stampaca, deljenih resursa, uredaja, datoteka, baza znanja, funkcionalnosti
i stoga njihove dostupnosti, znatno se smanjuje kada mrezne komponente i objekti
nemaju sposobnost deljenja informacija s drugima. Kao §to je ukratko objasSnjeno
u poglavlju 1, aktivni imenik jedan je od najznacajnijih dodataka Microsoftovoj tehno-
logiji. MoZda nijedan drugi aspekt Windows Servera 2003 nece biti tako vazan kao
aktivni imenik, poSto gotovo svaka nova moguc¢nost ili funkcija ovog proizvoda zavisi
od usluga imenika.

Pre nego Sto upotrebimo instrumente za seciranje, treba da znate sledece:

¢ Usluga Active Directory je klju¢na za gradenje mreza Windows Servera 2003
i za upravljanje njima, Sto vaZi i za povezivanje i uklapanje mreza Windows
Servera 2003 i starijih Windows NT mreZa, te za povezivanje i objedinjavanje
mreza Windows Servera 2003 sa Internetom. Pojava ove tehnologije je rezul-
tat evolucije Microsoftove tehnologije servera i mreza. Na ovaj ili onaj nacin,
usluge imenika cete svakako susresti u bliskoj buduénosti.

¢ Active Directory je moc¢na tehnologija usluga imenika, i to kao deo Windows
mreZe ili kao samostalna usluga na Internetu. U ovoj drugoj ulozi, veoma
dobro radi svoj posao, isto kao Sto Internet Information Server dobro radi
posao Web servera. Drugim reCima, nije neophodno da klijent koji traZi poda-
tke zna da imenikom upravlja aktivni imenik pod Windows Serverom 2003.
Tehnologija Active Directory je stoprocentno LDAP kompatibilna i stopro-
centno IP kompatibilna.
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Cemu sluze imenici?

Imenik sadrzi podatke. U njegovom najjednostavnijem obliku, moZemo ga porediti s
gigantskim telefonskim imenikom koji omogucava korisniku da pomoc¢u imena i pre-
zimena pronade odredeni telefonski broj, i da, mozda, zatim automatski uspostavi
vezu s vlasnikom tog broja. U svetu informacionih tehnologija imenik je mnogo viSe
od telefonskog imenika. Pre nego §to zaronimo u specificnosti aktivhog imenika,
pogledajmo nekoliko razloga zbog kojih su nam imenici potrebni. U nastavku ¢emo
aktivni imenik postaviti u centar svih usluga koje pruza Windows 2000.

Jednokratna prijava i distribuirani bezbednosni parametri

Zahvaljujuci tehnologiji Active Directory, veoma je lako uéi u kiberprostor i kretati se
po njemu. Zamislite kako bi izgledalo kada biste u svetu od cigle i maltera u kome
Zivimo morali da se prijavljujete pri ulazu u svaki trzni centar, autoput, kiosk s novi-
nama, javnu zgradu, sportsku halu, radnju, restoran, bioskop itd. A §to biste to, onda,
Cinili u kiberprostoru?

U mreZi bilo koje firme koju uzmete kao primer, danas je gotovo nemoguce da se
ne prijavite barem triput. Mi se svakog dana prijavljujemo na Web lokacije, u Win-
dows NT domene, za govornu postu, e-poStu i FTP, da pomenemo samo neke; bolje
da ne nabrajamo koliko korisnickih naloga i prijava imamo.

Ne samo $to moramo da se prijavljujemo za rad desetinama puta svakog dana i da
pamtimo desetine lozinki i korisnickih imena, ve¢ moramo ta¢no da znamo gde se
u mrezZi nalaze koji podaci i resursi. Jednoobrazna adresa resursa (Uniform Resource
Locator, URL) donekle je olakSala problem pronalaZenja resursa na World Wide
Webu (ukida potrebu da ta¢no znate gde se nesto nalazi na Internetu), ali to reSenje
jos uvek nije idealno niti se jednostavno koristi. URL adrese su promenljive i njima se
uglavnom teSko upravlja kada ih ima mnogo, sto Cesto znaci da nisu azurne. Njima se
ne upravlja unutar jednog dobro osmisljenog i zaokruzenog sistema.

Idealno bi bilo imati neku vrstu identifikacione znacke koja bi nam omogucila da
se prijavimo samo jedanput a zatim bismo je pokazivali kud god se krecemo, kao
neku elektronsku karticu koja omogucava automatsku proveru prisutnosti i identi-
teta nosioca. Na primer, na osnovu jednokratne prijave u sistem trebalo bi da nam
bude omogucen pristup svakoj aplikaciji i usluzi u nasim lokalnim mrezZama, od ele-
ktronske i govorne poSste, do pristupa podacima i Stampacima, i to na poslu ili kod
kuce. Vrsta i prava pristupa koje imamo zavisili bi od atributa ili bezbednosnih
nivoa nasih znacaka. Bezbednosni Zeton s kojim radi bezbednosni mehanizam Win-
dowsa NT priblizava se idealnom reSenju, ali ga druge tehnologije ne prihvataju kao
nacin identifikacije korisnika. Na slici 2-1 prikazano je viSe sistema u koje bi pristup
trebalo da bude kontrolisan kroz centralni bezbednosni sistem. U mnogim sluca-
jevima to je ve¢ moguce pomocu aplikacija koje koriste tehnologiju Active Direc-
tory, kao Sto su SQL Server 2000 i Exchange 2000.

Kao Sto cete saznati u poglavlju 3 i poglavljima u trecem delu knjige, san o jedno-
kratnom prijavljivanju pretvoren je u stvarnost pomocu usluga aktivhog imenika
i podrske Windows Servera 2003 za Kerberos, MIT-ovu tehnologiju identifikacije
korisnika. Ova usluga se zove jednokratno prijavljivanje (Single Sign-On, SSO). SSO je
postao gotovo standard u zajednici kompanija koje podrzavaju protokol Kerberos;
medu njima su Microsoft, Apple, Sun i Novell.
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Administratori
Osoblje za tehnicku podrsku
Grupe i korisnici
Stampadi, raéunari i ostala oprema
Korisnici SQL Servera i podataka
iz drugih izvora
Korisnici tehni¢ke podrske
Korisnici elektronske poste i aplikacija
zarad u grupama
Korisnici faksa i glasovne poste

Kupci: Porudzbine
Kupci: Pomo¢ i podrska
Kupci: Katalozi
Kupci: Web lokacije
Dobavljaci
Proizvodaci
Odnosi sa javnos$éu

Poslovni partneri

Ipvestitpri ) Interne aplikacije
Spoljne aplikacije Udaljeni korisnici i osoblje na terenu
Bezbednost Vertikalna i horizontalna bezbednost

u aplikacijama
Pristup centralnom
raéunaru

Oblak spoljnih objekata Oblak objekata u lokalnoj mrezi

LDAP ulazne tacke i drugi
LDAP imenici
Stranice sa informacijama o kompaniji
(adrese elektronske poste, telefonski
brojevi i brojevi faksa)
Pretrazivanje javnih kataloga proizvoda

Povezivanje s drugim imenicima
Korisnici Interneta
Posetioci sa Interneta

Bezbednosne mere za pristup
iz spoljne mreze

Internet oblak

Slika 2-1: Aktivni imenik je prikazan na mestu koje mu s pravom pripada kao centralnom
sistemu za identifikaciju korisnika.

Kada se putem protokola Kerberos korisnik pravilno identifikuje, sve ostale
usluge koje protokol Kerberos podrZava mogu da ga prihvate i omoguce mu dalji
pristup. Kerberos to €ini tako §to koristi ,,ulaznice“ (engl. tickets) — u sustini, identi-
fikacione znacke koje smo pomenuli - koje dodeljuje usluga imenika.

U prvom poglavlju napomenuli smo i to da je Microsoftova arhitektura domena
znatno poboljsana u Windows Serveru 2003, kako bi se uklopio aktivni imenik i
omogudilo i proSirenje na Internet. Zamislite mogucnost prijavljivanja u va§ domen
sa bilo kog mesta u svetu!

Referenca | U poglavlju 10 govori¢emo o tome s mnogo vise detalja.

Upravljanje izmenama unutar sistema

Tehnologija Active Directory olakSava upravljanje pokretnim korisnicima, korisni-
cima kiberprostora, korporacijskim mrezama i racunarima sa kojih ti korisnici
uspostavljaju veze s mrezama. Mi, administratori sistema, rado bismo upravljali
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svim nasim korisnicima i raCunarskim resursima iz jednog centralnog spremista. Ne
bismo hteli da to ¢inimo pojedina¢no: u jednom imeniku za grupu korisnika govorne
poste, u drugom za NetWare server, u sistemskoj bazi podataka, u imeniku e-poste,
u raznim Windows domenima itd.

Nama kao upravljacima sistema neophodna je i moguc¢nost da lakSe upravljamo
izmenama tih podataka unutar sistema. Potrebno je da spajanjima, dopunama, novim
proizvodima i uslugama neprekidno upravljamo na jednoobrazan i standardizovan
nacin. Group Policy, usluga Windows Servera 2003 koja omogucava kontrolu i upra-
vljanje izmenama u sistemu, Cuva sve podatke o korisnicima i raCunarima u aktivnom
imeniku (kao 5to je napomenuto u odeljku o ZAW inicijativi u prvom poglavlju).

Distribuirano upravljanje sistemom
Tehnologija Active Directory omogucava da administrativne funkcije i odgovornost
raspodelite na viSe celina. Tako ih moZete organizovati i unutar mreze ili domena
radi lakSeg administriranja. Usluga distribuiranog imenika omogucava vam da admi-
nistriranje korisnika i mreznih resursa raspodelite Sirom organizacije. Na starijim NT
sistemima mogli ste da definiSete korisnike i grupe sa administratorskim pravima, ali
je bilo gotovo nemoguce da od tih administratora sakrijete druge mreZne resurse.
Posto aktivni imenik moZe da bude izdeljen tako da potpuno preslikava organiza-
cionu strukturu preduzeca, moguca je i raspodela administrativnih poslova po
delovima te strukture. Drugim rec¢ima, logi¢no je da nekoga ko radi u odredenom
odeljenju zaduzite za obavljanje rutinskog dela upravljanja resursima tog odeljenja.
U nastavku Cete saznati i to da administriranje odredenim imenikom moZete
poveriti pojedincima kojima cete dozvoliti samo ogranicen pristup ili pravo isklju-
¢ivo na delove imenika koji su im dodeljeni na upravljanje.

Upravljanje aplikacijama

Tehnologija Active Directory olakSava razvijanje i distribuiranje aplikacija. Projek-
tantima aplikacija potrebni su dosledni, otvoreni i meduoperativni interfejsi i API
funkcije na osnovu kojih ¢e pisati programski kod koji Cuva podatke o aplikacijama,
procesima i uslugama u okruZenju sa distribuiranim informacijama i rukuje tim
podacima. Hteli bismo da piSemo aplikacije i da ih zajedno s trajnim podacima
smeStamo u ,nevidljiva® skladiSta koristeci za to otvoren interfejs. Trebalo bi da te
vrste informacija budu dostupne iz bilo kog dela mreZe, ukljucujuci tu ceo intranet,
pa Cak i Internet (zahvaljujuci tehnologiji .NET Framework).

Projektantima treba omoguciti da napiSu metode koje aplikaciju instaliraju u
odredeni mreZni imenik radi poCetnog podesSavanja, a zatim i odrZavanja tokom
Zivotnog veka aplikacije. Ne bi trebalo da se bavimo unutrasnjim mehanizmom koji
omogucava rad samog imenika. Treba nam mogucnost da nas informacioni ili kon-
figuracioni objekat napravimo, inicijalizujemo i koristimo i da to bude kraj naSeg
posla — bez obaveze da brinemo o tome gde e korisnik taj objekat instalirati ili
odakle ce ga pozvati. Trebalo bi da objekat koji smo napravili uvek bude dostupan
aplikaciji, ma gde ga premestili.

Zbog pobrojanih mogucénosti u proslosti su cene pristupa i upravljanja sistemom
bile visoke. Potrebna su nam resenja koja ¢e na duzi ili srednji rok sniziti cenu
upravljanja i kori§¢enja kiberprostora i informacionih sistema koji upravljaju nasim
preduzecdima i naSim Zivotima.

NN2R  Cant+tamhear 2 2004 1195 am



Referenca

28

Deo | ¢ Arhitektura Windows Servera 2003

Sta je aktivni imenik?

Postoji viSe raznih registara i baza podataka koji aplikacijama i korisnicima pruzaju
usluge kakve se ocekuju od jednog aktivnog imenika. Medutim, nijedan od njih nije
ni u kom pogledu povezan sa ostalima, niti zasnovan na deljenju resursa, niti distri-
buiran. Aktivni imenik je univerzalno distribuirano spremisSte za podatke kroz koje
na standardizovan naCin moZe da se pristupa svim mreZnim objektima, kao Sto su
konfiguracije aplikacija, usluge, racunari, korisnici i procesi, i to Sirom cele lokalne
mreZe ili Sire mreZe Ciji je ona deo. To nam omogucava logicka struktura imenika.
Pre nego Sto poCnete da se ceSkate po glavi, shvatite da bez aktivhog imenika ne
mozZete ni da se prijavite u domen Windows Servera 2003.

U poglavlju 10 razmatramo ovu ¢injenicu i ilustrujemo kontrolu koju imate nad fizickom
i logi¢ckom strukturom aktivnog imenika.

U nastavku ovog poglavlja uporedi¢emo aktivni imenik s bazom podataka.

Deda savremenog imenika: specifikacija X.500

Predak usluge imenika, u obliku koji danas pocinje da se pojavljuje, bio je model
medusobnog povezivanja koji je predloZila Medunarodna organizacija za standar-
dizaciju (International Organization for Standardisation, ISO) pre nesto vise od 20
godina. Ovaj model je poznat pod imenom OS], §to je skracenica za open-systems
interconnection (medusobno povezivanje otvorenih sistema). Krajem osamdesetih
godina, OSI model je dobio znac¢ajnu podrsku od velikih firmi i drZavnih organizacija
i brzo je postao temelj informaticke revolucije ¢iji smo danas svedoci.

OSI model i njegovih sedam slojeva predstavljaju poCetno jezgro savremene
informacione tehnologije. Bez sustinskog razumevanja OSI modela, tesko cete biti
efikasan inZenjer sistema, projektant softvera, rukovodilac raCunskog centra ili
administrator Web domena. OSI je za informacione tehnologije ono §to je anatomija
za medicinu. lako polazimo od pretpostavke da vam je poznat model OSI, naredni
kratak opis specifikacije X.500 obezbedice polaznu tacku sistemskim inZenjerima
koji ne poznaju uslugu imenika.

Usluga imenika po specifikacijama X.500 smesStena je u OSI sloju aplikacije, gde
»Zivi“ kao grupa protokola o kojoj se stara i kojom upravlja Medunarodna zajednica
za telekomunikacije (International Telecommunications Union, ITU), ranije poznata
kao CCITT. Cilj specifikacije X.500 bio je da obezbedi standarde i interfejse za otvo-
renu i meduoperativnu globalnu i distribuiranu uslugu imenika.

X.500 ¢ine mnogobrojne komponente (baze podataka) koje medusobno saraduju
kao jedinstvena celina. Kicma sistema je baza podataka imenika (Directory Informa-
tion Database, DIB). Stavke ove baze sadrZe podatke o svim objektima koji se nalaze
u imeniku. Na slici 2-2 prikazani su podaci koje DIB sadrzi.

Da bi mogli pristupati podacima koje DIB sadrzi, i raCunarima i korisnicima
potrebna je struktura ili model koji ¢e objasnjavati gde se podaci mogu pronadi.
Model koji je predloZen €ini objektno orijentisana hijerarhijska struktura koja li¢i na
obrnuto stablo (slika 2-3). Koren stabla se nalazi na vrhu slike, a grane i listovi su
usmereni nadole i mogu slobodno da se umnoZavaju. Ovaj model obezbeduje jedin-
stvenost svakog objekta na stablu, pod uslovom da se objekat nalazi na stablu i da
mozZe da sledi putanju svog ,korena“ do ¢vora najviSeg ranga. Stabla koja koristi
tehnologija Active Directory (i DNS) rade na slican nacin, §to ¢e biti objasnjeno u
nastavku. SadrzZaj stabla se ocitava od dna prema vrhu.
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Koren X.500
A A 4 A
C1 C2 C3
01 02 03
P1 P2 P3
b
Identifikator KI Vrednosti
stavke ase atributa
DrZava SAD
P1 Organizacija MCITY
Radnik Jeffrey Shapiro

Slika 2-2: Hijerarhijski model X.500 (a), DIB i podaci koje on sadrZi (b).

Objekti na X.500 stablu predstavljaju kontejnere s podacim o ljudima, mestima i
drugim stvarima. Ti objekti su organizovani (grupisani) i u klase (na primer, grupe
drzava, preduzeca, mesta itd).

Standard X.500 obuhvata sledecée kontejnerske objekte:

¢ Drzava
¢ Mesto
¢ Organizaciona jedinica

NaZalost, od samog nastanka, X.500 je bio opterecen brojnim ogranicenjima.
Urusio se usled sopstvene teZine (specifikacija je bila previSe detaljna); osim toga,
u mnogim aspektima bio je ispred svog vremena (narocito u pogledu veza sa OSI
modelom). Pojavio se krajem osamdesetih godina, u vreme kada je otvoren i glo-
balan nacin upravljanja informacijama bio poslednja briga inovatora koji su se
preznojavali po garaZzama groznicavo pisuci programski kdd i bore¢i se za svoj deo
trziSta na svakom koraku.

X.500 je nastao pre pojave World Wide Weba i masovnog koriSc¢enja Interneta u
javnosti i u poslovnom svetu. Potopile su ga njegove veze sa OSI protokolima (pro-
tokoli za prenos podataka — DLC - kao §to su 802.2 i 802.3), koje su se pokazale kao
njegova Ahilova peta, posto je IP pokretacka snaga Internet sveta. Za to vreme Inter-
net se razvio na temeljima protokola TCP/IP, a X.500 je ostao da samuje u pustinji.
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Slika 2-3: Struktura X.500 stabla pokazuje gde su informacije domena aktivnog imenika.

Poput mnogih drugih inovacija pre njega, X.500 je poplocao put za druge prona-
laske koji su usledili. Veci deo osnova savremenih usluga imenika, narocito aktivni
imenik, vu€e korene neposredno iz standarda X.500, u 5ta ¢ete se uskoro uveriti.

Otac savremenog imenika: LDAP

Specifikacija X.500 je definisala protokol pomocu koga su usluge mogle da pristu-
paju podacima u X.500 bazama podataka. Taj protokol je bio poznat pod imenom
protokol za pristup imeniku (Directory Access Protocol, DAP). Cinio ga je opseZan
skup funkcija koje su klijentu omogucavale da dodaje podatke u X.500 imeniku,
menja ih i briSe.

DAP je bio previSe sloZen i pruzao je vecu funkcionalnost od one koja je bila
potrebna za realizovanje usluge imenika. Zbog toga je napravljena pojednostavljena
verzija, nazvana lagani protokol za pristup imeniku (Lightweight Directory Access
Protocol, LDAP). Posle nekoliko poboljsanja, LDAP je i sam postao usluga imenika.
Posto je grupa za inZenjering Interneta (Internet Engineering Task Force, IETF)
preuzela LDAP, nekoliko vaznih moguénosti koje nudi obezbedile su mu Siroku
podrsku:

¢ LDAP je smesSten povrh TCP/IP steka, a ne povrh OSI steka. To znaci da svaki
klijent koji ima IP adresu moZe da Salje i prima pakete pomocu protokola IP,
ali i da pristupa uslugama imenika koji podrzava LDAP protokol i koristi ih.
Dovoljno je da klijent zna kako se ,razgovara“ sa LDAP-om (IP). TCP, trans-
portni protokol, preuzima brigu o svemu ostalom.
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LDAP moze da obavlja hiperpretrazivanje, §to je mogucnost jednog imenika
da traZene informacije dobija od drugog imenika. Drugim re¢ima, jedan LDAP
imenik moZe da zatraZzi od drugog imenika da ovaj potraZzi informacije. Primer
ove mogucénosti je nacin na koji se jedna masina za pretrazivanje Weba putem
hiperveza obraca drugim maSinama da bi pribavila dopunske informacije ili
informacije koje ne postoje u njenim bazama podataka. Usluge Internet ime-
nika Sirom sveta mogu da se na taj nacin povezu i distribuiraju tako da obra-
zuju jednu globalnu uslugu, ograni¢enu samo brojem servera i mreznih
resursa na raspolaganju.

Jos od svog ,ranog detinjstva®, LDAP je implementirao bogat skup API funk-
cija zasnovanih na jeziku C, pa je C postao de facto programski jezik za usluge
imenika. KoriS¢enje trenutno najpopularnijeg jezika za pristup funkcijama
imenika obezbedilo je LDAP-u Siroku podrsku mnogobrojnih projektanata
aplikacija.

LDAP se sastoji od sledec¢ih komponenata, koje su u ovom ili onom obliku
osnova svih savremenih imenika, uklju¢ujudi i Active Directory:

*

Model podataka: Opisuje nacin na koji se pristupa podacima u imeniku. Model
podataka je neposredan naslednik modela podataka iz specifikacije X.500.
Objektima se pridruzuju podaci tako Sto se atributima objekata dodeljuju
vrednosti. Svaki atribut ima svoj tip i moZe da sadrzi jednu ili viSe razli¢itih
vrednosti. Objekti se razvrstavaju u grupe klasa, kao 5to su organizacione
jedinice ili kompanije.

Organizacioni model: To je ranije pomenuti model obrnutog stabla, koji je
takode neposredan naslednik modela iz specifikacije X.500. Njegovu strukturu
prihvatile su sve savremene usluge imenika. Odli¢an primer je nacin na koji je
Internetova usluga prevodenja imena domena (Domain Name Service, DNS)
zasnovana na obrnutim stablima. DNS se sastoji od nekoliko stabala korenskih
ili najvisih nivoa, koji se granaju nadole i sadrZe milione listova (¢vorova). Na
slici 2-4 prikazana je DNS Suma i sedam korenova. Prikazano je i stablo koje je
doprinelo eksplozivnom razvoju Interneta kome smo danas svedoci.
Bezbednosni model: Odreduje nacin na koji se kontroliSe i stiti pristup
podacima. LDAP koristi identifikaciju pomocu lozinki primenom tehnologije
Kerberos, a ugradene su i dopunske moguénosti identifikacije korisnika doda-
vanjem sloja za jednostavnu bezbednosnu identifikaciju (Simple Authentica-
tion Security Layer, SASL). SASL obezbeduje viSeslojnu arhitekturu za veliki
broj davalaca usluga. LDAP u verziji 3.0 podrzava i sloj bezbednih prikljucaka
(engl. secure socket layer, SSL), komponentu protokola TCP/IP, koja je u Inter-
net zajednici bila razvijena nezavisno od LDAP-a. Windows Server 2003
podrzava SSL u svom Web ¢itacu; Internet Explorer podrzava SSL i u svom
Web serveru, Internet Information Serveru (1IS-u).

Funkcionalni model: Odreduje metode pretraZivanja i menjanja objekata u
imeniku. On opisuje operacije dodavanja i menjanja stavki u imeniku, popu-
njavanja polja atributa, brisanja i pretrazivanja objekata iz imenika.
Topoloski model: Propisuje kako se usluge imenika uklapaju u druge kompa-
tibilne imenike ili kako saraduju s njima. Moguénost LDAP imenika da referen-
ciraju druge imenike ili da od njih traze podatke sastavni je deo ovog modela.

NN2R  Cant+tamhear 2 2004 1195 am



32

Deo | ¢ Arhitektura Windows Servera 2003

DEE®®®®®

e - O

oYeleTerele

Slika 2-4: Organizacioni model se zasniva na modelu obrnutog stabla, tj. na hijerarhijskoj
zbirci objekata.

Popularnost LDAP-a naglo je porasla zbog razvoja Interneta. Danas mnoge popu-
larne aplikacije i serverske tehnologije podrzavaju ovaj protokol. MoZe se koristiti
iz mnogih aplikacija za elektronsku postu, aplikacija na Webu, pa ¢ak i u hardver-
skim komponentama kao $to su usmerivaci i mrezni prolazi.

Naslednici specifikacije X.500

Mnogobrojne poznate kompanije u oblasti informacionih tehnologija ulazu velike
napore u razvoj usluga imenika. Dve od njih, Banyan i Novell, u poslu su duze od
Microsofta. Od ostalih treba pomenuti Netscape i IBM (Lotus Notes).

Banyan je moZda najduZe prisutan sa svojim proizvodom StreetTalk, koji je vise
od decenije sastavni deo operativnog sistema Vines. Novell se polovinom devede-
setih godina pojavio na trZistu sa svojom uslugom imenika, zvanom Novell Direc-
tory Service (NDS), ¢ija je ciljna grupa bila postojeca baza Novellovih korisnika. Od
onda firma radi na verzijama NDS-a koje c¢e biti nezavisne od operativnog sistema
NetWare, a predvidena je i verzija za Windows NT.
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il lako relativno mlad, aktivni imenik je nastao na osnovu proverene tehnologije. Jedna od
Napomena znacajnih oblasti je replikacija, za koju je tehnologija preuzeta iz Microsoftovog proizvoda
Exchange. Exchangeova tehnologija integracije servera i replikacije podataka proverena je

'~ na milionima instalacija Sirom sveta.

Od samog pocetka, tehnologija Active Directory je gradena na osnovu otvorenih
medunarodnih standarda. VaZzno je znati da aktivni imenik nije X.500 imenik, ali i to
da veoma mnogo duguje X.500 specifikacijama. Posto aktivni imenik koristi LDAP
kao protokol za pristup, otvoren je za sve i za svakoga. Microsoft je od specifikacija
X.500 i protokola LDAP preuzeo sve §to je dobro i kombinovao to s proverenim teh-
nologijama koje je tokom godina razvio za druge namene, kao Sto je objektni model
komponenata (engl. Component Object Model, COM). Aktivni imenik moZe da razme-
njuje podatke sa svakom aplikacijom ili uslugom koja koristi LDAP.

Aktivni imenik se takode oslanja na DNS kao mehanizam za pretrazivanje, §to
omogucava klijentima da automatski pronalaze upravljace domena (mesta gde se

vanjem IP adrese najbliZeg upravljaca domena.

Referenca Vise o ulozi DNS-a u aktivnom imeniku naci cete u poglavlju 12.

Otvorenost tehnologije Active Directory

Aktivni imenik nudi i bogat skup API funkcija kako bi podstakao razvoj alatki i apli-
kacija. Aktivni imenik ¢e u tom slucaju sluziti kao spremiste podataka specificnih za
aplikacije, narocito za softver €ija je namena podrska radu u grupama. Na primer,
razvili smo sistem za upravljanje odnosima sa klijentima za viSe zdravstvenih i
stomatoloskih ustanova, i nazvali smo ga CRM. Posto ih aktivni imenik identifikuje,
nasi korisnici se najcesce prijavljuju u aplikaciju i odmah postaju deo zajednice
aktivnih korisnika usluga ustanove ili bolnice.

Aplikacija moZe u svakom trenutku da dobije informacije o stanju na nivou cele
organizacije, a korisnike mozemo da grupiSemo po pravima korisc¢enja usluga ili
pristupa odredenim podacima, §to se sve reguliSe pomocu objekata aktivnog ime-
nika. Na primer, aplikacija moZe da prikaZe podatke o tome ko je sve trenutno pri-
javljen i radi u sistemu, koje se datoteke sistema za upravljanje bazama podataka
(SQL Server ili Oracle) koriste i Sta sve korisnici trenutno rade.

Korisnici ne moraju ponovo da se prijavljuju samo zato da bi koristili aplikaciju.
Kada pokrenu CRM, sistem proverava da li ih je aktivni imenik identifikovao, utvr-
duje s koje maSine pristupaju sistemu i koja su njihova prava pristupa. Na osnovu
tih informacija, graficki korisnicki interfejs CRM-a popunjavamo isklju¢ivo poda-
cima koje korisnik sme da vidi ili koristi.

A $ta je s registrom?
Posto ste shvatili zbog Cega su nam potrebne usluge imenika i odakle one poticu,
gde se tu uklapa registar? U doba nastanka Windowsa 95 i Windowsa NT, Microsoft
je poboljsao spremista podataka o aplikacijama koje rade na Windows platformi
tako Sto je dodao registar (registarsku bazu podataka). To je bilo veliko olakSanje
posle zbrke sa inicijalizacionim i konfiguracionim datotekama, nebezbednim tekstu-
alnim datotekama kojima je svako mogao da pristupa.

Prvenstvena namena registra je da stabilizuje operativni sistem kao spremiste za
podatke, koji sluZe za upravljanje podacima i konfigurisanje aplikacija i raCunara.
Kada bi korisnici Windowsa 3.11 greSkom izbrisali . ini datoteku neke aplikacije,
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ona je bivala uniStena (ako nije postojala rezervna kopija .ini datoteke). Primena
registra je to znacajno promenila. Danas ga neki od najvecih proizvodaca softvera
jos uvek ne koriste; da razumem zasto.

Registar je postao i dom onoga Sto poznajemo pod imenom bezbednosni upra-
vlja€ nalozima (engl. Security Account Manager, SAM). Ta baza podataka upravlja
svim bezbednosnim parametrima pristupa mreznim resursima.

Postoji slicnost izmedu registra i aktivnog imenika. Na primer, registar je:

¢ takode baza podataka, ponesto Sifrovana i sloZena, ali ipak baza podataka;
¢ otvoren i pristupacan, osim onog dela koji pripada SAM-u;

¢ softverski sistem koji moZe da se programira;
.

struktura koja moZze da se replicira (od jednog originala), Cime se obezbeduje
osnova za distribuiran sistem;

+ sistem hijerarhijskih struktura, koji sadrzi zapise s podacima o konfiguraciji.

Slicnosti se ovde uglavnom i zavrSavaju. Poredenje registra sa aktivnim imenikom
je otprilike Sto i poredenje ribarskog camca i nosaca aviona. Aktivni imenik je pot-
puno drugacija zverka. Naravno, niSta vas ne sprecava da konfiguracione podatke i
dalje Cuvate u registru, koji cete ionako koristiti na samostalnoj radnoj stanici ili na
serveru, €ak i na upravljacu domena. Sustinsku razliku €ini to Sto je aktivni imenik:

+ distribuirana baza s viSe glavnih primeraka (imenici u mreZi ravnopravnih
Clanova aZuriraju jedan drugog gotovo u realnom vremenu, ukoliko zanema-
rimo trajanje same operacije aZuriranja);

sagraden na osnovu otvorenih Internet standarda;

objektno orijentisan;

meduoperativan (gotovo srastao) sa DNS-om;

sposoban da obradi zahtev svakog mrezZnog klijenta koji koristi TCP/IP;
sposoban da se Siri do gigantskih razmera.

* 6 6 o o

NaZalost, danas mnoge aplikacije jo§ uvek ¢uvaju konfiguracione podatke u
obic¢nim tekstualnim datotekama, gotovo potpuno zanemarujudi registar. Ukoliko
zanemarite i registar i aktivni imenik, vaSa aplikacija ¢e verovatno biti nekompati-
bilna s Windowsom 2003 u funkcionalnom pogledu i ne¢e moci da dobije uverenje o
kompatibilnosti s Microsoftovim operativnim sistemima.

Svrha aktivnog imenika nije da zameni registar, koji jos uvek ima vaznu ulogu u Windows
Serveru 2003. Aktivni imenik u registar smesta neke konfiguracione podatke. Microsoft je
poceo da radi na imeniku, odnosno na sistemu za distribuirano skladistenje podataka,
mozda ¢ak i uporedo s razvijanjem registra. | ja spadam u one koji bi Zeleli da registar jed-
nog dana bude zasnovan na otvorenom standardu kao sto je XML.

Od samog pocetka, u Microsoftu su smatrali da ¢e aktivni imenik biti uspesan
proizvod samo ako bude zasnovan na otvorenim standardima i meduoperativan sa
Internetom. Drugim recima, svaki IP (LDAP) klijent mo¢i ¢e da pristupa aktivhom
imeniku, a nacin tog pristupa nece zavisiti od operativnog sistema (pod kojim je
aktivni imenik realizovan), sli¢no IIS-u, FTP-u i drugim Internet uslugama.

¢ Aktivni imenik podrzava DNS i LDAP i saraduje s njima. Oba su modelovana
prema standardu X.500, narocito u delu koji se tiCe strukture i organizacije.

¢ Tehnologija Active Directory podrZava otvorene i meduoperativne standarde,
narocito u pogledu danas Siroko prihvacenih konvencija za dodelu imena.
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¢ Tehnologija Active Directory se lepo uklapa u Internet zahvaljujuci Microsofto-
vom potpunom prihvatanju i bezrezervnoj podrsci protokolu TCP/IP. Svi ostali
protokoli koje Microsoft podrZzava ponudeni su prvenstveno radi ocuvanja
kompatibilnosti sa starijim verzijama NT-a, s drugim operativnim sistemima,
sa starijim protokolima za prenos, kao §to su SNA i DLC, i s NetBEUI klijentima.

¢ Tehnologija Active Directory nudi bogat skup interfejsa za jezike C/C++, Java,
VB, .NET Framework i jezike za pisanje skriptova, sto omogucava potpuno
programiranje objekata aktivnhog imenika.

Smatram da je za programiranje sloZzenog koda u aktivnom imeniku najprikladniji jezik zas-
novan na .NET Frameworku, kao 3to je Visual Basic .NET ili C++. U poredenju sa drugima,
ovi jezici omogucavaju znatno brZi rad.

¢ Tehnologija Active Directory je zasnovana na operativhom sistemu Windows
NT (koji je jos§ uvek jezgro Windows Servera 2003 i Windowsa 2000), pa je tako
kompatibilna sa starijim verzijama Windowsa NT.

¢ Aktivni imenik je potpuno distribuirana arhitektura koja omogucava admini-
stratoru da podatak upiSe jednom i da ga potom sa iste tacke pristupa aZurira
na bilo kom mestu u mrezi.

¢ Aktivni imenik je veoma prilagodljiv i moZe sam sebe da replicira. MoZete ga
realizovati na jednom racunaru ili u veoma maloj lokalnoj mrezi, a zatim ga
prosiriti tako da zadovolji potrebe ¢ak i najveceg preduzeca na svetu. Ako
resursi i prihvatanje na trzisStu budu dovoljni i kada se odredene zackoljice
(a ima ih nekoliko) otklone, ova tehnologija ¢e najverovatnije uskoro postati
veoma popularna.

¢ Strukturni model aktivnog imenika moZe da se proSiruje, Sto omogucava
gotovo neogranicenu evoluciju njegove Seme. U tom pogledu, tehnologija
Active Directory mora da bude usaglaSena sa specifikacijom X.500 koja pro-
pisuje da je za proSirenje Seme neophodno da svaka nova klasa bude regi-
strovana kod organizacije koja upravlja standardom X.500. Uskladenost sa
standardom obezbeduje se registrovanjem identifikatora objekta (Object
Identifier, OID) kod odgovarajuce organizacije. U SAD to je Americki nacio-
nalni institut za standarde (American National Standards Institute, ANSI).

U aktivhom imeniku usvojeni su trenutno najpopularniji modeli Sema za dodelji-
vanje imena. Primenjen je koncept proSirivog imenskog prostora (engl. namespace),
koji je uklopljen u operativni sistem, mreZe i aplikacije. Kompanije koje koriste teh-
nologiju Active Directory mogu da primenjuju viSe razli¢itih Sema za dodeljivanje
imena, koje istovremeno postoje na njihovom heterogenom softveru i hardveru.

Elementi aktivhog imenika

Aktivni imenik je veoma sloZen proizvod koji ¢e svakako postati jos sloZeniji i napre-
dniji u buducim verzijama. U jezgru proizvoda nalazi se nekoliko elemenata koji su
sastavni delovi svakog sistema za usluge imenika, pa prema tome i aktivnog imenika.

Imenski prostori i Seme imenovanja

U tehnologiji Active Directory koristi se nekoliko Sema za dodeljivanje imena, §to
omogucava aplikacijama i korisnicima da pristupaju aktivhom imeniku pomocu for-
mata koje najbolje poznaju. Formate imena opisujem u slede¢im odeljcima:
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RFC822 imena

RFC822 je konvencija za dodeljivanje imena na koju je ve¢ina medu nama vec navikla
pri koriséenju elektronske poste ili krstarenju po Webu. Ova imena poznata su i kao
glavna korisnicka imena (User Principal Names, UPN): imekorisnika@imedomena.
Primer: predsednik@belidvor.gov. Tehnologija Active Directory podrZava RFC822
format imena za sve korisnike. Kad traZite broj lokala odredene osobe u organizaciji
(ako su ti brojevi javni), pogledajte u imeniku pod imekorisnika@imedomena.com (vas
softver €e to prevesti u ispravan LDAP upit, kao Sto ¢emo kasnije videti). UPN je
takode ime ili Sifra pod kojom se korisnik prijavljuje u domen Windows Servera 2003.
Korisnik Windowsa moZe sada da se prijavi u domen Windows Servera 2003 upisi-
vanjem svoje identifikacione Sifre i lozinke:

User: jeffrey.shapiro@mcity.org
Password:*************

Domenu mozete da dodelite poseban UPN za prijavljivanje. Drugim re¢ima, mozete
napraviti domen koji ¢ete nazvati npr. MCITY, ali koji ¢ete podesiti tako da se korisnici u
njega prijavljuju u obliku imekorisnika@imefirme.com, ¢ime ih ne primoravate da pamte
viSe od svoje adrese elektronske poste.

LDAP i X.500 imena

Imena koja se dodeljuju po konvencijama LDAP i X.500, ponekad se zovu atributivna
imena (engl. attributed names). Ime se sastoji od imena servera na kome se nalazi
imenik (koji ¢emo zvati domacin imenika), imena korisnika, njegove organizacione
jedinice itd. Na primer:

LDAP://nekildapserver.superfirma.com/cn=mikapetrovic,ou=racunovod-
stvo,dc=superfirma,dc=com

Pomocu LDAP imena pretraZujemo aktivne imenike.

Aktivni imenik i Internet

Servere aktivnog imenika moZete postaviti bilo gde na Internetu ili unutar privatnog
intraneta. To mogu da budu racunari koji su istovremeno i Window Server 2003
upravljaci domena ili namenski racunari, koji sluze isklju¢ivo kao serveri za LDAP
imenike. Korisnici i klijenti tih servera nece primetiti nikakvu razliku.

Da bi pribavio traZenu informaciju, klijent treba samo da uspostavi vezu s naj-
bliZim Active Directory serverom. Ukoliko je server u istom domenu gde i klijent,
DNS server se svodi na Active Directory server u istoj podmrezi kao klijent. Kada se
Active Directory server nalazi u razlicitom domenu, onda se koristi kao server Inter-
net imenika koji nece pruzati usluge identifikacije korisnika. Vise Active Directory
servera mogu medusobno da se povezu tako da pruzaju globalnu uslugu imenika
koja obuhvata ceo kontinent.

Aktivni imenik u svakoj kudi

Microsoftova namera je da tehnologija Active Directory bude veoma prilagodljiva

i da se Siri brzinom koju resursi omogucavaju. Aktivni imenik se lako instalira i pode-
Sava na jednostavnom serveru. Isto vazi kada se aktivni imenik instalira za rad u
jednokorisnickom rezimu, a gotovo nimalo ne opterecuje sistem kada je u svom
najjednostavnijem obliku (konfigurisanje aktivhog imenika objaSnjeno je u trecem
delu knjige). Drugim recima, ako aktivni imenik treba da bude mali, moZe da bude
mali, a kada treba da bude veliki, raSc¢e zaprepasc¢uju¢om brzinom.
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Tehnologiju Active Directory to €ini savrSenom cak i kada se koristi u najjedno-
stavnijem obliku, kao spremiSte podataka s kojima radi odredena aplikacija. [ako on
ne moze da zameni prave sisteme za upravljanje bazama podataka koji pruzaju
sloZenije usluge upravljanja podacima kao Sto su analize i pretrazivanje podataka
(ili upravljanje celokupnim podacima jedne firme), nije neuobicajeno da aplikacija
projektovana za jednokorisnicki rad primenjuje tehnologiju aktivhog imenika Cime
se olakSava naknadno prosirivanje koje se tako svodi na jednostavnu operaciju
dopune imenika. Aktivni imenik moZe da se instalira ¢ak i na stonoj masini koja radi
na 133 MHz, sa 64 MB radne memorije. Takva konfiguracija se lako podeSava i kao
upravlja¢ domena koji moZe da podrZi poslovanje manje firme (Microsoft sluzbeno
ne preporucuje takvu konfiguraciju; trebalo bi da bude ogranic¢ena iskljucivo na
poslove imenika s manjim brojem korisnika i raCunara).

Aktivni imenik moZe da se postavi tako da se Siri do neverovatnih razmera. U
ulozi spremiSta podataka o objektima u domenu, ,,plafon“ Windowsa NT 4.0. je oko
100.000 korisnika, dok aktivni imenik moZe da obuhvati milione — pa ¢ak i ceo Inter-
net. Sve replike aktivnog imenika medusobno su sinhronizovane (5to je ve¢ samo za
sebe blagodet za administratora, kao §to ¢emo uskoro videti). Sve kopije sistema
aktivnih imenika jedne organizacije prosleduju izmene jedna drugoj, slicno nacinu
na koji DNS serveri medusobno razmenjuju podatke o domenima.

U praksi, NT domen postaje nestabilan kada ima priblizno 30.000 ili 40.000 naloga, pa
mnoge velike kompanije uvode vedi broj domena za resurse i naloge. Posto aktivni imenik
koriste i Windows 2000 i Windows Server 2003, medu njima nema znacajnije razlike kada
se radi o mogucnostima prosirenja.

Kljuéno za prosirivost aktivnog imenika jeste stablo domena, odnosno hijerar-
hijska organizacija podataka koja, teorijski, moZe beskonacno da se Siri. Tehnolo-
gija Active Directory pruza jednostavnu metodu gradenja obimnog stabla od dna
prema vrhu. U aktivhom imeniku, svaki domen je jedna particija imenika. Domeni se
zatim dele na organizacione jedinice, Sto administratorima omogucava da u model
preslikaju fiziCku strukturu organizacije ili odgovarajuce poslovne modele. Domen
na pocetku mozZe da sadrzi veoma mali broj objekata i da kasnije naraste toliko da
sadrzi desetine miliona. To znaci da objekte moZete da definiSete kao sliku struk-
ture organizacije usitnjene do najniZeg nivoa detalja, bez ikakvog rizika da preterate
s njihovim brojem, Sto je bio slucaj u Windowsu NT 4.0 i NetWareu 3.x i 4.x.

Unutar aktivnog imenika

Jezgro aktivnog imenika je lako dostupno samo zaludenicima, za koje pojam srece
predstavlja red C++ koda (tu spadaju i autori ove knjige). Uz aktivni imenik se ne
isporucuju specijalne alatke, kao Sto je to slucaj sa MS Accessom, pomocu kojih
biste mogli da vidite Sta se nalazi unutar struktura ili na Sta te strukture lice (neko-
liko alatki iz kompleta Resource Kit to omogucavaju). Naredni odeljci opisuju klju¢ne
komponente s namerom da vam predoce unutrasnji mehanizam ove usluge.

Kada bi se gegao kao patak

Jedna od ozbiljnih praznina u obrazovanju administratora jeste nedostatak znanja
o bazama podataka. Trebalo bi da kurs o osnovama rada s bazama podataka bude
deo svake obuke administratora. SuviSe ¢esto vidamo kako administratori ,reinici-
jalizuju“ baze podataka da bi oslobodili prostor na disku, a potom otkriju da su
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usput unistili sve dragocene podatke firme. U nastavku poglavlja prouc¢i¢emo anato-
miju imenika na veoma visokom nivou. Da biste potpuno shvatili kako radi mehani-
zam aktivnog imenika, u narednim odeljcima pronaci ¢ete mini kurs o aktivnom
imeniku videnom kao baza podataka.

Na fizickom nivou, aktivni imenik je baza podataka i sistem za upravljanje bazom
podataka — i to je sve. Podaci koje imenik sadrzi mogu se pregledati i prikazivati u
hijerarhijskom obliku. Baza podataka je skladiste za podatke. To je softverska struk-
tura koja omogucava skladiStenje podataka, rad s njima i u€itavanje svakom pro-
cesu koji im pristupa radi kori§¢éenja sadrzanih podataka. Ukoliko smatrate da ovo
nije dobra definicija aktivhog imenika, primenimo definiciju baze podataka (njenih
pravila) na aktivni imenik:

Baza podataka zadovoljava svoju definiciju kada ispunjava sledece uslove:

¢ Sadrzi funkcionalne slojeve — u §ta spada i Sema baze podataka — koji definiSu
strukturu baze podataka, a to su nacini na koje se podaci skladiSte, ucitavaju
i menjaju. U druge funkcionalne slojeve spada ,mehanizam” Ciji su zadaci
ulazno/izlazne operacije, odrZavanje podataka, izvrSavanje upita i obezbedi-
vanje interfejsa ka spremistu podataka. To se Cesto naziva mehanizam baze
podataka.

¢ Podaci o odredenom predmetu i njegova svojstva i atributi smesteni su u
kontejnere koji se sastoje od zbirki zapisa, poznatih kao tabele (kao §to je
slu€aj u relacionim bazama podataka) ili su u nekom drugom obliku (kao u
objektnim bazama podataka).

Najjednostavnija definicija sistema za upravljanje bazama podataka jeste to da
ga Cine dve komponente: softverska aplikacija povrh koje stoji korisnicki interfejs,
a koja upravlja podacima u bazi podataka, i sama baza podataka.

Sistem za upravljanje bazama podataka (DBMS) moZe da izdvoji traZene podatke
(izvrSavanjem upita), da ih formatira u zadati oblik, da ih prikaZe korisniku i da ih
odstampa ili prenese u razumljiv oblik. Savremeni sistemi za upravljanje bazama
podataka, poput SQL Servera, svojim korisnicima stavljaju na raspolaganje tehno-
logiju koja omogucava tumacenije ili analiziranje podataka, za razliku od jednosta-
vne kvantifikacije.

Korisnici baza podataka i sistema za upravljanje njima mogu da budu i ljudska
bic¢a i masine. MaSine i racunari koriste softver koji skladisti i uitava podatke, jer je
to sredstvo pomocu koga svaki proces mozZe da pristupi uskladiStenom podatku.
UskladiStene podatke moze (i treba) da deli viSe korisnika, bez obzira na to da li se
radi o ljudima ili o uredajima koje su ljudi napravili. Na primer, inZenjer moze u
bazu podataka da upiSe odredene podatke, na osnovu kojih robot obavlja odredene
standardizovane poslove.

Aktivni imenik jeste sve prethodno opisano jos i viSe od toga. Medutim, vero-
vatno ga necete koristiti da biste u bazi pronasli zapise o osobama koje predsta-
vljaju poslovni rizik za vasu firmu, jer to nije svrha usluge imenika. Posto pitanje da
li je aktivni imenik relaciona ili objektna baza podataka moZze da nas odvede prilicno
daleko u diskusiji, necemo se time baviti. Nasa analiza tehnologije Active Directory
pomoci ¢e vam da sami dodete do zakljucka.

Relacionu bazu podataka Cine tabele; svaka od njih sadrZi kolone (zbirke) isto-
vrsnih informacija koje su predmet naseg zanimanja, npr. kolonu ili zbirku imena.
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Podaci koji €¢ine svaku pojedinu stavku smestaju se po hronoloskom redu, na pri-
mer, peto ime po redu u zbirci (koloni) fn (engl. first name, ime) moze biti David.
Na slici 2-5 prikazana je kolona imena.

fn In ml ad1 ad2

Skladiste
podataka

Slika 2-5: Kolona u relacionoj bazi sadrzi zapise koji su ¢lanovi zbirki ili grupa.

Relaciona baza podataka moze da sadrZi viSe tabela. Moguce je i da ,stvari® iz
jedne tabele budu povezane sa ,stvarima“ u drugoj tabeli, ne samo sticajem okol-
nosti, vec¢ i namerno, jer je tako baza podataka projektovana. U relacionoj bazi
podataka moZete da pristupate svojstvima odredene ,stvari“ i podacima koje ona
predstavlja tako Sto referencirate njeno mesto u zbirci, kao u primeru na slici 2-6.

Skladiste
podataka

i

Slika 2-6: Dve kolone relacione baze podataka sadrie medusobno povezane zapise.
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Objektna baza podataka se nesto teze definiSe, prvenstveno zato $to su mnogi
oblici objektnih baza podataka evoluirali iz relacionih baza podataka. Vaznije oso-
bine jedne baze podataka koja podrZava odredeni objektni model jesu nacini na
koje korisnici pristupaju njenim podacima i logickoj Semi na kojoj se ona zasniva;
manje je vaZan nacin na koji je to omoguceno i tehnologija koja je primenjena.

Objektnu bazu podataka moZemo opisati i kao bazu podataka koja je uskladena
sa objektnim modelom, za razliku od relacione baze podataka. Ne znamo ta¢no kako
radi aktivni imenik, poSto je jezgro sistema zatvorena tehnologija ¢iji je vlasnik
Microsoft. Znamo da se podaci ¢uvaju u strukturama koje lice na kolone (stupce) i
redove. U tehnologiji Active Directory, Microsoft koristi isti mehanizam baze poda-
taka (Jet) kao u Exchange Serveru. To znaci da imamo posla s bliskim rodakom
Microsoftovog Accessa.

Struktura baze podataka aktivnog imenika

Realizacija aktivnog imenika je sistem koji se sastoji od viSe komponenata ili slojeva:
agenta usluge imenika (CoreDirectory Service Agent, DSA), sloja baze podataka
(Database Layer, DB) i prosirivog mehanizma za skladiStenje podataka (Extensible
Storage Engine, ESE). Iznad tih slojeva nalazi se interfejs koji obuhvata funkciju repli-
kacije, bezbednosni upravlja¢ nalozima sliCan SAM-u u Windowsu NT 4.0 (Security
Account Manager, SAM), LDAP interfejs i skup API funkcija (ADSI). LDAP interfejs,
kao Sto Cete kasnije videti, obezbeduje pristup LDAP klijentima. LDAP podrzavaju
sva 32-bitna okruZenja na stonim racunarima i na radnim stanicama, a ugraden je i
u Outlook. U aktivnom imeniku, SAM obezbeduje bezbednosni interfejs koji koriste
tehnologije za kontrolu pristupa podacima (slika 2-7).

Slika 2-7: Aktivni imenik se sastoji
od tri funkcionalne komponente,
iznad kojih su postavljene
komponente koje omogucavaju
pristup podacima i njihovu
replikaciju, i bezbednosna
komponenta SAM.

SAM LDAP Replikacija

Core Directory Service Agent (DSA)

Sloj baze podataka

Extensible Storage Engine

Doslo je vreme da odbacimo skracenicu SAM. Problem je u tome Sto SAM moze da bude
skracenica za Security Account Manager (bezbednosni upravlja¢ nalogom), Security
Accounts Manager (bezbednosnih upravljac vise naloga), Security Access Manager (bezbe-
dnosni upravlja¢ pristupom), pa ¢ak i Surface to Air Missile (raketa zemlja vazduh). Kada bi
ga Microsoft uprostio u SM, od Security Manager (upravlja¢ bezbednoscu), korisnici i pred-
stavnici Microsofta bi se mozda najzad sloZili koje je ta¢no znadenje te skracenice.
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Komponenta ESE (najniZa na slici) radi s dve tabele: jedna je tabela za podatke,
a druga za veze izmedu njih. ESE bazu podataka, Cija je svrha da ¢uva podatke o
strukturi imenika, klijenti ne vide i nemaju pristup u nju. Baza podataka samog akti-
vnog imenika, NTDS.DIT, sadrZi sledece tabele kojima klijenti pristupaju posredno
ili neposredno:

+ Tabela Seme baze podataka (engl. schema table): Sema baze podataka odre-
duje vrste objekata koji se mogu umetnuti u aktivni imenik, veze koje postoje
izmedu njih i obavezne i neobavezne atribute tih objekata. Vazno je napo-
menuti da je Sema proSiriva, §to znaCi da moZe obuhvatiti i nove namenske
objekte koji nastaju tokom rada raznih aplikacija i usluga.

¢ Tabela veza (engl. link table): SadrZi podatke o vezama koje postoje izmedu
objekata u bazi podataka.

¢ Tabela podataka (engl. data table): Najvaznija struktura u sistemu baza poda-
taka aktivnog imenika, jer se u njoj Cuvaju svi podaci o objektima u imeniku
ili njihovi atributi. Ona sadrZi sve obavezne i neobavezne podatke koji ¢ine
objekte; npr. imena i prezimena korisnika, njihova korisnicka imena, lozinke,
grupe i podatke o pojedinim aplikacijama.

Objekti aktivnog imenika

Kada bismo aktivni imenik uporedili s loncem u kome se kuva jelo, onda bi objekti
bili sastojci tog jela. Bez objekata, aktivni imenik bio bi samo prazna posuda. Kada
instalirate aktivni imenik, ve¢ na samom pocetku sistem u njega smesta nekoliko
korisnickih objekata kojima moZete odmah da pristupate. Neki od tih objekata pred-
stavljaju korisnicke naloge, kao Sto je Administrator, bez kojih ne biste mogli da se
prijavite i obavite proveru svog identiteta u aktivnom imeniku.

Objekti imaju atribute ili svojstva, s podacima o resursima koje predstavljaju. Na
primer: objekat koji predstavlja korisnika Windowsove mreZe sadrzi podatke (atri-
bute) o imenu, prezimenu i korisnickom imenu za prijavljivanje. Na slici 2-8 prikazan
je objektno orijentisani oblik objekta, koji u aktivnom imeniku predstavlja korisnika.
(Stvarna struktura podataka ima oblik tabele s kolonama ili poljima.)

CN=Jeffrey Shapiro

Employee ID=JRS6904

P ****EIXX XXX KKK

Objekat tipa
user

Slika 2-8: Objekat koji u aktivnom imeniku predstavlja korisnika i njegova tri
atributa ili svojstva.
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Jedan aktivni imenik moZe da sadrzi veliki broj razli¢itih objekata. Neki od njih
sadrze podatke koji se mogu direktno koristiti, a neki su samo kontejneri za druge
objekte. Moglo bi se reci da je ceo aktivni imenik jedan veliki objekat, koji sadrzi
kontejnerske objekte, u kojima se nalaze drugi objekti, koji i sami sadrZe druge
objekte, kao §to je ilustrovano na slici 2-9. Kontejnerski objekat (engl. container
object), smo nacrtali u obliku trougla, jer je to popularan simbol za spremiste; on
sadrzi druge kontejnerske objekte. Ugnezdivanje objekata moZe da se nastavi dok
se ne dode do objekta koji se nalazi na poziciji lista, Sto znaci da on ne moze da bude
kontejner.

Slika 2-9: Kontejnerski
objekat sadrzi druge
objekte, koji i sami mogu
da sadrze objekte.

Kontejner Vise kontejnera

Objekti koji nisu kontejneri, npr. objekat User (predstavlja korisnika), poznati su
kao listovi, ili krajnji ¢vorovi (slika 2-10). Kada objekat tipa list (engl. leaf object)
dodate u kontejner, to je poslednji nivo ugnezdivanja.

Slika 2-10: Objekat na
mestu lista (ili krajnjeg
¢vora) ne sadrzi druge

objekte

Kontejner Vise kontejnera

Aktivni imenik podseca na veliku lutku ,babusku®. Na slici 2-11 prikazan je popu-
laran dvodimenzionalan oblik predstavljanja principa kontejnera. Nama koji se
bavimo informacionim tehnologijama i administriranjem Windows mreza, razu-
mljivija je metafora stabla sa objektima, o ¢emu ¢e uskoro biti reci.

Kada koristimo aktivni imenik, Cesto govorimo i o klasama objekata. Klasa
objekta (u ovom kontekstu) manje je klasa u smislu u kome se koristi u objektno
orijentisanim tehnologijama - pre svega je kolektivno ime za vrstu i namenu srod-
nih objekata organizovanih u grupe. Klase objekata mogu da budu korisnicki nalozi,
raCunari, mreZze i druge grupe srodnih objekata; u stvari, to moze biti svaka vrsta
objekta koju tehnologija Active Directory trenutno podrzava.
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Q Mis mcity.org

Q ""Internet Root

G DC=org

C\ DC=mcity
/

DC=mis

Slika 2-11: Kada spojimo tacke koje predstavljaju identifikacionu Sifru svakog okvira,
dobi¢emo hijerarhijski organizovanu zbirku okvira.

Klasu objekata, ili jednostavno klasu, zamisljamo i kao definiciju odredenog
objekta koji moZemo da napravimo i koristimo unutar imenika. Pravila za sadrZaj
(engl. content rules) odreduju Sta sve mogu da budu atributi jednog objekta. Kla-
sama su pridruZena i dodatna pravila kojima se zadaje koje klase objekata mogu biti
roditelji, koje deca, a koje i jedno i drugo.

Vec smo napomenuli da je Sema aktivnhog imenika prosiriva. To znaci da progra-
meri mogu da piSu kod, iz koga koriséenjem API funkcija mogu da stvaraju svoje
objekte i upravljaju njima (videti deo koji se odnosi na ADSI u nastavku poglavlja,
u odeljku ,Moj aktivni imenik“). Time se projektantima aplikacija omogucava da u
aktivne imenike upisuju podatke o konfiguracijama i stanjima aplikacija. Registar
je i dalje dobro mesto za ¢uvanje podataka o aplikacijama, narocito onima koje se
odnose na hardver, ali aktivni imenik nudi mogucnosti kao §to su replikacija, pro-
sledivanje i bogatiji izbor vrsta objekata, npr. objekte tipa korisnik (User) na koje
aplikacija moZe da deluje i koji medusobno saraduju.

Sema aktivnog imenika

Sema (engl. schema) alfa je i omega aktivnog imenika. Kada u njemu pravite nov
objekat, morate da poStujete pravila zadata u §emi imenika. Drugim re¢ima, morate
da zadate vrednosti svih obaveznih atributa za odredenu vrstu objekta, inace necete
mo¢i da ga napravite. Sema imenika propisuje tipove podataka, pravila sintakse,
nacin imenovanja objekata i druge parametre.

Kao sto smo ranije napomenuli, Sema aktivhog imenika je smeStena u vlastitoj
tabeli i moZe dinamicki da se Siri. To znaci da program moZe da je dopunjava novim
namenskim klasama i da definiSe pravila po kojima ¢e Sema upravljati tim klasama.
Posto to uradi, aplikacija moze odmah da koristi dopunjenu Semu.
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Pri proSirenju ili izmeni Seme, morate poStovati pravila programiranja i admini-
striranja imenika. PoSto je i sama §ema sastavni deo imenika, to znaci da je ona, kao
i aktivni imenik, usluga koja je dostupna Sirom organizacije. Glavnoj §emi najpre
moramo pristupiti na propisan nacin, da bi se izmene koje potom u njoj napravimo
replikacijom prenele u eventualne kopije. Necemo zalaziti dublje u tu temu, posto
pre spada u knjigu o programiranju aktivnog imenika.

Atributi objekata

Objekti imaju atribute (obeleZja). Neki su klju¢ni za postojanje objekta, na primer,
lozinka za objekat tipa korisnik. Drugi nisu obavezni, npr. srednje slovo u korisniko-
vom imenu.

Struktura aktivnog imenika

Do odredenog objekta u aktivnom imeniku stiZzemo tako Sto sledimo hijerarhijsku
putanju koja se dobija tumacenjem imena objekta. Putanja sadrzi sve kontejnerske
objekte kroz koje treba da predemo da bismo stigli do krajnjeg ¢vora. Na prvi
pogled moZe biti neshvatljivo da, s jedne strane, govorimo o kontejnerima, dok,

s druge strane, pricamo kako treba da predete dug i krivudav put da biste stigli do
imena objekta koji predstavlja list ili krajnji Cvor na stablu. Proucite dijagram na
slici 2-11; on pokazuje sistem okvira koji sadrZe manje okvire itd. Ako spojite gornje
leve uglove okvira, pomolice se hijerarhijska putanja o kojoj govorimo.

U terminologiji aktivnog imenika, puna putanja, sastavljena od imena spojenih
uglova i imena samog objekta, zove se jedinstveno ime (engl. distinguished name,
DN). Ime samog objekta, koje se nalazi na kraju lanca, zove se relativno jedinstveno
ime (engl. relative distinguished name, RDN); u ovom primeru to je ,mis“.

KaZemo da je kombinacija pune putanje do objekta i samog imena objekta jedin-
stvena, posto nijedan drugi objekat ne moZe da ima isto DN ime objekta. Drugim
reCima, objekat je jedinstven. Namena ovog mehanizma za imenovanje i pronala-
Zenje objekta jeste da omoguci LDAP klijentu da Sto brZe pronade traZeni objekat
i da iz njega ucita podatke.

Relativno jedinstveno ime (RDN) objekta je ime samog objekta. To je jedan od
atributa objekta. RDN ime ne mora uvek da bude jedinstveno (iako jeste jedinstveno
unutar kontejnera aktivnog imenika u koji je objekat smesten), jer isto takvo ime
mozZze da postoji na kraju neke druge DN putanje u istom aktivnom imeniku. Na slici
2-12 prikazano je da dva objekta mogu imati isto RDN ime, ali na odredenom nivou
lanca slicnost prestaje, ako ne na drugom mestu, svakako na nivou korenskog ili
roditeljskog Cvora.

Kada pretrazujemo aktivni imenik (Saljemo mu upif), sasvim prirodno pocinjemo
od korena DN putanje objekta i sledimo putanju do krajnjeg ¢vora. U LDAP proto-
kolu krecemo od RDN-a i u¢itavamo delove imena sve do korena putanje. Na ovaj
nacin u upitu rekonstruiSemo celo DN ime, na primer:

cn=okvirl,koren=,kontejner5=,kontejneré=,kontejner7=,kontejner8=..

MoZda cete lakSe razumeti princip pretraZivanja ako u ovoj fazi napiSete DN na
parcetu papira. Kao veZbu, sastavite upit za korisnika Cije je ime jchang. Da biste
stigli do imena jchang, treba da poCnete od cn imena objekta, §to je jchang, zatim da
predete na kancelarija=232, sprat=3, zgrada=maocetung, grad=peking. LDAP krece
od dna i nastavlja ka vrhu. Ne pokuSavajte da osmislite ulaznu tacku u aktivni imenik,
vec uvek pocnite od objekta i sledite putanju dok ne dodete do korenskog objekta.
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Konvencije za imenovanje objekata
Svaki segment DN putanje predstavlja atribut nekog objekta izrazen u obliku
tip_atributa=vrednost. Za ime samog objekta (RDN) kazemo da je kanonsko (engl.
canonical) ili osnovno (engl. common), §to se u LDAP Zargonu izraZava u obliku cn=.
Kada se radi o objektu tipa korisnik, osnovno (kanonsko) ime prima oblik cn=jchang.
RDN svakog objekta se cuva u aktivnom imeniku, a svaka referenca na njega
sadrzi i referencu na njegove roditelje. Sledeci reference duz lanca, moZemo da sas-
tavimo DN putanju. Na taj na¢in LDAP pretrazZuje imenik. Ovaj na¢in imenovanja
objekata veoma je slican DNS mehanizmu (slika 2-12).

C\ Mis mcity.org C\ Jchang network_administrators.mis
- "" Internet Root - ""AD Root
DC=org DC=mis

DC=mcity 0U=network administrators
DC=mis CN=jchang

DC=orgDC=mcity/DC=mis | |
I

Slika 2-12: Hijerarhija domena na levoj strani predstavlja DNS sistem imenovanja koji se
koristi na Internetu. Hijerarhija domena na desnoj strani predstavlja sistem imenovanja
koji se koristi u aktivnom imeniku.

Posto sada znate kako deluje mehanizam imenovanja u aktivhom imeniku, treba
da znate i to da Windows ne zahteva od obic¢nih korisnika da sami obavljaju pret-
hodno opisane operacije svaki put kada pristupaju odredenom objektu. Korisnicki
interfejs obavlja ceo posao i skriva sintaksu od vas. Medutim, zadavanje tih atributa
je neophodno kada programirate koristeci API (ADSI) funkcije za rad sa aktivnim
imenikom, ili direktno koristite LDAP, jezike za pisanje skriptova ili alatke za pretra-
Zivanje i rad sa aktivnim imenicima na napredniji nacin, koji standardne alatke ne
omogucavaju.

Active Directory podrzava i LDAP v2 i LDAP v3 stilove imenovanja objekata, koji
su uskladeni sa Internet dokumentima RFC 1779 i 2247 o stilovima imenovanja. Stil
ima sledeci oblik:

cn=common name (osnhovno ime)
ou= organizational unit (organizaciona jedinica)
o=organizacija
c=country (drzava)
U aktivnom imeniku se umesto c=country i o=organizacija koristi dc=domain
component (komponenta koja predstavlja domen). Na primer:
cn=jchang,ou=marketing,dc=mcity,dc=org
paanainey

Napokitha Zarezi u DN putaniji sluze kao granicnici koji razdvajaju elemente putanje. LDAP funkcije

analiziraju DN putanju i na osnovu grani¢nika izdvajaju njene delove.

Ty
%,
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U notaciji s tackom, to bismo napisali ovako: jchang.marketing.mcity.org. Jedan
od algoritama LDAP-a prevodi LDAP imena u DNS format i obrnuto.

U skladu s LDAP formatom imena, svaki LDAP klijent moZe da pretrazuje aktivni
imenik zadajudi jednoobraznu adresu resursa (Uniform Resource Locator, URL) koji
trazi, kao u sledecem primeru:

LDAP://1dapserver.mcity.org/cn=jchang,ou=marketing,dc=mcity,dc=org

Objekti se u aktivni imenik smeStaju i u njemu pronalaze na osnovu atributa koji
sadrzi jedinstveni globalni identifikator objekta (Globally Unique Identifier, GUID).
Ime tog atributa je objectGUID. Zato identifikator objekta ostaje isti i kada objekat
premestate ili menjate, pa ¢ak i kada ga preimenujete. GUID je 128-bitni broj koji se
objektu dodeljuje kada ga napravite. Objekat ne moZe da postoji u aktivnom imeniku,
a da mu nije dodeljen GUID; to je jedan od obaveznih atributa, kome se vrednost auto-
matski dodeljuje kada objekat nastane. Drugim recima, objekat moZete referencirati
u aktivhom imeniku ili iz spoljnog programa koristeci njegov GUID. Stoga je objekat
uvek dostupan dok postoji. Kuda god ga premestili, on ¢e i dalje biti dostupan.

Pristup objektima u aktivnom imeniku kontroliSe se pomoc¢u SAM mehanizma za
upravljanje pristupom i na osnovu lista za kontrolu pristupa (Access Control List,

Zete da ste njegov vlasnik i da imate odgovarajuca prava na njega.

Objekti tipa domen

Kada aktivni imenik podeSavate za koriScenje na nivou cele organizacije, vas prvi
zadatak je da napravite korenski domen, odnosno ono Sto se u terminologiji aktiv-
nog imenika zove objekat korenskog domena (engl. root domain object). Ukoliko taj
korenski domen treba da bude i vas Internet korenski domen, trebalo bi da ga Sto
pre registrujete u odgovarajucoj organizaciji za upravljanje domenima Interneta.
(Jedna od takvih organizacija je Network Solutions, Inc.) Ukoliko ste vec registrovali
korenski domen, moZete da napravite objekat koji ga predstavlja u aktivnom ime-
niku i da ga povezete s DNS serverom koji preslikava to ime u adresu. Ako niste regi-
strovali domen, moZda necete moci da mu date ime kompanije, poSto se nova
imena domena registruju svakog sekunda tokom dana. Taj korenski domen postaje
prvi kontejnerski objekat napravljen u lancu objekata koji treba da predstavljaju
strukturu domena vas$e lokalne mreze u aktivnom imeniku. ,Ispod“ tog domena
napravicete dodatne kontejnerske objekte koji predstavljaju organizacione jedinice
vasSe kompanije (o Cemu ce biti reci u nastavku). Na primer, mogli biste napraviti
domen, nazvati gamcity.org i registrovati u InterNIC-u. O pitanjima bezbednosti
govoricemo kasnije.

Zasad treba da znate samo to da su domeni koje pravite, u pogledu upravljanja
njima i bezbednosti, samostalne celine unutar vase mreZze, na isti nacin kao sto su
to bili domeni Windowsa NT 4.0 i starijih verzija. PoSto bi objasnjenja kako oni
tacno rade sada unela samo zabunu, posvetili smo im posebno poglavlje u trecem
delu knjige. Medutim, imajte na umu da do treceg dela knjige nece biti reci o pre-
lasku s domena napravljenih u starijim verzijama NT-a na nove domene.

Slika 2-13 predstavlja putanju, odozdo nagore, od korisnika do korenskog domena.
Kao Sto vec znate, u aktivhom imeniku jedan objekat moze da ima samo jedan rodi-
teljski domen. Sasvim je moguce, ¢ak i preporucljivo, da se ispod korenskog domena
prave poddomeni koji odslikavaju raspodelu resursa, podelu na sektore, politicki
i geografski razliCite segmente jedne firme, objekte u vlasniStvu kompanije i drugo.
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Domeni u aktivnom
imeniku

DNS domeni

OB

gradskaskupstina

gradonacdelnik

Slika 2-13: Objekat tipa korisnik (korisnicki nalog) u lokalnom domenu jednog
aktivnog imenika. U ovom primeru postoji direktna veza izmedu AD domena i DNS
domena.

U poglavlju 10 dato je nekoliko razloga zbog kojih (ne) biste aktivni imenik podelili na vide

Referenca domena

Na primer, korenski domen kompanije ABC mogao bi da bude abc.com. Njemu
moZete da pridruZite poddomen koji ¢ete nazvati marketing.abc.com. Vodite racuna
da .com ne moZe da bude u imenu vaSeg korenskog domena, jer je taj nastavak vla-
sniStvo organizacija koje upravljaju Internetom. Imajte na umu da zasad samo pra-
vimo objekte sa stanoviSta aktivhog imenika. Ti domenski objekti su kontejnerski
objekti Ciji je jedan od atributa ime na osnovu koga ih lakSe pronalazimo i upra-
vljamo njima (za internu upotrebu i identifikovanje koristi se GUID). Od aktivnog
imenika zahtevamo to da prvi domen tretira kao korenski kontejnerski objekat koji
sadrZi podredene objekte tipa domen.

Organizacione jedinice

Organizacione jedinice (engl. organizational units, OU) vazni su kontejnerski objekti
u koje mozete da grupiSete klase objekata. Na primer, jedan objekat tipa OU moze
da sadrZi objekte kao §to su korisnicki nalozi, Stampaci, deljene datoteke na poje-
dinim racunarima, pa ¢ak i druge organizacione jedinice. Slika 2-14 prikazuje kako je
grupa korisnickih naloga ,,smeStena u kontejner* organizacione jedinice.
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Slika 2-14: Korisnicki nalozi
grupisani u kontejner tipa OU
(organizaciona jedinica).

bpatterson

OU kontejner je dragocen dodatak upravljanju mreZzom pod Windows Serverom
2003, kao sto je bio i pod Windowsom 2000. U aktivni imenik moZete da smestite
kontejnerske objekte koji odslikavaju strukturu vase organizacije ili preduzeca. Pri-
mera radi, napravili smo organizacioni dijagram jednog veceg grada u SAD i presli-
kali ga u grad u kiberprostoru koji smo nazvali Millennium City. Na taj uzorak
preduzeca vra¢a¢emo se pri kasnijim pominjanjima aktivnog imenika.

Organizacioni dijagram na levoj strani slike 2-15 prikazuje hijerarhiju raznih slu-
Zbi i uprava grada Millennium City u vreme kada je dijagram bio napravljen. Prika-
zane su razne organizacione jedinice, koje mogu da budu lokalne ili geografski
udaljene, te razne lokacije i usluge koje grad pruza. Na desnoj strani slike 2-15, isti
organizacioni dijagram predstavljen je objektima tipa OU u aktivhom imeniku.

Millennium City
Gradska skupstina B Domeni u aktivnom
gradskupstina imeniku/DNS domeni
A Domeni u aktivnom
- T imeniku
Policijska uprava Racunski centar
poluprava raccentar

Slika 2-15: Na levoj strani slike prikazan je organizacioni dijagram. Na desnoj strani
slike, taj dijagram preslikan je na hijerarhiju objekata u aktivnom imeniku.

U svaki domen koji je deo lanca domena moZete da postavite organizacione jedi-
nice, a unutar pojedinih organizacionih jedinica mozete da postavite objekte kao sto
su grupe, korisnici i racunari. Domenima i organizacionim jedinicama mozZete da
dodate i posebne namenske objekte koje sami napravite. Tehnologija Active Direc-
tory vam omogucava da, gde god hocete, Cak i izvan organizacione jedinice postavite
objekat koji se na stablu aktivnog imenika nalazi na mestu lista (krajnjeg ¢vora).
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Stabla

Struktura koju smo proucavali u prethodnom odeljku, u terminologiji aktivnog
imenika zove se stablo domena (engl. domain tree). Sve §to se nalazi na putanji obje-
kata smatra se delom stabla domena — pocev od objekta na najniZem nivou, pa do
jedinog roditeljskog domena na samom vrhu strukture. Stablo domena je jedin-
stveno u aktivnom imeniku, poSto ne moZemo imati dva ista roditeljska domena.
Sema aktivnog imenika to ne dozvoljava.

Kao $to smo ranije pokazali, stablo domena je sistematska zbirka domenskih
objekata iz aktivnog imenika u kojoj se za imenovanje objekata koristi isti format.
Podsetite se da korenskom domenu aktivhog imenika moZete da pridruzite vise
poddomena koji dele istog zajednickog roditelja. Imnena poddomena moraju da
budu jedinstvena; medutim, svi oni dele zajednicku Semu imenika, koja predstavlja
formalnu definiciju svih objekata sa stabla domena.

Da bi se formirala hijerarhijska struktura imena domena i drugih objekata u akti-
vnom imeniku, u aktivhom imeniku se primenjuje DNS konvencija za dodeljivanje
imena. Gledano iz tog ugla, domeni i drugi objekti u aktivhom imeniku moraju da
budu identifikovani i u aktivhom imeniku i u DNS aplikaciji. Ne brinite, Windows
Server 2003 potpuno koristi prednosti mehanizma Dynamic DNS, tako da DDNS
imena, poput onih u usluzi WINS, ne morate da zadate u aktivnom imeniku i da ih
potom ruc¢no ponovo upisujete u DNS. lako obe hijerarhije domena sadrze ista
imena, one odrazavaju razliCite konvencije za dodeljivanje imena. Preslikavanje
imena objekata unutar preduzeca zadatak je DNS-a, koji opsluZuje servere na kojima
su realizovani vasi aktivni imenici. Ovo vam moZda nije jasno (zasad).

Sume

U aktivnom imeniku moZete napraviti roditeljski domen i zatim ,ispod“ njega dodati
objekte na prvi pogled istovetne objektima na susednim stablima domena. Te zbirke
stabala domena zovu se Sume (engl. forests). U terminologiji aktivnog imenika, jedno
stablo domena naziva se Suma od jednog stabla. [zmedu stabala moZete da definiSete
poverenicke odnose i da korisnicima s jednog stabla dozvolite upotrebu resursa na
drugom stablu. Sumi ¢ete moZda morati da dodate nova stabla kada, na primer, spa-
janjem firmi dobijate joS jedan racunski centar, ili kada premestate objekte iz jednog
domena u drugi, ili kada u novu strukturu uklapate nasledene NT domene.

Poverenicki odnosi

Najzad, stizemo i do poverenickih odnosa izmedu domena. Isto kao u Windowsu NT
i 2000, domeni Windows Servera 2003 medusobno saraduju na osnovu poverenickih
odnosa. Sistem za bezbednost u jednom domenu polazi od pretpostavke da je drugi
domen, s kojim prvi ima poverenicki odnos, utvrdio da su poStovana odredena bez-
bednosna pravila. To je ilustrovano na slici 2-16.

Na slici 2-17 prikazana su tri domena izmedu kojih postoje tranzitivni povere-
nicki odnosi. Re¢ tranzitivni oznacava sledeci odnos: ako domen A veruje domenu B
i domen B veruje domenu C, onda domen A veruje i domenu C. Drugi nacin da to
izrazimo jeste da kazemo da je prijatelj moga prijatelja i moj prijatelj. Slika 2-17
prikazuje tranzitivni poverenicki odnos.

NN2R  Cant+tamhear 2 2004 1195 am



50 Deo | ¢ Arhitektura Windows Servera 2003

Domeni u aktivnom imeniku/
DNS domeni

Gradska-
skupstina (A)

Domeni u aktivnom imeniku

poluprava (B) reccentar (C)

Slika 2-16: Domen A veruje domenu B, a B veruje domenu A... Ovde je
prikazano dvosmerno poverenje.

A

Domeni u aktivnom imeniku/
DNS domeni

Gradska
-skupstina (A)

VA

poluprava (B) : : reccentar (C)

Slika 2-17: Tranzitivni povereni¢ki odnosi: ako domen A veruje domenu B
i domen B veruje domenu C, onda domen A veruje i domenu C.

Domeni u aktivnom imeniku
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Tranzitivni u ovom slucaju zaista znaci da nesto, polazeci od tatke A, moze da stigne do
tacke B, prolazeci usput kroz ta¢ku n. Tranzitivni (u smislu prelazni) mozZe da se odnosii na
priviemenu aktivnost drugih sistema koja nema veze s bezbednos¢u. Replikacija je dobar
primer toga.

MoZda se pitate zaSto su poverenicki odnosi medu domenima Windows Servera
2003 automatski tranzitivni, dok to ne vazi za domene Windowsa NT. U tome nema
nikakve Carolije, niti veStog trika koji bi Microsoft primenio; radi se o prihvatanju
dugo ocekivanog bezbednosnog standarda koji se zove Kerberos. Usluga dodelji-
vanja ulaznica koju Kerberos i tehnologija Active Directory uvode u Windows Server
2003 stvara mrezu s distribuiranim merama bezbednosti. Poput zamisli o jednokrat-
nom prijavljivanju za rad, o kojoj smo ranije govorili, Kerberosove ulaznice koje
dodeli jedan domen mogu da se koriste kao ispravna ,valuta“ u drugom domenu.
Kerberosove ulaznice su sli¢ne vizi koja vaZzi za vi§e drZava, a koja nosiocu omogu-
¢ava pristup svakoj teritoriji na kojoj se ta viza prihvata.

Globalni katalog

Kao §to smo ranije objasnili, pretraZivanje stabla domena u LDAP protokolu pocinje
od dna i nastavlja se ka vrhu, dok se ne dode do korenskog domena. U LDAP je
ugraden i sistem referenci koji omogucava da se, po neuspesSnom pretrazivanju
jedne grane, pretraga nastavi na ostalim stablima domena u Sumi. LDAP pretrazi-
vanje je uspesSno samo kada znate Sta trazite; drugim re¢ima, kada ve¢ imate DN
putanju ili ime objekta, trebaju vam jos atributi objekta u koje vam je dozvoljen
uvid. Medutim, Sta ako hocete da saznate, na primer, koji Stampaci pripadaju orga-
nizacionoj jedinici Odeljenje za planiranje, ili kojim je korisnicima dozvoljen pristup
odredenom direktorijumu? Tome sluZi globalni katalog.

Tehnologija Active Directory omogucava dubinska pretrazivanja aktivnog ime-
nika pomocu globalnog kataloga (engl. global catalog, GC). Globalni katalog nastaje
istog trenutka kada napravite koren prvog domena. On sadrzi atribute svih objekata
koji se nalaze u aktivnom imeniku i koji po svojoj prirodi mogu da posluze za pre-
traZivanje. Dobar primer su imena i prezimena. Organizacione jedinice, racunari,
Stampaci i korisnici, mogu da se pretraZuju na osnovu vrednosti odredenih atributa
koje navedemo kao klju¢ne reci. To znaci da aplikacije i korisnici mogu da pretra-
Zuju globalni katalog tako Sto zadaju poznatu ili pretpostavljenu vrednost nekog
atributa kao klju¢nu re¢ da bi pronasli sva eventualna podudaranja.

Globalni katalog omogucava da pronadete odreden objekat ¢ak i kada ne znate u
kojem se domenu nalazi, poSto globalni katalog sadrZi podskup svih objekata svih
domena jedne Sume. Pretpostavimo da vam korisnik koji je ¢lan nekog domena javi
da ne mozZe da se prijavi za rad u svoj domen. Kada pretraZite taj domen, otkrijete
da u njemu nema objekta koji bi predstavljao ime tog korisnika ili njegove atribute
za prijavljivanje. U tom slucaju, moZete da pretrazite globalni katalog da biste pro-
verili da li je korisnik premesten u drugi domen, ili nalog s njegovim imenom nije jos
ni napravljen, ili je mozda iskljucen.

Moj aktivni imenik

Administratorima domena izuzetno je vazna mogucénost pisanja programa koji rade
sa objektima aktivnog imenika. Nemogucénost namenski programiranog pristupa
podacima o odredenom nalogu oduvek je bila ozbiljna mana Windowsa NT 4.0.
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Microsoft nije obezbedio lak nacin pristupa SAM podacima koji bi omogucio pro-
gramiranje namenskih administrativnih funkcija. Svaka organizacija ima posebne
potrebe koje se ne mogu zadovoljiti upotrebom iskljuc¢ivo standardnih funkcija.
Dobar primer za to je razotkrivanje kojim nalozima je dozvoljen ulaz u mrezu spolja,
putem telefonske linije, i ko je to pravo koristio u poslednja tri meseca. Sastavljanje
upita koji bi te podatke pronasao u NT-ovoj bazi podataka SAM i pravljenje izveStaja
na osnovu njih sli¢no je pokusaju da se planini doda jos jedan vrh.

Aktivni imenik sadrZi viSe grupa API funkcija koje moZete iskoristiti za pristup
podacima u slucajevima posebnih zahteva.

¢ ADSI: Najvazniji API koji je Microsoft objavio jesu interfejsi aktivnog imenika
(Active Directory Service Interfaces, ADSI). To je zbirka COM objekata koji omo-
gucavaju pristup objektima u aktivhom imeniku i rad s njima. Posle objavlji-
vanja prve verzije, Microsoft je dodao i podrsku za jezik Java (JADSI), odnosno
mogucnost da svaki Java program koristi ADSI objekte. S obzirom na trenutne
sporove oko Jave, verovatno je preporucljivije da, ako koristite Javu, aktivne
imenike programirate koriste¢i LDAP API, §to je objaSnjeno u nastavku.

¢ MAPI: To je podskup API funkcija za razmenu poruka (Messaging API), koji
pripada Windowsovoj arhitekturi otvorenih usluga (Windows Open Services
Architecture, WOSA), jednom od najstarijih skupova Microsoftovih API funk-
cija. Aktivni imenici podrzavaju i MAPI kako bi imenicima koji podrzavaju
elektronsku postu obezbedili pristup serverima na kojima se nalaze MAPI
adresari.

¢ LDAP API: To je APl za rad na jeziku C, koji je postao de facto standard za pro-
gramiranje svega Sto koristi LDAP protokol. LDAP API se moZe programirati u
jezicima C, C++, Java i Delphi; u stvari, prakticno na svakom jeziku koji moze
da poziva C funkcije.

ADSI omogucava pristup svakom LDAP kompatibilnom imeniku (npr. Active
Directory imenici, LDAP spremista ili imenici nezavisnih proizvodaca, kao Sto je
NDS). To znaci da ADSI moZe da koristi svaki programer aplikacija koje pristupaju
LDAP kompatibilnim imenicima. Drugim re¢ima, ako napiSete program koji koristi
ADSI objekte, podrzacete imenike svih proizvodaca (razume se, pod Windowsom).

ADSI obezbeduje apstraktni sloj iznad funkcija imenika (,,obavija“ LDAP API) i na
taj nacin korisniku pruzZa samo jedan skup interfejsa usluga imenika koji omoguca-
vaju pristup LDAP resursima i upravljanje njima.

Projektanti i administratori ¢e ADSI koristiti za pristup svim LDAP imenicima,

a prvenstveno Active Directory imenicima. To aktivni imenik i LDAP €ini pogodnim
za bezbrojne aplikacije. Razmotrite sledeci primer: pod Windowsom NT 4.0 i stari-
jim verzijama, bilo je nezgrapno i teSko da koristeci API funkcije obezbedite funkcio-
nalnosti slicne onima koje nude alatke User Manager for Domains i Server Manager.
Administratori su bili ograniceni isklju¢ivo na napred navedene aplikacije, bez
obzira na njihovu kreativnost u upravljanju mrezZnim resursima pomocu vlastitog
koda ili skriptova.

ADSI ¢e omoguditi nezavisnim konsultantima i projektantima u preduzecu da
razvijaju alatke koje ¢e administriranje uciniti lakSim i jeftinijim. Koristeci tradicio-
nalne programske jezike i skriptove, projektant moze da obezbedi funkcije koje
automatski podeSavaju sve parametre grupa korisnika, aplikacija, mrezZnih resursa,
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alatki, uredaja i drugih objekata. Ti ,apleti“ mogu da budu kompatibilni sa standar-
dom Microsoft Management Console (MMC), §to izuzetno pojednostavljuje njihovo
instaliranje i upotrebu. Svi projektanti ¢e u svojim aplikacijama moci da obezbede
i moguénost rada sa imenicima.

ADSI zadovoljava potrebe programera na jezicima C i C++, administratora sistema
i naprednih korisnika. Lako mu se pristupa i iz Visual Basica, Sto ga €ini najdostup-
nijim LDAP proizvodom na trzistu. ADSI stavlja na raspolaganje usluge imenika u
obliku COM objekata. Na primer, aplikacija moZe da koristi ADSI objekat PrintQueue
da ucita podatke, da privremeno zaustavi Stampanje ili da isprazni red za Stampanje.
Na taj nacin, mogu se izradivati aplikacije koje koriste moguénosti naprednih tehno-
logija (za razliku od onih koje se samo izvr§avaju na odredenoj platformi).

Aktivni imenik je i MAPI kompatibilan, ili, bolje reCeno, podrzava MAPI-RPC ser-
vere za adresare. Ova podrska omogucava MAPI aplikacijama da u imeniku traze
podatke za kontakte s korisnikom, kao Sto su adresa elektronske poste ili telefonski
broj.

Premoscavanje razlika izmedu Windowsa NT

i Windows Servera 2003
Jedna od primarnih mogucénosti tehnologije Active Directory jeste uklapanje sa

starijim verzijama Windowsa NT. Vec¢ina kompanija nece preko noci prebaciti celo-
kupno poslovanje na Windows Server 2003, vec ¢e ga neko vreme koristiti uporedo
s Windowsom 2000 i NT.

Mnoge kompanije postavice jedan Active Directory upravlja¢ domena, ili vise
njih, kao novi primarni upravlja¢ domena (Primary Domain Controller, PDC) posto-
jecih Windows NT domena. U meSovitim okruZenjima (Server 2003, NT i Windows
2000), NT serveri, radne stanice i klijenti ,,videce“ Active Directory servere kao PDC
servere. Korisnici, aplikacije i usluge nece ni primetiti da se identifikacija obavlja u
aktivnom imeniku, Sto omoguc¢ava NT domenima da nastave rad i ne znajuci da je
PDC, u stvari, vuk u jagnjecoj kozi. Nesto slicno Microsoft je lukavo uradio kompo-
nentom File and Print services for NetWare, koja svojim klijentima NT server , pod-
mece”“ kao NetWare server. (Za to je potrebna specijalna nadogradnja NT registra i
baze podataka SAM da bi se obezbedila kompatibilnost sa aktivnim imenikom, Sto
pocinje od servisnog paketa 5.)

Tehnologija Active Directory obezbeduje ovu Caroliju tako Sto potpuno emulira
Windows NT 3.51 i NT 4.0 upravljace domena. U meSovitim okruZenjima, upravljac¢
Windows 2000 domena ponasa se kao Windows NT 4.0 upravlja¢ domena. Cak ¢e i
aplikacije i usluge (ukljucujuéi i one od drugih proizvodaca) napisane za Win32 API
nastaviti da rade bez izmena i u okruzenju aktivnog imenika.

U narednim poglavljima naici Cete na izraz uskladenost do najniZeg nivoa (engl.
down-level compliance). To znaci da rukovodioci racunskih centara i administratori
lokalnih mreZa mogu da planiraju postepen i bezbedan prelazak na domene Win-
dows Servera 2003 u kojima je glavni mehanizam za identifikaciju korisnika upravo
aktivni imenik. Taj prelazak ¢e u vecini slu¢ajeva biti evolucija, a ne revolucija, bez
obzira na to Sto ce tehnologija aktivhog imenika biti primenjena od samog pocetka.
Prelazak u obliku postepenih faza je nacin koji ¢emo vam preporucivati u narednim
poglavljima. Bic¢e reci o moguénostima integrisanja Windows Servera 2003 i Win-
dowsa NT u kojima nece biti potrebno koristiti aktivne imenike.
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Put koji vodi do Windows Servera 2003 i Windows 2000 Servera nije problematic¢an, posto
je Windows 2003 potpuno unazad kompatibilan sa aktivnim imenikom u Windows 2000
Serveru.

Aktivni imenik prihvata ili odbacuje prijavu za rad i dodeljuje ili uskracuje prava
koriS¢enja mreZnih resursa u domenima Windowsa. Pre nego Sto nastavimo sa opi-
som aktivnog imenika, smatramo neophodnim da razjasnimo odredene pojmove
u vezi sa Microsoftovim domenima. Dakle, najpre ¢emo definisati znacenje pojma
»2domen“ u Windows mreZi (za razliku od onoga sto ste procitali u prethodnom delu
ovog poglavlja), da bismo se bolje razumeli. Neophodno je da izbegnete zabunu u
vezi sa generacijama ili verzijama domena, a gotovo sigurno ¢ete morati da uklapate
ili pretvarate postojece NT domene u Windows 2003 domene. Ukoliko ne razumete
razlike izmedu njih, verovatno cete sve zabrljati. Koncepcijski gledano, to su dve
veoma razliCite stvari.

Sada imamo dve vrste Windows domena: NT domen (nazovimo ga nasleden
domen) i domen Windows Servera 2003, koji je kontejnerski objekat u aktivhom
imeniku, ,oblast“ na Internetu i logicka celina koja predstavlja vaSu mreZu. Obe
vrste domena mozZemo da analiziramo iz ugla niza procesa koji se odvijaju prilikom
prijavljivanja za rad. Obe vrste domena imaju i neke zajednicke karakteristike.

Na slici 2-18 prikazane su komponente koje u oba operativna sistema ucestvuju
u postupku identifikacije korisnika kada se on prijavljuje za rad na lokalnom racu-
naru, i logicki redosled (odozgo nadole) procesa koji se odvijaju kada se utvrduje
da li korisnik ima pravo na usluge koje pruza lokalni racunar. Na pocCetku niza pro-
cesa nalaze se klijentski procesi; oni se odvijaju na lokalnim racunarima ili na dru-
gim klijentskim masinama, radnim stanicama ili na drugim mreznim uredajima.
Kada klijentski proces zahteva pristup odredenoj usluzi, lokalna komponenta Secu-
rity Account Manager, koristeci podatke iz lokalne baze podataka SAM, odreduje da
li ¢e pristup biti dozvoljen (ceo postupak je isti pod Windowsom NT i pod Windows
Serverom 2003).

Slika 2-18: Nizovi procesa koji se
odvijaju prilikom prijavljivanja za rad
Proces na lokalnom racunaru i identifikacije korisnika Windowsa
NT i Windows Servera 2003.

Funkcionalni slojevi

SAM

Na slici 2-19 prikazan je niz procesa koji se odvijaju u Windowsovom domenu
prilikom prijavljivanja i identifikacije korisnika u mreZznom okruzenju koje obuhvata
i Windows NT. Procesi prilikom prijavljivanja u domen su istovetni, a jedina razlika
je u tome Sto se klijenti ne prijavljuju na lokalni racunar ili na mrezni resurs. Umesto
toga, operativni sistem prosleduje zahtev aktivnom imeniku koji se nalazi na Win-
dows Serveru 2003 ili u registar (PDC ili BDC) domena (u koji je smeStena dostupna
kopija baze podataka SAM) na racunarima koje sluze kao upravlja¢i NT domena.
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Windows 2003 Windows NT
Mrezni klijentski proces Mrezni klijentski proces
Aktivni imenik Registar nasledenog domena
< SAM SAM
Domen

Slika 2-19: Nizovi procesa koji se odvijaju prilikom prijavljivanja za rad i identifikacije
korisnika domena Windowsa NT i Windows Servera 2003.

Domen Windows Servera 2003 je jedini¢na celina koja moZe da se proSiruje i koja
obuhvata sve mreZne objekte za koje smatramo da pripadaju odredenoj jedinici.
Strukturu domena moZete po mnogo cemu da zamislite kao jedan veliki distribui-
rani kontejner, koji obuhvata sve mrezne i racunarske resurse vasSeg preduzeca ili
organizacije. Domen je deo zajednice kao Sto veca grupa brodova ¢ini flotu ili veca
grupa vojnika ¢ini brigadu ili korpus.

Pre nego Sto objasnimo koje novine uvode domeni Windows Servera 2003, nave-
S¢emo ukratko neke slicnosti s domenima Windowsa NT, §to ¢e mnoge medu vama
podsetiti na poznate stvari. Posto je domen Windowsa NT predak domena Windows
Servera 2003, mozda je to najbolji nacin da ih uporedimo (Cak i ako se potomak
veoma razlikuje).

Jedna tacka pristupa i administriranje s jednog mesta
NT domeni omogucavaju administratoru da po prijavljivanju u mreZu dobije pristup
alatkama za administriranje sistema na serveru ili na radnoj stanici (¢ak i uprosce-
nim alatkama pod Windowsom 95 i 98). Te alatke su User Manager for Domains i
Server Manager. Administratorima koji imaju odgovarajuca prava dostupni su kori-
snici, grupe, mrezni uredaji kao Sto su Stampaci i diskovi i resursi kao §to su direk-
torijumi i deljene datoteke.

Domeni Windows Servera 2003 pruzaju istu mogucénost jedinstvene tacke pristupa
i administriranja, ali uz mnogo vecu fleksibilnost pri upravljanju resursima i njihovim
korisnicima. Na primer, organizacione jedinice su nov entitet u Windowsovim dome-
nima i omogucavaju vam da korisnike grupiSete u administrativne strukture, ode-
ljenja ili druge organizacione ili upravne podele. To znaci da mozete formirati jedinice
i raspodeliti administrativne funkcije po tim jedinicama. Na primer, resursima Ode-
ljenja za nabavku materijala upravlja se u organizacionoj jedinici NabavMat. Svaki
clan te organizacione jedinice ima pravo da koristi samo objekte iz te jedinice. Time
nestaje potreba da svim resursima upravlja jedan administrator ili da se formira
grupa administratora sa desetinama ¢lanova kojima se dodeljuju prava administr-
iranja pojedinih delova domena.
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Domeni i joS domena

NT domen (ili domen Windowsove mreZe) logicka je grupa raCunara i uredaja koji
su dostupni grupi ili grupama korisnika ili racunara, bez obzira na mesto s kog se
oni prijavljuju za rad. Domen je nacin grupisanja i kontrolisanja korisnika mreze,

a definiSe i granice bezbednosnog okruzenja u kome je racunarima, korisnicima i
operaterima obezbedena zastita. Domeni Windows Servera 2003 imaju istu funkciju,
Sto je objasnjeno u narednim poglavljima.

Ako ste novajlija u mreZama koje rade pod Windowsom, evo kratkog objasnjenja
Windowsovog mreznog domena: uporedite ga s radnom grupom. Kada je pocetkom
devedesetih godina Microsoft ponudio Windows 3.11 i Windows for Workgroups,
pruzio je mogucénost da se racunari medusobno povezuju kao ravnopravni ¢lanovi
da bi svaki umreZeni racunar svoje resurse stavio na raspolaganje ostalim masi-
nama. Za to je trebalo da prethodno izricito dozvolite pristup resursima svakog
pojedinog racunara unutar mreZe. To je prili€no zamoran posao u mrezi koja obuh-
vata samo jednu kancelariju, jer se svaki raCunar ponasa kao samostalan server i
tako treba njime i upravljati. Kada mreZa pocne da se Siri, to postaje neprakticno,
pa Cak i gotovo nemoguce.

S druge strane, domen je nastao zbog potrebe da se bezbednost, prijavljivanje
i pristup centralizuje na jedan ,glavni“ server, koji se zove primarni upravljac¢
domena (Primary Domain Controller, PDC). Baza podataka SAM, koja je smeStena
u registru, korisnicima je obezbedivala globalan pristup u centralnu bezbednosnu
bazu podataka, odakle su dobijali pristup svim resursima na svim racunarima i ure-
dajima prikljucenim u mreZu, kao §to su Stampaci, uredaji za pravljenje rezervnih
kopija ili CD-R uredaji.

Poverenicki odnosi izmedu domena

Mogucnost NT domena da ,,veruju“ jedan drugom (dvosmerno) veoma je istaknuta
i u domenima Windows Servera 2003, ali postoje i znacajne razlike. Saradnja izmedu
yLravnih® NT domena (verzije 4.0 i ranijih) bila je prilicno teSka. Izgledalo je da nema
mnogo smisla praviti zasebne domene u kompanijama male i srednje veliCine, Cak i
u slucaju mreZa Sireg podrucja. Pravljenje vise od 100.000 objekata u domenu jedne
organizacije koja ima, na primer, stotinak zaposlenih, izgledalo je potpuno neoprav-
dano. Pa ipak, Cesto se dogadalo da manje firme prave vise domena samo zato da bi
,organizovale svoje ideje".

Retko se postuje pravilo od najvise 100.000 objekata po domenu Windowsa NT, posto se

struktura domena neprestano menja. Vise ima smisla nadgledati veli¢inu baze podataka
SAM, koja postaje nestabilna kada premasi 35 ili 40 MB.

Administrirali smo viSe od jednog domena po firmi (rekord je preko 70 domena)
kada smo usled agresivnog kupovanja drugih firmi nasledivali domene iz pripojenih
kompanija. Svakodnevno smo imali probleme s dodeljivanjem resursa i definisanjem
korisnika. Mnogim veé¢im kompanijama ponestaje prostora u registru zato Sto su
veoma velike ili zato §to prave zasebne domene za resurse i druge mreZne usluge,
odvojene od domena za ,korisnike" ili ,naloge“. To su obi¢no kompanije s deseti-
nama hiljada korisnika.

Domeni Windows Servera 2003, koji su modelovani na osnovu domena Interneta,
imaju ,,dubinu” i ,perspektivu® i mogu da se dele na manje komponente gotovo u
beskraj. Ve¢ po samoj svojoj prirodi veruju jedan drugom, veoma sli¢no nacinu na
koji ¢lanovi porodice koji Zive pod istim krovom veruju jedan drugom, ¢ak i kada se
svako od njih bavi svojim poslovima u svom delu kuce.
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U mrezi koja radi pod Windows Serverom 2003 ima smisla praviti viSe domena
(u stvari, hijerarhijsku podelu domena), ali zbog veoma razlicitih razloga. Najvazniji
smo ve¢ pomenuli — raspodela i delegiranje upravljackih prava. Kao Sto cete videti
kasnije, moZete da pravite domene koji obuhvataju podmreZe, poslovne prostore,
odeljenja organizacije, lokacije itd. Ako vasi domeni poticu od zajednickog pretka,
korenskog domena, poverenicki odnosi izmedu njih su uvek dvosmerni. lako izraz
Hranzitivni“ opisuje poverenicke odnose izmedu mnogih domena, ne samo na
istom stablu, vec i izmedu stabala u Sumi, to samo po sebi ne znaci i da dve grupe
domena (Sume) mogu da se nakaleme jedna na drugu. Medutim, ipak je znatno
olakSano premestanje i brisanje iz Sume domena koji je postao ,siroce”.

Ukratko, domeni Windows Servera 2003 modelovani su na osnovu Internet
domena, imaju ,,dimenzije“ i mogu da se dele na manje komponente. Za razliku od
toga, NT domeni su ,ravni‘.

Liste za kontrolu pristupa i pristupni Zetoni

Kada se korisnik (Covek ili usluga) prijavi u domen, mehanizam za identifikaciju

i bezbednost Windowsa NT odobrava mu pristup mreZi i resursima koje ima pravo
da koristi. To se postiZze pomocu lista za kontrolu pristupa (Access Control Lists,
ACL) i pristupnih Zetona. Iskusni i veSti NT administratori ¢e se podsetiti kako se
pristupa ACL listama i kako se menja njihov sadrzaj. A ako vi ne znate kako se to
radi, saznacete kasnije. NT dodeljuje korisniku i pristupni Zeton (engl. access token),
kojim se korisnik sluzi dok radi u mrezi. Pristupni Zeton funkcioniSe sli¢no identi-
fikacionoj kartici koju nosite kada ste na poslu. Kada je pribliZite vratima ili nekom
uredaju, ona se ili otvaraju ili vam uskracuju prolaz. Obe vrste domena, Windows
NT i Windows 2003, kontroliSu pristup pomoc¢u ACL lista. U aktivhom imeniku, ACL
liste (unutar imenika), napravljene na osnovu sadrZaja baze podataka SAM, kon-
troliSu kome je i s kojim pravima dozvoljen pristup objektima.

Sve usluge Windows Servera 2003 referenciraju se kao objekti. Ti objekti su
smeSteni u lokalnoj bazi podataka SAM, koja je u stvari grana registra, ili se korisce-
njem aktivnog imenika upravlja pomoc¢u ACL liste. Svaka ACL lista sadrZi podatke
o dozvolama dodeljenim korisnicima, s detaljnim opisom korisnika koji sme da pri-
stupa odredenom objektu i njegovih prava (npr. ima samo pravo €itanja ili pravo
Citanja i pisanja). ACL liste su vezane za objekte u odredenom domenu; one nisu
privremeni objekti.

Povratak u stvarnost
Nije potrebno posebno isticati da nas tehnologijom Active Directory i Windows
Serverom 2003 Microsoft vodi u pravcu iz koga nema povratka. Naravno, sami smo
HKrivi“ za to zbog nase Zelje da se oslobodimo od starih normi kako bismo iskoristili
prednosti elektronske trgovine, DNA i umreZenog drustva kojim upravljamo
pomocu informacija.

lako je tehnologija koja nam je ovde predstavljena zadivljujuca, treba uzeti u obzir

i nekoliko njenih nedostataka. Prvo, manje kompanije ¢e znatno brzZe instalirati Win-
dows Server 2003 od vecih firmi, posto je njihova informaciona infrastruktura mnogo
jednostavnija. Prelazak iz manje Windows NT mreZe krajnje je jednostavan (pod uslo-
vom da raspolazete hardverskom opremom koju podrzava Windows 2003 i svezim
upravljackim programima). Instaliranje aktivnhog imenika kao mehanizma za identi-
fikaciju i zaStitu u manjoj firmi relativno je bezbolan postupak.
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Sadasnje stanje je takvo da manje firme najc¢esce ne koriste u svojim mrezama
cisti IP i DNS. One jos uvek koriste NetBEUI i NETBIOS, a prelaze na IP i DNS samo
kada dode vreme za Setnju po Webu ili za koriSéenje elektronske poSte. Vece kom-
panije, narocito one koje su odavno presle na IP mreZe, ve¢ imaju DNS servere i
postavile su IP infrastrukturu. To znaci da nije nemogu¢ sukob izmedu postojece
podrske za DNS i dva ¢inioca: DNS servera zasnovanih na Unixu i njihovih admini-
stratora (zahtevati od Unix administratora da prihvati DNS zasnovan na Windowsu
isto je kao kada biste od macke zahtevali da laje).

Za neko vreme, sloZeniji informacioni sistemi ¢e koristiti meSovite mreze (Win-
dows NT, Windows 2000, NetWare i Unix). Dok bude potrebna podrska za NT domene
(i Windows 9x klijente), nece biti na raspolaganju niti e biti cenjena sva cudesa Win-
dows Servera 2003 (kao 5to je SSO). Organizacije kojima bi najviSe koristile napredne
mogucnosti Windows Servera 2003 bice pretezno one kojima ce trebati najvise
vremena da predu na nov operativni sistem ili da barem prevedu svoje postojece
domene u domene Windows Servera 2003. U mnogim firmama to ce iskljucivo zavisiti
od hrabrosti zaposlenih u racunskim centrima i njihovih rukovodilaca.

Uprkos oduSevljenju aktivnim imenikom, paZljivo razmotrite strategiju prelaska.
Spiskovi onoga Sto bi trebalo da se nade u sledecoj verziji aktivnog imenika u
mnogim firmama imaju desetine stranica. Poglavlja iz treceg dela knjige navode
Cinjenice iz stvarnog Zivota na koje treba obratiti paznju.

Sazetak

U ovom poglavlju predstavili smo tehnologiju aktivhog imenika kao jednu od naj-
gudi prelazak s postojec¢ih NT domena, a verovatno i s mnogih drugih okruZenja,
u okruzenje Windows Servera 2003.

Kao projektantima aplikacija, potrebni su nam standardni, otvoreni i meduopera-
tivni interfejsi i skupovi API funkcija koji ¢e nam omoguciti da skladistimo podatke
o aplikacijama, procesima i uslugama i da njima rukujemo. Mnoge kompanije su
prihvatile izazov rada sa imenicima. Imenici i usluge imenika bice i treba da budu
besplatni, otvoreni, dostupni i deo mreznih operativnih sistema i tehnologija koje
koristimo. Tehnologija Active Directory je sve to i jos viSe.

Imenike ne treba posmatrati kao sledecu aplikaciju o koju ce se trZiSte otimati;
bliZe je istini to da oni predstavljaju vazan evolutivan korak ka podrsci buduéim
revolucijama u racunarskim, komunikacijskim i informacionim tehnologijama.
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