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U ovom poglavàu

 

Izvori aktivnog imenika

Elementi aktivnog 
imenika

Poreœeçe modela 
domena Windowsa NT 
i Windows Servera 

� � � �

 

2003

 

Windows 2003 i aktivni 

 

imenik

 

d pojave Windowsa 2000, aktivni imenik (Active Directory) 

postao je jedna od najzanimàivijih tehnologija za mreæe 

velikih organizacija. Ako poznajete realizaciju aktivnog imenika 

u Windowsu 2000, onda su vam poznati i çeni nedostaci. Pozna-

vaçe tehnologije Active Directory (aktivni imenik) stoga je 

obavezno za svakoga ko namerava da se bavi upravàaçem ili 

instaliraçem i odræavaçem Windows Servera 2003.

Sedamdesetih godina, svi raåunarski resursi koji su vam tre-

bali, ili koje ste mogli da koristite, nalazili su se na raåunaru ili na 

terminalu s kojeg ste se prijavàivali na taj raåunar. Osamdesetih 

godina, pojava lokalnih mreæa PC raåunara dovela je do toga da 

mnoge datoteke budu razmeãtene na udaàene maãine, do kojih su 

vodile fiksne putaçe. Korisnici lokalne mreæe delili su te datoteke 

i ãtampaåe, a elektronska poãta im je omoguñavala da razmeçuju 

poruke. Krajem devedesetih godina, bili smo svedoci veoma 

znaåajnih promena jer je postalo moguñe da se 

 

i

 

 podacima 

 

i

 

 funk-

cijama za rad s çima pristupa na bilo kom serveru u bilo kojoj 

mreæi na bilo kom mestu, a da pri tome uopãte nije neophodno da 

korisnik zna gde se objekti fiziåki nalaze. Posle 2003, bilo kojoj 

datoteci na bilo kom serveru u mreæi organizacije moæe se pristu-

piti ne samo pomoñu raåunara, nego i pomoñu liånog digitalnog 

pomoñnika, mobilnog telefona i brojnih beæiånih ureœaja.

U idealnom modelu raåunarske obrade svi mreæni elementi 

– serveri, ureœaji, funkcionalnost, podaci, proveravaçe identiteta 

i prenos podataka – saraœuju tako da zajedniåki formiraju jedin-

stven informacioni sistem i raåunarsko okruæeçe. To okruæeçe 

omoguñava korisnicima, bez obzira na to da li su àudska biña ili 

maãine, da uspostavàaju ili odræavaju veze sa sistemima koristeñi 

jednoobrazne interfejse na svakoj ulaznoj taåki mreæe. Ãta god 

da je korisniku potrebno – funkcije odreœenog ureœaja, komu-

nikacija, proces, algoritam ili, moæda, samo podaci i saznaçe o 

neåemu – on moæe pristupiti odgovarajuñem objektu bez obzira 

na çegovu fiziåku lokaciju.

Tehnologija Active Directory predstavàa znaåajan Microsof-

tov korak u pravcu ostvarivaça sna o potpuno distribuiranom 

okruæeçu i arhitekturi informacionih sistema. O çoj se govori 

veñ dugi niz godina, ali se u struånim åasopisima nikad nije pre-

cizno naveo datum konaånog izlaska te tehnologije na træiãte. 

Zato su mnogi administratori i sistemski inæeçeri zaboravili 

tehnologiju Active Directory i naporno radili na poboàãaçu 

onoga ãto su veñ imali, sve to za nemalu cenu. Verovatno i vi vrlo 
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malo znate ãta je aktivni imenik i kako se koristi. Ne bi trebalo da vas to brine, poãto 

ne samo da niste jedini, veñ je i malo verovatno da ste uopãte imali prilike da kori-

stite neãto sliåno ako ne poznajete Windows 2000.

U ovom poglavàu opisañemo elemente aktivnog imenika. Najpre ñemo ukratko 

objasniti kako i zbog åega ñemo koristiti aktivni imenik, a reñi ñemo i neãto o poåe-

cima te tehnologije. Zatim prelazimo na çene komponente (tj. na çenu logiåku 

strukturu) i na kraju, objasniñemo kako te komponente rade i meœusobno saraœuju. 

Zapaziñete da o Windowsovim domenima i povereniåkim odnosima izmeœu çih 

neñemo govoriti dok ne okonåamo opis aktivnog imenika.

U ovom poglavàu po drugi put koristimo i Millennium City (MCITY), tj. primer 

Windows 2003 mreæne infrastrukture koji ñemo koristiti kroz celu kçigu (uveden 

u kçizi 

 

Windows 2000 Server Biblija

 

). To je mreæa koja obuhvata ceo jedan grad, a 

çen aktivni imenik je ono ãto smo koristili za testiraçe granica onoga ãto Microsoft 

tvrdi da ona moæe da pruæi. MCITY je, u suãtini, jedna velika laboratorija za testi-

raçe tehnologije Active Directory.

Ovo poglavàe ne morate da åitate ispred svog monitora. Udobno se smestite, 

imajte pri ruci neãto za grickaçe i otkaæite sve sastanke.

 

Sveznajuñi aktivni imenik: zora nove ere

 

Klijentsko-serverska arhitektura Windowsa NT predstavàala je znaåajno poboàãaçe 

u poreœeçu sa onim ãto su nudili drugi proizvoœaåi servera i mreæa, pa åak i sam 

Microsoft. Meœutim, imala je i jedan nedostatak, koji bi, da nije bio otkloçen u Win-

dowsu 2000, osujetio napredovaçe ovog veoma sofisticiranog operativnog sistema. 

Sada ju je Windows 2003 odveo jedan korak daàe, ubrzao çen rad i uveo mnoga 

poboàãaça koja znatno olakãavaju konfigurisaçe i upravàaçe. U Windows NT mreæi 

– u stvari, u svakoj mreæi – resurse ne moæete da distribuirate lako i jednostavno. 

Moguñnost meœuoperativnosti i prilagoœavaça potrebama mnogobrojnih NT ser-

vera, ãtampaåa, deàenih resursa, ureœaja, datoteka, baza znaça, funkcionalnosti 

i stoga çihove dostupnosti, znatno se smaçuje kada mreæne komponente i objekti 

nemaju sposobnost deàeça informacija s drugima. Kao ãto je ukratko objaãçeno 

u poglavàu 1, aktivni imenik jedan je od najznaåajnijih dodataka Microsoftovoj tehno-

logiji. Moæda nijedan drugi aspekt Windows Servera 2003 neñe biti tako vaæan kao 

aktivni imenik, poãto gotovo svaka nova moguñnost ili funkcija ovog proizvoda zavisi 

od usluga imenika.

Pre nego ãto upotrebimo instrumente za seciraçe, treba da znate sledeñe:

 

�

 

Usluga Active Directory je kàuåna za graœeçe mreæa Windows Servera 2003 

i za upravàaçe çima, ãto vaæi i za povezivaçe i uklapaçe mreæa Windows 

Servera 2003 i starijih Windows NT mreæa, te za povezivaçe i objediçavaçe 

mreæa Windows Servera 2003 sa Internetom. Pojava ove tehnologije je rezul-

tat evolucije Microsoftove tehnologije servera i mreæa. Na ovaj ili onaj naåin, 

usluge imenika ñete svakako susresti u bliskoj buduñnosti.

 

�

 

Active Directory je moñna tehnologija usluga imenika, i to kao deo Windows 

mreæe ili kao samostalna usluga na Internetu. U ovoj drugoj ulozi, veoma 

dobro radi svoj posao, isto kao ãto Internet Information Server dobro radi 

posao Web servera. Drugim reåima, nije neophodno da klijent koji traæi poda-

tke zna da imenikom upravàa aktivni imenik pod Windows Serverom 2003. 

Tehnologija Active Directory je stoprocentno LDAP kompatibilna i stopro-

centno IP kompatibilna.
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Åemu sluæe imenici?

 

Imenik sadræi podatke. U çegovom najjednostavnijem obliku, moæemo ga porediti s 

gigantskim telefonskim imenikom koji omoguñava korisniku da pomoñu imena i pre-

zimena pronaœe odreœeni telefonski broj, i da, moæda, zatim automatski uspostavi 

vezu s vlasnikom tog broja. U svetu informacionih tehnologija imenik je mnogo viãe 

od telefonskog imenika. Pre nego ãto zaronimo u specifiånosti aktivnog imenika, 

pogledajmo nekoliko razloga zbog kojih su nam imenici potrebni. U nastavku ñemo 

aktivni imenik postaviti u centar svih usluga koje pruæa Windows 2000.

 

Jednokratna prijava i distribuirani bezbednosni parametri

 

Zahvaàujuñi tehnologiji Active Directory, veoma je lako uñi u kiberprostor i kretati se 

po çemu. Zamislite kako bi izgledalo kada biste u svetu od cigle i maltera u kome 

æivimo morali da se prijavàujete pri ulazu u svaki træni centar, autoput, kiosk s novi-

nama, javnu zgradu, sportsku halu, radçu, restoran, bioskop itd. A ãto biste to, onda, 

åinili u kiberprostoru?

U mreæi bilo koje firme koju uzmete kao primer, danas je gotovo nemoguñe da se 

ne prijavite barem triput. Mi se svakog dana prijavàujemo na Web lokacije, u Win-

dows NT domene, za govornu poãtu, e-poãtu i FTP, da pomenemo samo neke; boàe 

da ne nabrajamo koliko korisniåkih naloga i prijava imamo.

Ne samo ãto moramo da se prijavàujemo za rad desetinama puta svakog dana i da 

pamtimo desetine lozinki i korisniåkih imena, veñ moramo taåno da znamo gde se 

u mreæi nalaze koji podaci i resursi. Jednoobrazna adresa resursa (Uniform Resource 

Locator, URL) donekle je olakãala problem pronalaæeça resursa na World Wide 

Webu (ukida potrebu da taåno znate gde se neãto nalazi na Internetu), ali to reãeçe 

joã uvek nije idealno niti se jednostavno koristi. URL adrese su promenàive i çima se 

uglavnom teãko upravàa kada ih ima mnogo, ãto åesto znaåi da nisu aæurne. Njima se 

ne upravàa unutar jednog dobro osmiãàenog i zaokruæenog sistema.

Idealno bi bilo imati neku vrstu identifikacione znaåke koja bi nam omoguñila da 

se prijavimo samo jedanput a zatim bismo je pokazivali kud god se kreñemo, kao 

neku elektronsku karticu koja omoguñava automatsku proveru prisutnosti i identi-

teta nosioca. Na primer, na osnovu jednokratne prijave u sistem trebalo bi da nam 

bude omoguñen pristup svakoj aplikaciji i usluzi u naãim lokalnim mreæama, od ele-

ktronske i govorne poãte, do pristupa podacima i ãtampaåima, i to na poslu ili kod 

kuñe. Vrsta i prava pristupa koje imamo zavisili bi od atributa ili bezbednosnih 

nivoa naãih znaåaka. Bezbednosni æeton s kojim radi bezbednosni mehanizam Win-

dowsa NT pribliæava se idealnom reãeçu, ali ga druge tehnologije ne prihvataju kao 

naåin identifikacije korisnika. Na slici 2-1 prikazano je viãe sistema u koje bi pristup 

trebalo da bude kontrolisan kroz centralni bezbednosni sistem. U mnogim sluåa-

jevima to je veñ moguñe pomoñu aplikacija koje koriste tehnologiju Active Direc-

tory, kao ãto su SQL Server 2000 i Exchange 2000. 

Kao ãto ñete saznati u poglavàu 3 i poglavàima u treñem delu kçige, san o jedno-

kratnom prijavàivaçu pretvoren je u stvarnost pomoñu usluga aktivnog imenika 

i podrãke Windows Servera 2003 za Kerberos, MIT-ovu tehnologiju identifikacije 

korisnika. Ova usluga se zove 

 

jednokratno prijavàivaçe

 

 (

 

Single Sign-On

 

, 

 

SSO

 

). SSO je 

postao gotovo standard u zajednici kompanija koje podræavaju protokol Kerberos; 

meœu çima su Microsoft, Apple, Sun i Novell.
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Kada se putem protokola Kerberos korisnik pravilno identifikuje, sve ostale 

usluge koje protokol Kerberos podræava mogu da ga prihvate i omoguñe mu daài 

pristup. Kerberos to åini tako ãto koristi “ulaznice” (engl. 

 

tickets

 

) – u suãtini, identi-

fikacione znaåke koje smo pomenuli – koje dodeàuje usluga imenika.

U prvom poglavàu napomenuli smo i to da je Microsoftova arhitektura domena 

znatno poboàãana u Windows Serveru 2003, kako bi se uklopio aktivni imenik i 

omoguñilo i proãireçe na Internet. Zamislite moguñnost prijavàivaça u vaã domen 

sa bilo kog mesta u svetu! 

 

U poglavàu 10 govoriñemo o tome s mnogo viãe detaàa.

 

Upravàaçe izmenama unutar sistema

 

Tehnologija Active Directory olakãava upravàaçe pokretnim korisnicima, korisni-

cima kiberprostora, korporacijskim mreæama i raåunarima sa kojih ti korisnici 

uspostavàaju veze s mreæama. Mi, administratori sistema, rado bismo upravàali 

 

Slika 2-1: Aktivni imenik je prikazan na mestu koje mu s pravom pripada kao centralnom 
sistemu za identifikaciju korisnika.

Aktivni
imenik Oblak objekata u lokalnoj mreæi

Internet oblak

Kupci: Porudæbine
Kupci: Pomoñ i podrãka

Kupci: Katalozi
Kupci: Web lokacije

Dobavàaåi
Proizvoœaåi

Odnosi sa javnoãñu
Poslovni partneri

Investitori
Spoàne aplikacije

Bezbednost

Administratori
Osobàe za tehniåku podrãku

Grupe i korisnici
Ãtampaåi, raåunari i ostala oprema
Korisnici SQL Servera i podataka 

iz drugih izvora
Korisnici tehniåke podrãke

Korisnici elektronske poãte i aplikacija 
za rad u grupama

Korisnici faksa i glasovne poãte
Interne aplikacije

Udaàeni korisnici i osobàe na terenu
Vertikalna i horizontalna bezbednost 

u aplikacijama
Pristup centralnom 

raåunaru

LDAP ulazne taåke i drugi 
LDAP imenici

Stranice sa informacijama o kompaniji
(adrese elektronske poãte, telefonski 

brojevi i brojevi faksa)
Pretraæivaçe javnih kataloga proizvoda

Povezivaçe s drugim imenicima
Korisnici Interneta

Posetioci sa Interneta
Bezbednosne mere za pristup 

iz spoàne mreæe

Oblak spoànih objekata 

Referenca
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svim naãim korisnicima i raåunarskim resursima iz jednog centralnog spremiãta. Ne 

bismo hteli da to åinimo pojedinaåno: u jednom imeniku za grupu korisnika govorne 

poãte, u drugom za NetWare server, u sistemskoj bazi podataka, u imeniku e-poãte, 

u raznim Windows domenima itd.

Nama kao upravàaåima sistema neophodna je i moguñnost da lakãe upravàamo 

izmenama tih podataka unutar sistema. Potrebno je da spajaçima, dopunama, novim 

proizvodima i uslugama neprekidno upravàamo na jednoobrazan i standardizovan 

naåin. Group Policy, usluga Windows Servera 2003 koja omoguñava kontrolu i upra-

vàaçe izmenama u sistemu, åuva sve podatke o korisnicima i raåunarima u aktivnom 

imeniku (kao ãto je napomenuto u odeàku o ZAW inicijativi u prvom poglavàu).

 

Distribuirano upravàaçe sistemom

 

Tehnologija Active Directory omoguñava da administrativne funkcije i odgovornost 

raspodelite na viãe celina. Tako ih moæete organizovati i unutar mreæe ili domena 

radi lakãeg administriraça. Usluga distribuiranog imenika omoguñava vam da admi-

nistriraçe korisnika i mreænih resursa raspodelite ãirom organizacije. Na starijim NT 

sistemima mogli ste da definiãete korisnike i grupe sa administratorskim pravima, ali 

je bilo gotovo nemoguñe da od tih administratora sakrijete druge mreæne resurse.

Poãto aktivni imenik moæe da bude izdeàen tako da potpuno preslikava organiza-

cionu strukturu preduzeña, moguña je i raspodela administrativnih poslova po 

delovima te strukture. Drugim reåima, logiåno je da nekoga ko radi u odreœenom 

odeàeçu zaduæite za obavàaçe rutinskog dela upravàaça resursima tog odeàeça.

U nastavku ñete saznati i to da administriraçe odreœenim imenikom moæete 

poveriti pojedincima kojima ñete dozvoliti samo ograniåen pristup ili pravo iskàu-

åivo na delove imenika koji su im dodeàeni na upravàaçe.

 

Upravàaçe aplikacijama

 

Tehnologija Active Directory olakãava razvijaçe i distribuiraçe aplikacija. Projek-

tantima aplikacija potrebni su dosledni, otvoreni i meœuoperativni interfejsi i API 

funkcije na osnovu kojih ñe pisati programski kôd koji åuva podatke o aplikacijama, 

procesima i uslugama u okruæeçu sa distribuiranim informacijama i rukuje tim 

podacima. Hteli bismo da piãemo aplikacije i da ih zajedno s trajnim podacima 

smeãtamo u “nevidàiva” skladiãta koristeñi za to otvoren interfejs. Trebalo bi da te 

vrste informacija budu dostupne iz bilo kog dela mreæe, ukàuåujuñi tu ceo intranet, 

pa åak i Internet (zahvaàujuñi tehnologiji .NET Framework).

Projektantima treba omoguñiti da napiãu metode koje aplikaciju instaliraju u 

odreœeni mreæni imenik radi poåetnog podeãavaça, a zatim i odræavaça tokom 

æivotnog veka aplikacije. Ne bi trebalo da se bavimo unutraãçim mehanizmom koji 

omoguñava rad samog imenika. Treba nam moguñnost da naã informacioni ili kon-

figuracioni objekat napravimo, inicijalizujemo i koristimo i da to bude kraj naãeg 

posla – bez obaveze da brinemo o tome gde ñe korisnik taj objekat instalirati ili 

odakle ñe ga pozvati. Trebalo bi da objekat koji smo napravili uvek bude dostupan 

aplikaciji, ma gde ga premestili.

Zbog pobrojanih moguñnosti u proãlosti su cene pristupa i upravàaça sistemom 

bile visoke. Potrebna su nam reãeça koja ñe na duæi ili sredçi rok sniziti cenu 

upravàaça i koriãñeça kiberprostora i informacionih sistema koji upravàaju naãim 

preduzeñima i naãim æivotima.
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Ãta je aktivni imenik?

 

Postoji viãe raznih registara i baza podataka koji aplikacijama i korisnicima pruæaju 

usluge kakve se oåekuju od jednog aktivnog imenika. Meœutim, nijedan od çih nije 

ni u kom pogledu povezan sa ostalima, niti zasnovan na deàeçu resursa, niti distri-

buiran. Aktivni imenik je univerzalno distribuirano spremiãte za podatke kroz koje 

na standardizovan naåin moæe da se pristupa svim mreænim objektima, kao ãto su 

konfiguracije aplikacija, usluge, raåunari, korisnici i procesi, i to ãirom cele lokalne 

mreæe ili ãire mreæe åiji je ona deo. To nam omoguñava logiåka struktura imenika. 

Pre nego ãto poånete da se åeãkate po glavi, shvatite da bez aktivnog imenika ne 

moæete ni da se prijavite u domen Windows Servera 2003. 

 

U poglavàu 10 razmatramo ovu åiçenicu i ilustrujemo kontrolu koju imate nad fiziåkom
i logiåkom strukturom aktivnog imenika.

 

U nastavku ovog poglavàa uporediñemo aktivni imenik s bazom podataka.

 

Deda savremenog imenika: specifikacija X.500

 

Predak usluge imenika, u obliku koji danas poåiçe da se pojavàuje, bio je model 

meœusobnog povezivaça koji je predloæila Meœunarodna organizacija za standar-

dizaciju (International Organization for Standardisation, ISO) pre neãto viãe od 20 

godina. Ovaj model je poznat pod imenom OSI, ãto je skrañenica za 

 

open-systems 

interconnection 

 

(meœusobno povezivaçe otvorenih sistema). Krajem osamdesetih 

godina, OSI model je dobio znaåajnu podrãku od velikih firmi i dræavnih organizacija 

i brzo je postao temeà informatiåke revolucije åiji smo danas svedoci.

OSI model i çegovih sedam slojeva predstavàaju poåetno jezgro savremene 

informacione tehnologije. Bez suãtinskog razumevaça OSI modela, teãko ñete biti 

efikasan inæeçer sistema, projektant softvera, rukovodilac raåunskog centra ili 

administrator Web domena. OSI je za informacione tehnologije ono ãto je anatomija 

za medicinu. Iako polazimo od pretpostavke da vam je poznat model OSI, naredni 

kratak opis specifikacije X.500 obezbediñe polaznu taåku sistemskim inæeçerima 

koji ne poznaju uslugu imenika.

Usluga imenika po specifikacijama X.500 smeãtena je u OSI sloju aplikacije, gde 

“æivi” kao grupa protokola o kojoj se stara i kojom upravàa Meœunarodna zajednica 

za telekomunikacije (International Telecommunications Union, ITU), ranije poznata 

kao CCITT. Cià specifikacije X.500 bio je da obezbedi standarde i interfejse za otvo-

renu i meœuoperativnu globalnu i distribuiranu uslugu imenika.

X.500 åine mnogobrojne komponente (baze podataka) koje meœusobno saraœuju 

kao jedinstvena celina. Kiåma sistema je baza podataka imenika (Directory Informa-

tion Database, DIB). Stavke ove baze sadræe podatke o svim objektima koji se nalaze 

u imeniku. Na slici 2-2 prikazani su podaci koje DIB sadræi. 

Da bi mogli pristupati podacima koje DIB sadræi, i raåunarima i korisnicima 

potrebna je struktura ili model koji ñe objaãçavati gde se podaci mogu pronañi. 

Model koji je predloæen åini objektno orijentisana hijerarhijska struktura koja liåi na 

obrnuto stablo (slika 2-3). Koren stabla se nalazi na vrhu slike, a grane i listovi su 

usmereni nadole i mogu slobodno da se umnoæavaju. Ovaj model obezbeœuje jedin-

stvenost svakog objekta na stablu, pod uslovom da se objekat nalazi na stablu i da 

moæe da sledi putaçu svog “korena” do åvora najviãeg ranga. Stabla koja koristi 

tehnologija Active Directory (i DNS) rade na sliåan naåin, ãto ñe biti objaãçeno u 

nastavku. Sadræaj stabla se oåitava od dna prema vrhu. 
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Objekti na X.500 stablu predstavàaju kontejnere s podacim o àudima, mestima i 

drugim stvarima. Ti objekti su organizovani (grupisani) i u klase (na primer, grupe 

dræava, preduzeña, mesta itd).

Standard X.500 obuhvata sledeñe kontejnerske objekte:

 

�

 

Dræava

 

�

 

Mesto

 

�

 

Organizaciona jedinica

Naæalost, od samog nastanka, X.500 je bio optereñen brojnim ograniåeçima. 

Uruãio se usled sopstvene teæine (specifikacija je bila previãe detaàna); osim toga, 

u mnogim aspektima bio je ispred svog vremena (naroåito u pogledu veza sa OSI 

modelom). Pojavio se krajem osamdesetih godina, u vreme kada je otvoren i glo-

balan naåin upravàaça informacijama bio posledça briga inovatora koji su se 

preznojavali po garaæama grozniåavo piãuñi programski kôd i boreñi se za svoj deo 

træiãta na svakom koraku.

X.500 je nastao pre pojave World Wide Weba i masovnog koriãñeça Interneta u 

javnosti i u poslovnom svetu. Potopile su ga çegove veze sa OSI protokolima (pro-

tokoli za prenos podataka – DLC – kao ãto su 802.2 i 802.3), koje su se pokazale kao 

çegova Ahilova peta, poãto je IP pokretaåka snaga Internet sveta. Za to vreme Inter-

net se razvio na temeàima protokola TCP/IP, a X.500 je ostao da samuje u pustiçi.

 

Slika 2-2: Hijerarhijski model X.500 (a), DIB i podaci koje on sadræi (b).

Koren X.500

a

Klase

b

Vrednosti 
atributa

Identifikator 
stavke

Dræava
Organizacija

Radnik

SAD
MCITY

Jeffrey Shapiro
P1

C3C2C1

O3O2O1

P3P2P1
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Poput mnogih drugih inovacija pre çega, X.500 je poploåao put za druge prona-

laske koji su usledili. Veñi deo osnova savremenih usluga imenika, naroåito aktivni 

imenik, vuåe korene neposredno iz standarda X.500, u ãta ñete se uskoro uveriti.

 

Otac savremenog imenika: LDAP

 

Specifikacija X.500 je definisala protokol pomoñu koga su usluge mogle da pristu-

paju podacima u X.500 bazama podataka. Taj protokol je bio poznat pod imenom 

protokol za pristup imeniku (

 

Directory Access Protocol

 

, 

 

DAP

 

). Åinio ga je opseæan 

skup funkcija koje su klijentu omoguñavale da dodaje podatke u X.500 imeniku, 

meça ih i briãe.

DAP je bio previãe sloæen i pruæao je veñu funkcionalnost od one koja je bila 

potrebna za realizovaçe usluge imenika. Zbog toga je napravàena pojednostavàena 

verzija, nazvana lagani protokol za pristup imeniku (

 

Lightweight Directory Access 

Protocol

 

, 

 

LDAP

 

). Posle nekoliko poboàãaça, LDAP je i sam postao usluga imenika. 

Poãto je grupa za inæeçering Interneta (Internet Engineering Task Force, IETF) 

preuzela LDAP, nekoliko vaænih moguñnosti koje nudi obezbedile su mu ãiroku 

podrãku:

 

�

 

LDAP je smeãten povrh TCP/IP steka, a ne povrh OSI steka. To znaåi da svaki 

klijent koji ima IP adresu moæe da ãaàe i prima pakete pomoñu protokola IP, 

ali i da pristupa uslugama imenika koji podræava LDAP protokol i koristi ih. 

Dovoàno je da klijent zna kako se “razgovara” sa LDAP-om (IP). TCP, trans-

portni protokol, preuzima brigu o svemu ostalom.

 

Slika 2-3: Struktura X.500 stabla pokazuje gde su informacije domena aktivnog imenika.

Root **

C=us

O=millennium city

Cn=Jeffrey shapiro
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�

 

LDAP moæe da obavàa hiperpretraæivaçe, ãto je moguñnost jednog imenika 

da traæene informacije dobija od drugog imenika. Drugim reåima, jedan LDAP 

imenik moæe da zatraæi od drugog imenika da ovaj potraæi informacije. Primer 

ove moguñnosti je naåin na koji se jedna maãina za pretraæivaçe Weba putem 

hiperveza obraña drugim maãinama da bi pribavila dopunske informacije ili 

informacije koje ne postoje u çenim bazama podataka. Usluge Internet ime-

nika ãirom sveta mogu da se na taj naåin poveæu i distribuiraju tako da obra-

zuju jednu globalnu uslugu, ograniåenu samo brojem servera i mreænih 

resursa na raspolagaçu.

 

�

 

Joã od svog “ranog detiçstva”, LDAP je implementirao bogat skup API funk-

cija zasnovanih na jeziku C, pa je C postao 

 

de facto

 

 programski jezik za usluge 

imenika. Koriãñeçe trenutno najpopularnijeg jezika za pristup funkcijama 

imenika obezbedilo je LDAP-u ãiroku podrãku mnogobrojnih projektanata 

aplikacija.

LDAP se sastoji od sledeñih komponenata, koje su u ovom ili onom obliku 

osnova svih savremenih imenika, ukàuåujuñi i Active Directory:

 

�

 

Model podataka: 

 

Opisuje naåin na koji se pristupa podacima u imeniku. Model 

podataka je neposredan naslednik modela podataka iz specifikacije X.500. 

Objektima se pridruæuju podaci tako ãto se atributima objekata dodeàuju 

vrednosti. Svaki atribut ima svoj tip i moæe da sadræi jednu ili viãe razliåitih 

vrednosti. Objekti se razvrstavaju u grupe klasa, kao ãto su organizacione 

jedinice ili kompanije.

 

�

 

Organizacioni model: 

 

To je ranije pomenuti model obrnutog stabla, koji je 

takoœe neposredan naslednik modela iz specifikacije X.500. Njegovu strukturu 

prihvatile su sve savremene usluge imenika. Odliåan primer je naåin na koji je 

Internetova usluga prevoœeça imena domena (Domain Name Service, DNS) 

zasnovana na obrnutim stablima. DNS se sastoji od nekoliko stabala korenskih 

ili najviãih nivoa, koji se granaju nadole i sadræe milione listova (åvorova). Na 

slici 2-4 prikazana je DNS ãuma i sedam korenova. Prikazano je i stablo koje je 

doprinelo eksplozivnom razvoju Interneta kome smo danas svedoci. 

 

�

 

Bezbednosni model:

 

 Odreœuje naåin na koji se kontroliãe i ãtiti pristup 

podacima. LDAP koristi identifikaciju pomoñu lozinki primenom tehnologije 

Kerberos, a ugraœene su i dopunske moguñnosti identifikacije korisnika doda-

vaçem sloja za jednostavnu bezbednosnu identifikaciju (Simple Authentica-

tion Security Layer, SASL). SASL obezbeœuje viãeslojnu arhitekturu za veliki 

broj davalaca usluga. LDAP u verziji 3.0 podræava i sloj bezbednih prikàuåaka 

(engl. 

 

secure socket layer

 

, 

 

SSL

 

), komponentu protokola TCP/IP, koja je u Inter-

net zajednici bila razvijena nezavisno od LDAP-a. Windows Server 2003 

podræava SSL u svom Web åitaåu; Internet Explorer podræava SSL i u svom 

Web serveru, Internet Information Serveru (IIS-u).

 

�

 

Funkcionalni model:

 

 Odreœuje metode pretraæivaça i meçaça objekata u 

imeniku. On opisuje operacije dodavaça i meçaça stavki u imeniku, popu-

çavaça poàa atributa, brisaça i pretraæivaça objekata iz imenika.

 

�

 

Topoloãki model:

 

 Propisuje kako se usluge imenika uklapaju u druge kompa-

tibilne imenike ili kako saraœuju s çima. Moguñnost LDAP imenika da referen-

ciraju druge imenike ili da od çih traæe podatke sastavni je deo ovog modela.
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Popularnost LDAP-a naglo je porasla zbog razvoja Interneta. Danas mnoge popu-

larne aplikacije i serverske tehnologije podræavaju ovaj protokol. Moæe se koristiti 

iz mnogih aplikacija za elektronsku poãtu, aplikacija na Webu, pa åak i u hardver-

skim komponentama kao ãto su usmerivaåi i mreæni prolazi.

 

Naslednici specifikacije X.500

 

Mnogobrojne poznate kompanije u oblasti informacionih tehnologija ulaæu velike 

napore u razvoj usluga imenika. Dve od çih, Banyan i Novell, u poslu su duæe od 

Microsofta. Od ostalih treba pomenuti Netscape i IBM (Lotus Notes).

Banyan je moæda najduæe prisutan sa svojim proizvodom StreetTalk, koji je viãe 

od decenije sastavni deo operativnog sistema Vines. Novell se polovinom devede-

setih godina pojavio na træiãtu sa svojom uslugom imenika, zvanom Novell Direc-

tory Service (NDS), åija je ciàna grupa bila postojeña baza Novellovih korisnika. Od 

onda firma radi na verzijama NDS-a koje ñe biti nezavisne od operativnog sistema 

NetWare, a predviœena je i verzija za Windows NT.

 

Slika 2-4: Organizacioni model se zasniva na modelu obrnutog stabla, tj. na hijerarhijskoj 
zbirci objekata.

root

arpa

yahoo

gov com org mil edu net

mcity



 

O03B

 

, September 29, 2004 11:25 am

 

Poglavàe 2

 

 

 

�

 

 Windows 2003 i aktivni imenik

 

33

 

Iako relativno mlad, aktivni imenik je nastao na osnovu proverene tehnologije. Jedna od
znaåajnih oblasti je replikacija, za koju je tehnologija preuzeta iz Microsoftovog proizvoda
Exchange. Exchangeova tehnologija integracije servera i replikacije podataka proverena je
na milionima instalacija ãirom sveta.

 

Od samog poåetka, tehnologija Active Directory je graœena na osnovu otvorenih 

meœunarodnih standarda. Vaæno je znati da aktivni imenik nije X.500 imenik, ali i to 

da veoma mnogo duguje X.500 specifikacijama. Poãto aktivni imenik koristi LDAP 

kao protokol za pristup, otvoren je za sve i za svakoga. Microsoft je od specifikacija 

X.500 i protokola LDAP preuzeo sve ãto je dobro i kombinovao to s proverenim teh-

nologijama koje je tokom godina razvio za druge namene, kao ãto je objektni model 

komponenata (engl. 

 

Component Object Model

 

, 

 

COM

 

). Aktivni imenik moæe da razme-

çuje podatke sa svakom aplikacijom ili uslugom koja koristi LDAP.

Aktivni imenik se takoœe oslaça na DNS kao mehanizam za pretraæivaçe, ãto 

omoguñava klijentima da automatski pronalaze upravàaåe domena (mesta gde se 

aktivni imenici fiziåki nalaze), jednostavnim prijavàivaçem na DNS server i utvrœi-

vaçem IP adrese najbliæeg upravàaåa domena. 

 

Viãe o ulozi DNS-a u aktivnom imeniku nañi ñete u poglavàu 12.

 

Otvorenost tehnologije Active Directory

 

Aktivni imenik nudi i bogat skup API funkcija kako bi podstakao razvoj alatki i apli-

kacija. Aktivni imenik ñe u tom sluåaju sluæiti kao spremiãte podataka specifiånih za 

aplikacije, naroåito za softver åija je namena podrãka radu u grupama. Na primer, 

razvili smo sistem za upravàaçe odnosima sa klijentima za viãe zdravstvenih i 

stomatoloãkih ustanova, i nazvali smo ga CRM. Poãto ih aktivni imenik identifikuje, 

naãi korisnici se najåeãñe prijavàuju u aplikaciju i odmah postaju deo zajednice 

aktivnih korisnika usluga ustanove ili bolnice.

Aplikacija moæe u svakom trenutku da dobije informacije o staçu na nivou cele 

organizacije, a korisnike moæemo da grupiãemo po pravima koriãñeça usluga ili 

pristupa odreœenim podacima, ãto se sve reguliãe pomoñu objekata aktivnog ime-

nika. Na primer, aplikacija moæe da prikaæe podatke o tome ko je sve trenutno pri-

javàen i radi u sistemu, koje se datoteke sistema za upravàaçe bazama podataka 

(SQL Server ili Oracle) koriste i ãta sve korisnici trenutno rade.

Korisnici ne moraju ponovo da se prijavàuju samo zato da bi koristili aplikaciju. 

Kada pokrenu CRM, sistem proverava da li ih je aktivni imenik identifikovao, utvr-

œuje s koje maãine pristupaju sistemu i koja su çihova prava pristupa. Na osnovu 

tih informacija, grafiåki korisniåki interfejs CRM-a popuçavamo iskàuåivo poda-

cima koje korisnik sme da vidi ili koristi.

 

A ãta je s registrom?

 

Poãto ste shvatili zbog åega su nam potrebne usluge imenika i odakle one potiåu, 

gde se tu uklapa registar? U doba nastanka Windowsa 95 i Windowsa NT, Microsoft 

je poboàãao spremiãta podataka o aplikacijama koje rade na Windows platformi 

tako ãto je dodao registar (registarsku bazu podataka). To je bilo veliko olakãaçe 

posle zbrke sa inicijalizacionim i konfiguracionim datotekama, nebezbednim tekstu-

alnim datotekama kojima je svako mogao da pristupa.

Prvenstvena namena registra je da stabilizuje operativni sistem kao spremiãte za 

podatke, koji sluæe za upravàaçe podacima i konfigurisaçe aplikacija i raåunara. 

Kada bi korisnici Windowsa 3.11 greãkom izbrisali 

 

.ini

 

 datoteku neke aplikacije, 
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ona je bivala uniãtena (ako nije postojala rezervna kopija 

 

.ini

 

 datoteke). Primena 

registra je to znaåajno promenila. Danas ga neki od najveñih proizvoœaåa softvera 

joã uvek ne koriste; da razumem zaãto.

Registar je postao i dom onoga ãto poznajemo pod imenom bezbednosni upra-

vàaå nalozima (engl. 

 

Security Account Manager

 

, 

 

SAM

 

). Ta baza podataka upravàa 

svim bezbednosnim parametrima pristupa mreænim resursima.

Postoji sliånost izmeœu registra i aktivnog imenika. Na primer, registar je:

 

�

 

takoœe baza podataka, poneãto ãifrovana i sloæena, ali ipak baza podataka;

 

�

 

otvoren i pristupaåan, osim onog dela koji pripada SAM-u;

 

�

 

softverski sistem koji moæe da se programira;

 

�

 

struktura koja moæe da se replicira (od jednog originala), åime se obezbeœuje 

osnova za distribuiran sistem;

 

�

 

sistem hijerarhijskih struktura, koji sadræi zapise s podacima o konfiguraciji.

Sliånosti se ovde uglavnom i zavrãavaju. Poreœeçe registra sa aktivnim imenikom 

je otprilike ãto i poreœeçe ribarskog åamca i nosaåa aviona. Aktivni imenik je pot-

puno drugaåija zverka. Naravno, niãta vas ne spreåava da konfiguracione podatke i 

daàe åuvate u registru, koji ñete ionako koristiti na samostalnoj radnoj stanici ili na 

serveru, åak i na upravàaåu domena. Suãtinsku razliku åini to ãto je aktivni imenik:

 

�

 

distribuirana baza s viãe glavnih primeraka (imenici u mreæi ravnopravnih 

ålanova aæuriraju jedan drugog gotovo u realnom vremenu, ukoliko zanema-

rimo trajaçe same operacije aæuriraça);

 

�

 

sagraœen na osnovu otvorenih Internet standarda;

 

�

 

objektno orijentisan;

 

�

 

meœuoperativan (gotovo srastao) sa DNS-om;

 

�

 

sposoban da obradi zahtev svakog mreænog klijenta koji koristi TCP/IP;

 

�

 

sposoban da se ãiri do gigantskih razmera.

Naæalost, danas mnoge aplikacije joã uvek åuvaju konfiguracione podatke u 

obiånim tekstualnim datotekama, gotovo potpuno zanemarujuñi registar. Ukoliko 

zanemarite i registar i aktivni imenik, vaãa aplikacija ñe verovatno biti nekompati-

bilna s Windowsom 2003 u funkcionalnom pogledu i neñe moñi da dobije uvereçe o 

kompatibilnosti s Microsoftovim operativnim sistemima.

 

Svrha aktivnog imenika nije da zameni registar, koji joã uvek ima vaænu ulogu u Windows
Serveru 2003. Aktivni imenik u registar smeãta neke konfiguracione podatke. Microsoft je
poåeo da radi na imeniku, odnosno na sistemu za distribuirano skladiãteçe podataka,
moæda åak i uporedo s razvijaçem registra. I ja spadam u one koji bi æeleli da registar jed-
nog dana bude zasnovan na otvorenom standardu kao ãto je XML.

 

Od samog poåetka, u Microsoftu su smatrali da ñe aktivni imenik biti uspeãan 

proizvod samo ako bude zasnovan na otvorenim standardima i meœuoperativan sa 

Internetom. Drugim reåima, svaki IP (LDAP) klijent moñi ñe da pristupa aktivnom 

imeniku, a naåin tog pristupa neñe zavisiti od operativnog sistema (pod kojim je 

aktivni imenik realizovan), sliåno IIS-u, FTP-u i drugim Internet uslugama.

 

�

 

Aktivni imenik podræava DNS i LDAP i saraœuje s çima. Oba su modelovana 

prema standardu X.500, naroåito u delu koji se tiåe strukture i organizacije.

� Tehnologija Active Directory podræava otvorene i meœuoperativne standarde, 

naroåito u pogledu danas ãiroko prihvañenih konvencija za dodelu imena.

Napomena
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� Tehnologija Active Directory se lepo uklapa u Internet zahvaàujuñi Microsofto-

vom potpunom prihvataçu i bezrezervnoj podrãci protokolu TCP/IP. Svi ostali 

protokoli koje Microsoft podræava ponuœeni su prvenstveno radi oåuvaça 

kompatibilnosti sa starijim verzijama NT-a, s drugim operativnim sistemima, 

sa starijim protokolima za prenos, kao ãto su SNA i DLC, i s NetBEUI klijentima.

� Tehnologija Active Directory nudi bogat skup interfejsa za jezike C/C++, Java, 

VB, .NET Framework i jezike za pisaçe skriptova, ãto omoguñava potpuno 

programiraçe objekata aktivnog imenika.

Smatram da je za programiraçe sloæenog koda u aktivnom imeniku najprikladniji jezik zas-
novan na .NET Frameworku, kao ãto je Visual Basic .NET ili C++. U poreœeçu sa drugima,
ovi jezici omoguñavaju znatno bræi rad.

� Tehnologija Active Directory je zasnovana na operativnom sistemu Windows 

NT (koji je joã uvek jezgro Windows Servera 2003 i Windowsa 2000), pa je tako 

kompatibilna sa starijim verzijama Windowsa NT.

� Aktivni imenik je potpuno distribuirana arhitektura koja omoguñava admini-

stratoru da podatak upiãe jednom i da ga potom sa iste taåke pristupa aæurira 

na bilo kom mestu u mreæi.

� Aktivni imenik je veoma prilagodàiv i moæe sam sebe da replicira. Moæete ga 

realizovati na jednom raåunaru ili u veoma maloj lokalnoj mreæi, a zatim ga 

proãiriti tako da zadovoài potrebe åak i najveñeg preduzeña na svetu. Ako 

resursi i prihvataçe na træiãtu budu dovoàni i kada se odreœene zaåkoàice 

(a ima ih nekoliko) otklone, ova tehnologija ñe najverovatnije uskoro postati 

veoma popularna.

� Strukturni model aktivnog imenika moæe da se proãiruje, ãto omoguñava 

gotovo neograniåenu evoluciju çegove ãeme. U tom pogledu, tehnologija 

Active Directory mora da bude usaglaãena sa specifikacijom X.500 koja pro-

pisuje da je za proãireçe ãeme neophodno da svaka nova klasa bude regi-

strovana kod organizacije koja upravàa standardom X.500. Usklaœenost sa 

standardom obezbeœuje se registrovaçem identifikatora objekta (Object 

Identifier, OID) kod odgovarajuñe organizacije. U SAD to je Ameriåki nacio-

nalni institut za standarde (American National Standards Institute, ANSI).

U aktivnom imeniku usvojeni su trenutno najpopularniji modeli ãema za dodeài-

vaçe imena. Primeçen je koncept proãirivog imenskog prostora (engl. namespace), 

koji je uklopàen u operativni sistem, mreæe i aplikacije. Kompanije koje koriste teh-

nologiju Active Directory mogu da primeçuju viãe razliåitih ãema za dodeàivaçe 

imena, koje istovremeno postoje na çihovom heterogenom softveru i hardveru.

Elementi aktivnog imenika
Aktivni imenik je veoma sloæen proizvod koji ñe svakako postati joã sloæeniji i napre-

dniji u buduñim verzijama. U jezgru proizvoda nalazi se nekoliko elemenata koji su 

sastavni delovi svakog sistema za usluge imenika, pa prema tome i aktivnog imenika.

Imenski prostori i ãeme imenovaça
U tehnologiji Active Directory koristi se nekoliko ãema za dodeàivaçe imena, ãto 

omoguñava aplikacijama i korisnicima da pristupaju aktivnom imeniku pomoñu for-

mata koje najboàe poznaju. Formate imena opisujem u sledeñim odeàcima:

Upozoreçe
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RFC822 imena
RFC822 je konvencija za dodeàivaçe imena na koju je veñina meœu nama veñ navikla 

pri koriãñeçu elektronske poãte ili krstareçu po Webu. Ova imena poznata su i kao 

glavna korisniåka imena (User Principal Names, UPN): imekorisnika@imedomena. 

Primer: predsednik@belidvor.gov. Tehnologija Active Directory podræava RFC822 

format imena za sve korisnike. Kad traæite broj lokala odreœene osobe u organizaciji 

(ako su ti brojevi javni), pogledajte u imeniku pod imekorisnika@imedomena.com (vaã 

softver ñe to prevesti u ispravan LDAP upit, kao ãto ñemo kasnije videti). UPN je 

takoœe ime ili ãifra pod kojom se korisnik prijavàuje u domen Windows Servera 2003. 

Korisnik Windowsa moæe sada da se prijavi u domen Windows Servera 2003 upisi-

vaçem svoje identifikacione ãifre i lozinke:

User: jeffrey.shapiro@mcity.org
Password:*************

Domenu moæete da dodelite poseban UPN za prijavàivaçe. Drugim reåima, moæete
napraviti domen koji ñete nazvati npr. MCITY, ali koji ñete podesiti tako da se korisnici u
çega prijavàuju u obliku imekorisnika@imefirme.com, åime ih ne primoravate da pamte
viãe od svoje adrese elektronske poãte.

LDAP i X.500 imena
Imena koja se dodeàuju po konvencijama LDAP i X.500, ponekad se zovu atributivna 

imena (engl. attributed names). Ime se sastoji od imena servera na kome se nalazi 

imenik (koji ñemo zvati domañin imenika), imena korisnika, çegove organizacione 

jedinice itd. Na primer:

LDAP://nekildapserver.superfirma.com/cn=mikapetrovic,ou=racunovod-
stvo,dc=superfirma,dc=com

Pomoñu LDAP imena pretraæujemo aktivne imenike.

Aktivni imenik i Internet
Servere aktivnog imenika moæete postaviti bilo gde na Internetu ili unutar privatnog 

intraneta. To mogu da budu raåunari koji su istovremeno i Window Server 2003 

upravàaåi domena ili namenski raåunari, koji sluæe iskàuåivo kao serveri za LDAP 

imenike. Korisnici i klijenti tih servera neñe primetiti nikakvu razliku.

Da bi pribavio traæenu informaciju, klijent treba samo da uspostavi vezu s naj-

bliæim Active Directory serverom. Ukoliko je server u istom domenu gde i klijent, 

DNS server se svodi na Active Directory server u istoj podmreæi kao klijent. Kada se 

Active Directory server nalazi u razliåitom domenu, onda se koristi kao server Inter-

net imenika koji neñe pruæati usluge identifikacije korisnika. Viãe Active Directory 

servera mogu meœusobno da se poveæu tako da pruæaju globalnu uslugu imenika 

koja obuhvata ceo kontinent.

Aktivni imenik u svakoj kuñi
Microsoftova namera je da tehnologija Active Directory bude veoma prilagodàiva 

i da se ãiri brzinom koju resursi omoguñavaju. Aktivni imenik se lako instalira i pode-

ãava na jednostavnom serveru. Isto vaæi kada se aktivni imenik instalira za rad u 

jednokorisniåkom reæimu, a gotovo nimalo ne optereñuje sistem kada je u svom 

najjednostavnijem obliku (konfigurisaçe aktivnog imenika objaãçeno je u treñem 

delu kçige). Drugim reåima, ako aktivni imenik treba da bude mali, moæe da bude 

mali, a kada treba da bude veliki, raãñe zaprepaãñujuñom brzinom.

Savet
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Tehnologiju Active Directory to åini savrãenom åak i kada se koristi u najjedno-

stavnijem obliku, kao spremiãte podataka s kojima radi odreœena aplikacija. Iako on 

ne moæe da zameni prave sisteme za upravàaçe bazama podataka koji pruæaju 

sloæenije usluge upravàaça podacima kao ãto su analize i pretraæivaçe podataka 

(ili upravàaçe celokupnim podacima jedne firme), nije neuobiåajeno da aplikacija 

projektovana za jednokorisniåki rad primeçuje tehnologiju aktivnog imenika åime 

se olakãava naknadno proãirivaçe koje se tako svodi na jednostavnu operaciju 

dopune imenika. Aktivni imenik moæe da se instalira åak i na stonoj maãini koja radi 

na 133 MHz, sa 64 MB radne memorije. Takva konfiguracija se lako podeãava i kao 

upravàaå domena koji moæe da podræi poslovaçe maçe firme (Microsoft sluæbeno 

ne preporuåuje takvu konfiguraciju; trebalo bi da bude ograniåena iskàuåivo na 

poslove imenika s maçim brojem korisnika i raåunara).

Aktivni imenik moæe da se postavi tako da se ãiri do neverovatnih razmera. U 

ulozi spremiãta podataka o objektima u domenu, “plafon” Windowsa NT 4.0. je oko 

100.000 korisnika, dok aktivni imenik moæe da obuhvati milione – pa åak i ceo Inter-

net. Sve replike aktivnog imenika meœusobno su sinhronizovane (ãto je veñ samo za 

sebe blagodet za administratora, kao ãto ñemo uskoro videti). Sve kopije sistema 

aktivnih imenika jedne organizacije prosleœuju izmene jedna drugoj, sliåno naåinu 

na koji DNS serveri meœusobno razmeçuju podatke o domenima.

U praksi, NT domen postaje nestabilan kada ima pribliæno 30.000 ili 40.000 naloga, pa
mnoge velike kompanije uvode veñi broj domena za resurse i naloge. Poãto aktivni imenik
koriste i Windows 2000 i Windows Server 2003, meœu çima nema znaåajnije razlike kada
se radi o moguñnostima proãireça.

Kàuåno za proãirivost aktivnog imenika jeste stablo domena, odnosno hijerar-

hijska organizacija podataka koja, teorijski, moæe beskonaåno da se ãiri. Tehnolo-

gija Active Directory pruæa jednostavnu metodu graœeça obimnog stabla od dna 

prema vrhu. U aktivnom imeniku, svaki domen je jedna particija imenika. Domeni se 

zatim dele na organizacione jedinice, ãto administratorima omoguñava da u model 

preslikaju fiziåku strukturu organizacije ili odgovarajuñe poslovne modele. Domen 

na poåetku moæe da sadræi veoma mali broj objekata i da kasnije naraste toliko da 

sadræi desetine miliona. To znaåi da objekte moæete da definiãete kao sliku struk-

ture organizacije usitçene do najniæeg nivoa detaàa, bez ikakvog rizika da preterate 

s çihovim brojem, ãto je bio sluåaj u Windowsu NT 4.0 i NetWareu 3.x i 4.x.

Unutar aktivnog imenika
Jezgro aktivnog imenika je lako dostupno samo zaluœenicima, za koje pojam sreñe 

predstavàa red C++ koda (tu spadaju i autori ove kçige). Uz aktivni imenik se ne 

isporuåuju specijalne alatke, kao ãto je to sluåaj sa MS Accessom, pomoñu kojih 

biste mogli da vidite ãta se nalazi unutar struktura ili na ãta te strukture liåe (neko-

liko alatki iz kompleta Resource Kit to omoguñavaju). Naredni odeàci opisuju kàuåne 

komponente s namerom da vam predoåe unutraãçi mehanizam ove usluge.

Kada bi se gegao kao patak
Jedna od ozbiànih praznina u obrazovaçu administratora jeste nedostatak znaça 

o bazama podataka. Trebalo bi da kurs o osnovama rada s bazama podataka bude 

deo svake obuke administratora. Suviãe åesto viœamo kako administratori “reinici-

jalizuju” baze podataka da bi oslobodili prostor na disku, a potom otkriju da su 

Napomena
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usput uniãtili sve dragocene podatke firme. U nastavku poglavàa prouåiñemo anato-

miju imenika na veoma visokom nivou. Da biste potpuno shvatili kako radi mehani-

zam aktivnog imenika, u narednim odeàcima pronañi ñete mini kurs o aktivnom 

imeniku viœenom kao baza podataka.

Na fiziåkom nivou, aktivni imenik je baza podataka i sistem za upravàaçe bazom 

podataka – i to je sve. Podaci koje imenik sadræi mogu se pregledati i prikazivati u 

hijerarhijskom obliku. Baza podataka je skladiãte za podatke. To je softverska struk-

tura koja omoguñava skladiãteçe podataka, rad s çima i uåitavaçe svakom pro-

cesu koji im pristupa radi koriãñeça sadræanih podataka. Ukoliko smatrate da ovo 

nije dobra definicija aktivnog imenika, primenimo definiciju baze podataka (çenih 

pravila) na aktivni imenik:

Baza podataka zadovoàava svoju definiciju kada ispuçava sledeñe uslove:

� Sadræi funkcionalne slojeve – u ãta spada i ãema baze podataka – koji definiãu 

strukturu baze podataka, a to su naåini na koje se podaci skladiãte, uåitavaju 

i meçaju. U druge funkcionalne slojeve spada “mehanizam” åiji su zadaci 

ulazno/izlazne operacije, odræavaçe podataka, izvrãavaçe upita i obezbeœi-

vaçe interfejsa ka spremiãtu podataka. To se åesto naziva mehanizam baze 

podataka.

� Podaci o odreœenom predmetu i çegova svojstva i atributi smeãteni su u 

kontejnere koji se sastoje od zbirki zapisa, poznatih kao tabele (kao ãto je 

sluåaj u relacionim bazama podataka) ili su u nekom drugom obliku (kao u 

objektnim bazama podataka).

Najjednostavnija definicija sistema za upravàaçe bazama podataka jeste to da 

ga åine dve komponente: softverska aplikacija povrh koje stoji korisniåki interfejs, 

a koja upravàa podacima u bazi podataka, i sama baza podataka.

Sistem za upravàaçe bazama podataka (DBMS) moæe da izdvoji traæene podatke 

(izvrãavaçem upita), da ih formatira u zadati oblik, da ih prikaæe korisniku i da ih 

odãtampa ili prenese u razumàiv oblik. Savremeni sistemi za upravàaçe bazama 

podataka, poput SQL Servera, svojim korisnicima stavàaju na raspolagaçe tehno-

logiju koja omoguñava tumaåeçe ili analiziraçe podataka, za razliku od jednosta-

vne kvantifikacije.

Korisnici baza podataka i sistema za upravàaçe çima mogu da budu i àudska 

biña i maãine. Maãine i raåunari koriste softver koji skladiãti i uåitava podatke, jer je 

to sredstvo pomoñu koga svaki proces moæe da pristupi uskladiãtenom podatku. 

Uskladiãtene podatke moæe (i treba) da deli viãe korisnika, bez obzira na to da li se 

radi o àudima ili o ureœajima koje su àudi napravili. Na primer, inæeçer moæe u 

bazu podataka da upiãe odreœene podatke, na osnovu kojih robot obavàa odreœene 

standardizovane poslove.

Aktivni imenik jeste sve prethodno opisano joã i viãe od toga. Meœutim, vero-

vatno ga neñete koristiti da biste u bazi pronaãli zapise o osobama koje predsta-

vàaju poslovni rizik za vaãu firmu, jer to nije svrha usluge imenika. Poãto pitaçe da 

li je aktivni imenik relaciona ili objektna baza podataka moæe da nas odvede priliåno 

daleko u diskusiji, neñemo se time baviti. Naãa analiza tehnologije Active Directory 

pomoñi ñe vam da sami doœete do zakàuåka.

Relacionu bazu podataka åine tabele; svaka od çih sadræi kolone (zbirke) isto-

vrsnih informacija koje su predmet naãeg zanimaça, npr. kolonu ili zbirku imena. 
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Podaci koji åine svaku pojedinu stavku smeãtaju se po hronoloãkom redu, na pri-

mer, peto ime po redu u zbirci (koloni) fn (engl. first name, ime) moæe biti David. 

Na slici 2-5 prikazana je kolona imena.

Relaciona baza podataka moæe da sadræi viãe tabela. Moguñe je i da “stvari” iz 

jedne tabele budu povezane sa “stvarima” u drugoj tabeli, ne samo sticajem okol-

nosti, veñ i namerno, jer je tako baza podataka projektovana. U relacionoj bazi 

podataka moæete da pristupate svojstvima odreœene “stvari” i podacima koje ona 

predstavàa tako ãto referencirate çeno mesto u zbirci, kao u primeru na slici 2-6. 

 

Slika 2-5: Kolona u relacionoj bazi sadræi zapise koji su ålanovi zbirki ili grupa.

Skladiãte
podataka

fn ln ml ad1 ad2

 

Slika 2-6: Dve kolone relacione baze podataka sadræe meœusobno povezane zapise.

Skladiãte
podataka

1 2 3 4 5 1 2 3 4 5
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Objektna baza podataka se neãto teæe definiãe, prvenstveno zato ãto su mnogi 

oblici objektnih baza podataka evoluirali iz relacionih baza podataka. Vaænije oso-

bine jedne baze podataka koja podræava odreœeni objektni model jesu naåini na 

koje korisnici pristupaju çenim podacima i logiåkoj ãemi na kojoj se ona zasniva; 

maçe je vaæan naåin na koji je to omoguñeno i tehnologija koja je primeçena.

Objektnu bazu podataka moæemo opisati i kao bazu podataka koja je usklaœena 

sa objektnim modelom, za razliku od relacione baze podataka. Ne znamo taåno kako 

radi aktivni imenik, poãto je jezgro sistema zatvorena tehnologija åiji je vlasnik 

Microsoft. Znamo da se podaci åuvaju u strukturama koje liåe na kolone (stupce) i 

redove. U tehnologiji Active Directory, Microsoft koristi isti mehanizam baze poda-

taka (Jet) kao u Exchange Serveru. To znaåi da imamo posla s bliskim roœakom 

Microsoftovog Accessa.

Struktura baze podataka aktivnog imenika
Realizacija aktivnog imenika je sistem koji se sastoji od viãe komponenata ili slojeva: 

agenta usluge imenika (CoreDirectory Service Agent, DSA), sloja baze podataka 

(Database Layer, DB) i proãirivog mehanizma za skladiãteçe podataka (Extensible 

Storage Engine, ESE). Iznad tih slojeva nalazi se interfejs koji obuhvata funkciju repli-

kacije, bezbednosni upravàaå nalozima sliåan SAM-u u Windowsu NT 4.0 (Security 

Account Manager, SAM), LDAP interfejs i skup API funkcija (ADSI). LDAP interfejs, 

kao ãto ñete kasnije videti, obezbeœuje pristup LDAP klijentima. LDAP podræavaju 

sva 32-bitna okruæeça na stonim raåunarima i na radnim stanicama, a ugraœen je i 

u Outlook. U aktivnom imeniku, SAM obezbeœuje bezbednosni interfejs koji koriste 

tehnologije za kontrolu pristupa podacima (slika 2-7).

Doãlo je vreme da odbacimo skrañenicu SAM. Problem je u tome ãto SAM moæe da bude
skrañenica za Security Account Manager (bezbednosni upravàaå nalogom), Security
Accounts Manager (bezbednosnih upravàaå viãe naloga), Security Access Manager (bezbe-
dnosni upravàaå pristupom), pa åak i Surface to Air Missile (raketa zemàa vazduh). Kada bi
ga Microsoft uprostio u SM, od Security Manager (upravàaå bezbednoãñu), korisnici i pred-
stavnici Microsofta bi se moæda najzad sloæili koje je taåno znaåeçe te skrañenice. 

 

Slika 2-7: Aktivni imenik se sastoji 
od tri funkcionalne komponente, 
iznad kojih su postavàene 
komponente koje omoguñavaju 
pristup podacima i çihovu 
replikaciju, i bezbednosna 
komponenta SAM.

LDAP

Core Directory Service Agent (DSA)

Sloj baze podataka

Extensible Storage Engine

ReplikacijaSAM

Napomena
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Komponenta ESE (najniæa na slici) radi s dve tabele: jedna je tabela za podatke, 

a druga za veze izmeœu çih. ESE bazu podataka, åija je svrha da åuva podatke o 

strukturi imenika, klijenti ne vide i nemaju pristup u çu. Baza podataka samog akti-

vnog imenika, NTDS.DIT, sadræi sledeñe tabele kojima klijenti pristupaju posredno 

ili neposredno:

� Tabela ãeme baze podataka (engl. schema table): Ãema baze podataka odre-

œuje vrste objekata koji se mogu umetnuti u aktivni imenik, veze koje postoje 

izmeœu çih i obavezne i neobavezne atribute tih objekata. Vaæno je napo-

menuti da je ãema proãiriva, ãto znaåi da moæe obuhvatiti i nove namenske 

objekte koji nastaju tokom rada raznih aplikacija i usluga.

� Tabela veza (engl. link table): Sadræi podatke o vezama koje postoje izmeœu 

objekata u bazi podataka.

� Tabela podataka (engl. data table): Najvaænija struktura u sistemu baza poda-

taka aktivnog imenika, jer se u çoj åuvaju svi podaci o objektima u imeniku 

ili çihovi atributi. Ona sadræi sve obavezne i neobavezne podatke koji åine 

objekte; npr. imena i prezimena korisnika, çihova korisniåka imena, lozinke, 

grupe i podatke o pojedinim aplikacijama.

Objekti aktivnog imenika
Kada bismo aktivni imenik uporedili s loncem u kome se kuva jelo, onda bi objekti 

bili sastojci tog jela. Bez objekata, aktivni imenik bio bi samo prazna posuda. Kada 

instalirate aktivni imenik, veñ na samom poåetku sistem u çega smeãta nekoliko 

korisniåkih objekata kojima moæete odmah da pristupate. Neki od tih objekata pred-

stavàaju korisniåke naloge, kao ãto je Administrator, bez kojih ne biste mogli da se 

prijavite i obavite proveru svog identiteta u aktivnom imeniku.

Objekti imaju atribute ili svojstva, s podacima o resursima koje predstavàaju. Na 

primer: objekat koji predstavàa korisnika Windowsove mreæe sadræi podatke (atri-

bute) o imenu, prezimenu i korisniåkom imenu za prijavàivaçe. Na slici 2-8 prikazan 

je objektno orijentisani oblik objekta, koji u aktivnom imeniku predstavàa korisnika. 

(Stvarna struktura podataka ima oblik tabele s kolonama ili poàima.)
 

Slika 2-8: Objekat koji u aktivnom imeniku predstavàa korisnika i çegova tri 
atributa ili svojstva.

CN=Jeffrey Shapiro

Objekat tipa
user

Employee ID=JRS6904

PW=**************
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Jedan aktivni imenik moæe da sadræi veliki broj razliåitih objekata. Neki od çih 

sadræe podatke koji se mogu direktno koristiti, a neki su samo kontejneri za druge 

objekte. Moglo bi se reñi da je ceo aktivni imenik jedan veliki objekat, koji sadræi 

kontejnerske objekte, u kojima se nalaze drugi objekti, koji i sami sadræe druge 

objekte, kao ãto je ilustrovano na slici 2-9. Kontejnerski objekat (engl. container 

object), smo nacrtali u obliku trougla, jer je to popularan simbol za spremiãte; on 

sadræi druge kontejnerske objekte. Ugneæœivaçe objekata moæe da se nastavi dok 

se ne doœe do objekta koji se nalazi na poziciji lista, ãto znaåi da on ne moæe da bude 

kontejner. 

Objekti koji nisu kontejneri, npr. objekat User (predstavàa korisnika), poznati su 

kao listovi, ili krajçi åvorovi (slika 2-10). Kada objekat tipa list (engl. leaf object) 

dodate u kontejner, to je posledçi nivo ugneæœivaça. 

Aktivni imenik podseña na veliku lutku “babuãku”. Na slici 2-11 prikazan je popu-

laran dvodimenzionalan oblik predstavàaça principa kontejnera. Nama koji se 

bavimo informacionim tehnologijama i administriraçem Windows mreæa, razu-

màivija je metafora stabla sa objektima, o åemu ñe uskoro biti reåi. 

Kada koristimo aktivni imenik, åesto govorimo i o klasama objekata. Klasa 

objekta (u ovom kontekstu) maçe je klasa u smislu u kome se koristi u objektno 

orijentisanim tehnologijama – pre svega je kolektivno ime za vrstu i namenu srod-

nih objekata organizovanih u grupe. Klase objekata mogu da budu korisniåki nalozi, 

raåunari, mreæe i druge grupe srodnih objekata; u stvari, to moæe biti svaka vrsta 

objekta koju tehnologija Active Directory trenutno podræava.

 

Slika 2-9: Kontejnerski 
objekat sadræi druge 
objekte, koji i sami mogu 
da sadræe objekte.

Kontejner Viãe kontejnera

 

Slika 2-10: Objekat na 
mestu lista (ili krajçeg 
åvora) ne sadræi druge 
objekte.

Kontejner Viãe kontejnera

List

List List

List

List
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Klasu objekata, ili jednostavno klasu, zamiãàamo i kao definiciju odreœenog 

objekta koji moæemo da napravimo i koristimo unutar imenika. Pravila za sadræaj 

(engl. content rules) odreœuju ãta sve mogu da budu atributi jednog objekta. Kla-

sama su pridruæena i dodatna pravila kojima se zadaje koje klase objekata mogu biti 

roditeài, koje deca, a koje i jedno i drugo.

Veñ smo napomenuli da je ãema aktivnog imenika proãiriva. To znaåi da progra-

meri mogu da piãu kôd, iz koga koriãñeçem API funkcija mogu da stvaraju svoje 

objekte i upravàaju çima (videti deo koji se odnosi na ADSI u nastavku poglavàa, 

u odeàku “Moj aktivni imenik”). Time se projektantima aplikacija omoguñava da u 

aktivne imenike upisuju podatke o konfiguracijama i staçima aplikacija. Registar 

je i daàe dobro mesto za åuvaçe podataka o aplikacijama, naroåito onima koje se 

odnose na hardver, ali aktivni imenik nudi moguñnosti kao ãto su replikacija, pro-

sleœivaçe i bogatiji izbor vrsta objekata, npr. objekte tipa korisnik (User) na koje 

aplikacija moæe da deluje i koji meœusobno saraœuju.

Ãema aktivnog imenika
Ãema (engl. schema) alfa je i omega aktivnog imenika. Kada u çemu pravite nov 

objekat, morate da poãtujete pravila zadata u ãemi imenika. Drugim reåima, morate 

da zadate vrednosti svih obaveznih atributa za odreœenu vrstu objekta, inaåe neñete 

moñi da ga napravite. Ãema imenika propisuje tipove podataka, pravila sintakse, 

naåin imenovaça objekata i druge parametre.

Kao ãto smo ranije napomenuli, ãema aktivnog imenika je smeãtena u vlastitoj 

tabeli i moæe dinamiåki da se ãiri. To znaåi da program moæe da je dopuçava novim 

namenskim klasama i da definiãe pravila po kojima ñe ãema upravàati tim klasama. 

Poãto to uradi, aplikacija moæe odmah da koristi dopuçenu ãemu.

 

Slika 2-11: Kada spojimo taåke koje predstavàaju identifikacionu ãifru svakog okvira, 
dobiñemo hijerarhijski organizovanu zbirku okvira.

Mis mcity.org

" " Internet Root

DC=org

DC=mcity

DC=mis
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Pri proãireçu ili izmeni ãeme, morate poãtovati pravila programiraça i admini-

striraça imenika. Poãto je i sama ãema sastavni deo imenika, to znaåi da je ona, kao 

i aktivni imenik, usluga koja je dostupna ãirom organizacije. Glavnoj ãemi najpre 

moramo pristupiti na propisan naåin, da bi se izmene koje potom u çoj napravimo 

replikacijom prenele u eventualne kopije. Neñemo zalaziti dubàe u tu temu, poãto 

pre spada u kçigu o programiraçu aktivnog imenika.

Atributi objekata
Objekti imaju atribute (obeleæja). Neki su kàuåni za postojaçe objekta, na primer, 

lozinka za objekat tipa korisnik. Drugi nisu obavezni, npr. sredçe slovo u korisniko-

vom imenu.

Struktura aktivnog imenika
Do odreœenog objekta u aktivnom imeniku stiæemo tako ãto sledimo hijerarhijsku 

putaçu koja se dobija tumaåeçem imena objekta. Putaça sadræi sve kontejnerske 

objekte kroz koje treba da preœemo da bismo stigli do krajçeg åvora. Na prvi 

pogled moæe biti neshvatàivo da, s jedne strane, govorimo o kontejnerima, dok, 

s druge strane, priåamo kako treba da preœete dug i krivudav put da biste stigli do 

imena objekta koji predstavàa list ili krajçi åvor na stablu. Prouåite dijagram na 

slici 2-11; on pokazuje sistem okvira koji sadræe maçe okvire itd. Ako spojite gorçe 

leve uglove okvira, pomoliñe se hijerarhijska putaça o kojoj govorimo.

U terminologiji aktivnog imenika, puna putaça, sastavàena od imena spojenih 

uglova i imena samog objekta, zove se jedinstveno ime (engl. distinguished name, 

DN). Ime samog objekta, koje se nalazi na kraju lanca, zove se relativno jedinstveno 

ime (engl. relative distinguished name, RDN); u ovom primeru to je “mis”.

Kaæemo da je kombinacija pune putaçe do objekta i samog imena objekta jedin-

stvena, poãto nijedan drugi objekat ne moæe da ima isto DN ime objekta. Drugim 

reåima, objekat je jedinstven. Namena ovog mehanizma za imenovaçe i pronala-

æeçe objekta jeste da omoguñi LDAP klijentu da ãto bræe pronaœe traæeni objekat 

i da iz çega uåita podatke.

Relativno jedinstveno ime (RDN) objekta je ime samog objekta. To je jedan od 

atributa objekta. RDN ime ne mora uvek da bude jedinstveno (iako jeste jedinstveno 

unutar kontejnera aktivnog imenika u koji je objekat smeãten), jer isto takvo ime 

moæe da postoji na kraju neke druge DN putaçe u istom aktivnom imeniku. Na slici 

2-12 prikazano je da dva objekta mogu imati isto RDN ime, ali na odreœenom nivou 

lanca sliånost prestaje, ako ne na drugom mestu, svakako na nivou korenskog ili 

roditeàskog åvora.

Kada pretraæujemo aktivni imenik (ãaàemo mu upit), sasvim prirodno poåiçemo 

od korena DN putaçe objekta i sledimo putaçu do krajçeg åvora. U LDAP proto-

kolu kreñemo od RDN-a i uåitavamo delove imena sve do korena putaçe. Na ovaj 

naåin u upitu rekonstruiãemo celo DN ime, na primer:

cn=okvir1,koren=,kontejner5=,kontejner6=,kontejner7=,kontejner8=..

Moæda ñete lakãe razumeti princip pretraæivaça ako u ovoj fazi napiãete DN na 

paråetu papira. Kao veæbu, sastavite upit za korisnika åije je ime jchang. Da biste 

stigli do imena jchang, treba da poånete od cn imena objekta, ãto je jchang, zatim da 

preœete na kancelarija=232, sprat=3, zgrada=maocetung, grad=peking. LDAP kreñe 

od dna i nastavàa ka vrhu. Ne pokuãavajte da osmislite ulaznu taåku u aktivni imenik, 

veñ uvek poånite od objekta i sledite putaçu dok ne doœete do korenskog objekta.
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Konvencije za imenovaçe objekata
Svaki segment DN putaçe predstavàa atribut nekog objekta izraæen u obliku 

tip_atributa=vrednost. Za ime samog objekta (RDN) kaæemo da je kanonsko (engl. 

canonical) ili osnovno (engl. common), ãto se u LDAP æargonu izraæava u obliku cn=. 

Kada se radi o objektu tipa korisnik, osnovno (kanonsko) ime prima oblik cn=jchang.

RDN svakog objekta se åuva u aktivnom imeniku, a svaka referenca na çega 

sadræi i referencu na çegove roditeàe. Sledeñi reference duæ lanca, moæemo da sas-

tavimo DN putaçu. Na taj naåin LDAP pretraæuje imenik. Ovaj naåin imenovaça 

objekata veoma je sliåan DNS mehanizmu (slika 2-12). 

Poãto sada znate kako deluje mehanizam imenovaça u aktivnom imeniku, treba 

da znate i to da Windows ne zahteva od obiånih korisnika da sami obavàaju pret-

hodno opisane operacije svaki put kada pristupaju odreœenom objektu. Korisniåki 

interfejs obavàa ceo posao i skriva sintaksu od vas. Meœutim, zadavaçe tih atributa 

je neophodno kada programirate koristeñi API (ADSI) funkcije za rad sa aktivnim 

imenikom, ili direktno koristite LDAP, jezike za pisaçe skriptova ili alatke za pretra-

æivaçe i rad sa aktivnim imenicima na napredniji naåin, koji standardne alatke ne 

omoguñavaju.

Active Directory podræava i LDAP v2 i LDAP v3 stilove imenovaça objekata, koji 

su usklaœeni sa Internet dokumentima RFC 1779 i 2247 o stilovima imenovaça. Stil 

ima sledeñi oblik:

cn=common name (osnovno ime)
ou= organizational unit (organizaciona jedinica)
o=organizacija
c=country (dræava)

U aktivnom imeniku se umesto c=country i o=organizacija koristi dc=domain 
component (komponenta koja predstavàa domen). Na primer: 

cn=jchang,ou=marketing,dc=mcity,dc=org

Zarezi u DN putaçi sluæe kao graniånici koji razdvajaju elemente putaçe. LDAP funkcije
analiziraju DN putaçu i na osnovu graniånika izdvajaju çene delove.

 

Slika 2-12: Hijerarhija domena na levoj strani predstavàa DNS sistem imenovaça koji se 
koristi na Internetu. Hijerarhija domena na desnoj strani predstavàa sistem imenovaça 
koji se koristi u aktivnom imeniku.

Mis mcity.org

DC=orgDC=mcity/DC=mis

" " Internet Root

DC=org

DC=mcity

DC=mis

Jchang network_administrators.mis

" " AD Root

DC=mis

OU=network administrators

CN=jchang

Napomena
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U notaciji s taåkom, to bismo napisali ovako: jchang.marketing.mcity.org. Jedan 

od algoritama LDAP-a prevodi LDAP imena u DNS format i obrnuto.

U skladu s LDAP formatom imena, svaki LDAP klijent moæe da pretraæuje aktivni 

imenik zadajuñi jednoobraznu adresu resursa (Uniform Resource Locator, URL) koji 

traæi, kao u sledeñem primeru:

LDAP://ldapserver.mcity.org/cn=jchang,ou=marketing,dc=mcity,dc=org

Objekti se u aktivni imenik smeãtaju i u çemu pronalaze na osnovu atributa koji 

sadræi jedinstveni globalni identifikator objekta (Globally Unique Identifier, GUID). 

Ime tog atributa je objectGUID. Zato identifikator objekta ostaje isti i kada objekat 

premeãtate ili meçate, pa åak i kada ga preimenujete. GUID je 128-bitni broj koji se 

objektu dodeàuje kada ga napravite. Objekat ne moæe da postoji u aktivnom imeniku, 

a da mu nije dodeàen GUID; to je jedan od obaveznih atributa, kome se vrednost auto-

matski dodeàuje kada objekat nastane. Drugim reåima, objekat moæete referencirati 

u aktivnom imeniku ili iz spoànog programa koristeñi çegov GUID. Stoga je objekat 

uvek dostupan dok postoji. Kuda god ga premestili, on ñe i daàe biti dostupan.

Pristup objektima u aktivnom imeniku kontroliãe se pomoñu SAM mehanizma za 

upravàaçe pristupom i na osnovu lista za kontrolu pristupa (Access Control List, 

ACL). Drugim reåima, da biste odreœeni objekat izmenili ili izbrisali, treba da doka-

æete da ste çegov vlasnik i da imate odgovarajuña prava na çega.

Objekti tipa domen
Kada aktivni imenik podeãavate za koriãñeçe na nivou cele organizacije, vaã prvi 

zadatak je da napravite korenski domen, odnosno ono ãto se u terminologiji aktiv-

nog imenika zove objekat korenskog domena (engl. root domain object). Ukoliko taj 

korenski domen treba da bude i vaã Internet korenski domen, trebalo bi da ga ãto 

pre registrujete u odgovarajuñoj organizaciji za upravàaçe domenima Interneta. 

(Jedna od takvih organizacija je Network Solutions, Inc.) Ukoliko ste veñ registrovali 

korenski domen, moæete da napravite objekat koji ga predstavàa u aktivnom ime-

niku i da ga poveæete s DNS serverom koji preslikava to ime u adresu. Ako niste regi-

strovali domen, moæda neñete moñi da mu date ime kompanije, poãto se nova 

imena domena registruju svakog sekunda tokom dana. Taj korenski domen postaje 

prvi kontejnerski objekat napravàen u lancu objekata koji treba da predstavàaju 

strukturu domena vaãe lokalne mreæe u aktivnom imeniku. “Ispod” tog domena 

napraviñete dodatne kontejnerske objekte koji predstavàaju organizacione jedinice 

vaãe kompanije (o åemu ñe biti reåi u nastavku). Na primer, mogli biste napraviti 

domen, nazvati ga mcity.org i registrovati u InterNIC-u. O pitaçima bezbednosti 

govoriñemo kasnije.

Zasad treba da znate samo to da su domeni koje pravite, u pogledu upravàaça 

çima i bezbednosti, samostalne celine unutar vaãe mreæe, na isti naåin kao ãto su 

to bili domeni Windowsa NT 4.0 i starijih verzija. Poãto bi objaãçeça kako oni 

taåno rade sada unela samo zabunu, posvetili smo im posebno poglavàe u treñem 

delu kçige. Meœutim, imajte na umu da do treñeg dela kçige neñe biti reåi o pre-

lasku s domena napravàenih u starijim verzijama NT-a na nove domene.

Slika 2-13 predstavàa putaçu, odozdo nagore, od korisnika do korenskog domena. 

Kao ãto veñ znate, u aktivnom imeniku jedan objekat moæe da ima samo jedan rodi-

teàski domen. Sasvim je moguñe, åak i preporuåàivo, da se ispod korenskog domena 

prave poddomeni koji odslikavaju raspodelu resursa, podelu na sektore, politiåki 

i geografski razliåite segmente jedne firme, objekte u vlasniãtvu kompanije i drugo. 
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U poglavàu 10 dato je nekoliko razloga zbog kojih (ne) biste aktivni imenik podelili na viãe
domena. 

Na primer, korenski domen kompanije ABC mogao bi da bude abc.com. Njemu 

moæete da pridruæite poddomen koji ñete nazvati marketing.abc.com. Vodite raåuna 

da .com ne moæe da bude u imenu vaãeg korenskog domena, jer je taj nastavak vla-

sniãtvo organizacija koje upravàaju Internetom. Imajte na umu da zasad samo pra-

vimo objekte sa stanoviãta aktivnog imenika. Ti domenski objekti su kontejnerski 

objekti åiji je jedan od atributa ime na osnovu koga ih lakãe pronalazimo i upra-

vàamo çima (za internu upotrebu i identifikovaçe koristi se GUID). Od aktivnog 

imenika zahtevamo to da prvi domen tretira kao korenski kontejnerski objekat koji 

sadræi podreœene objekte tipa domen.

Organizacione jedinice
Organizacione jedinice (engl. organizational units, OU) vaæni su kontejnerski objekti 

u koje moæete da grupiãete klase objekata. Na primer, jedan objekat tipa OU moæe 

da sadræi objekte kao ãto su korisniåki nalozi, ãtampaåi, deàene datoteke na poje-

dinim raåunarima, pa åak i druge organizacione jedinice. Slika 2-14 prikazuje kako je 

grupa korisniåkih naloga “smeãtena u kontejner” organizacione jedinice. 

 

Slika 2-13: Objekat tipa korisnik (korisniåki nalog) u lokalnom domenu jednog 
aktivnog imenika. U ovom primeru postoji direktna veza izmeœu AD domena i DNS 
domena.

Domeni u aktivnom
imeniku

DNS domeni

gradonaåelnik

gradskaskupãtina

grad

org

Koren " "

Referenca
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OU kontejner je dragocen dodatak upravàaçu mreæom pod Windows Serverom 

2003, kao ãto je bio i pod Windowsom 2000. U aktivni imenik moæete da smestite 

kontejnerske objekte koji odslikavaju strukturu vaãe organizacije ili preduzeña. Pri-

mera radi, napravili smo organizacioni dijagram jednog veñeg grada u SAD i presli-

kali ga u grad u kiberprostoru koji smo nazvali Millennium City. Na taj uzorak 

preduzeña vrañañemo se pri kasnijim pomiçaçima aktivnog imenika.

Organizacioni dijagram na levoj strani slike 2-15 prikazuje hijerarhiju raznih slu-

æbi i uprava grada Millennium City u vreme kada je dijagram bio napravàen. Prika-

zane su razne organizacione jedinice, koje mogu da budu lokalne ili geografski 

udaàene, te razne lokacije i usluge koje grad pruæa. Na desnoj strani slike 2-15, isti 

organizacioni dijagram predstavàen je objektima tipa OU u aktivnom imeniku. 

U svaki domen koji je deo lanca domena moæete da postavite organizacione jedi-

nice, a unutar pojedinih organizacionih jedinica moæete da postavite objekte kao ãto 

su grupe, korisnici i raåunari. Domenima i organizacionim jedinicama moæete da 

dodate i posebne namenske objekte koje sami napravite. Tehnologija Active Direc-

tory vam omoguñava da, gde god hoñete, åak i izvan organizacione jedinice postavite 

objekat koji se na stablu aktivnog imenika nalazi na mestu lista (krajçeg åvora).

 

Slika 2-14: Korisniåki nalozi 
grupisani u kontejner tipa OU 
(organizaciona jedinica).

jshapiro

sleathers

jboyce

bpatterson

 

Slika 2-15: Na levoj strani slike prikazan je organizacioni dijagram. Na desnoj strani 
slike, taj dijagram preslikan je na hijerarhiju objekata u aktivnom imeniku.

Domeni u aktivnom
imeniku/DNS domeni
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Gradska skupãtina
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Stabla
Struktura koju smo prouåavali u prethodnom odeàku, u terminologiji aktivnog 

imenika zove se stablo domena (engl. domain tree). Sve ãto se nalazi na putaçi obje-

kata smatra se delom stabla domena – poåev od objekta na najniæem nivou, pa do 

jedinog roditeàskog domena na samom vrhu strukture. Stablo domena je jedin-

stveno u aktivnom imeniku, poãto ne moæemo imati dva ista roditeàska domena. 

Ãema aktivnog imenika to ne dozvoàava.

Kao ãto smo ranije pokazali, stablo domena je sistematska zbirka domenskih 

objekata iz aktivnog imenika u kojoj se za imenovaçe objekata koristi isti format. 

Podsetite se da korenskom domenu aktivnog imenika moæete da pridruæite viãe 

poddomena koji dele istog zajedniåkog roditeàa. Imena poddomena moraju da 

budu jedinstvena; meœutim, svi oni dele zajedniåku ãemu imenika, koja predstavàa 

formalnu definiciju svih objekata sa stabla domena.

Da bi se formirala hijerarhijska struktura imena domena i drugih objekata u akti-

vnom imeniku, u aktivnom imeniku se primeçuje DNS konvencija za dodeàivaçe 

imena. Gledano iz tog ugla, domeni i drugi objekti u aktivnom imeniku moraju da 

budu identifikovani i u aktivnom imeniku i u DNS aplikaciji. Ne brinite, Windows 

Server 2003 potpuno koristi prednosti mehanizma Dynamic DNS, tako da DDNS 

imena, poput onih u usluzi WINS, ne morate da zadate u aktivnom imeniku i da ih 

potom ruåno ponovo upisujete u DNS. Iako obe hijerarhije domena sadræe ista 

imena, one odraæavaju razliåite konvencije za dodeàivaçe imena. Preslikavaçe 

imena objekata unutar preduzeña zadatak je DNS-a, koji opsluæuje servere na kojima 

su realizovani vaãi aktivni imenici. Ovo vam moæda nije jasno (zasad).

Ãume
U aktivnom imeniku moæete napraviti roditeàski domen i zatim “ispod” çega dodati 

objekte na prvi pogled istovetne objektima na susednim stablima domena. Te zbirke 

stabala domena zovu se ãume (engl. forests). U terminologiji aktivnog imenika, jedno 

stablo domena naziva se ãuma od jednog stabla. Izmeœu stabala moæete da definiãete 

povereniåke odnose i da korisnicima s jednog stabla dozvolite upotrebu resursa na 

drugom stablu. Ãumi ñete moæda morati da dodate nova stabla kada, na primer, spa-

jaçem firmi dobijate joã jedan raåunski centar, ili kada premeãtate objekte iz jednog 

domena u drugi, ili kada u novu strukturu uklapate nasleœene NT domene.

Povereniåki odnosi
Najzad, stiæemo i do povereniåkih odnosa izmeœu domena. Isto kao u Windowsu NT 

i 2000, domeni Windows Servera 2003 meœusobno saraœuju na osnovu povereniåkih 

odnosa. Sistem za bezbednost u jednom domenu polazi od pretpostavke da je drugi 

domen, s kojim prvi ima povereniåki odnos, utvrdio da su poãtovana odreœena bez-

bednosna pravila. To je ilustrovano na slici 2-16.

Na slici 2-17 prikazana su tri domena izmeœu kojih postoje tranzitivni povere-

niåki odnosi. Reå tranzitivni oznaåava sledeñi odnos: ako domen A veruje domenu B 

i domen B veruje domenu C, onda domen A veruje i domenu C. Drugi naåin da to 

izrazimo jeste da kaæemo da je prijateà moga prijateàa i moj prijateà. Slika 2-17 

prikazuje tranzitivni povereniåki odnos.
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Slika 2-16: Domen A veruje domenu B, a B veruje domenu A... Ovde je 
prikazano dvosmerno povereçe.

Domeni u aktivnom imeniku/
DNS domeni

Domeni u aktivnom imeniku

Gradska-
skupãtina (A)

poluprava (B) reccentar (C)

 

Slika 2-17: Tranzitivni povereniåki odnosi: ako domen A veruje domenu B 
i domen B veruje domenu C, onda domen A veruje i domenu C.

Domeni u aktivnom imeniku/
DNS domeni

Domeni u aktivnom imeniku

Gradska
-skupãtina (A)

poluprava (B) reccentar (C)
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Tranzitivni u ovom sluåaju zaista znaåi da neãto, polazeñi od taåke A, moæe da stigne do
taåke B, prolazeñi usput kroz taåku n. Tranzitivni (u smislu prelazni) moæe da se odnosi i na
privremenu aktivnost drugih sistema koja nema veze s bezbednoãñu. Replikacija je dobar
primer toga.

Moæda se pitate zaãto su povereniåki odnosi meœu domenima Windows Servera 

2003 automatski tranzitivni, dok to ne vaæi za domene Windowsa NT. U tome nema 

nikakve åarolije, niti veãtog trika koji bi Microsoft primenio; radi se o prihvataçu 

dugo oåekivanog bezbednosnog standarda koji se zove Kerberos. Usluga dodeài-

vaça ulaznica koju Kerberos i tehnologija Active Directory uvode u Windows Server 

2003 stvara mreæu s distribuiranim merama bezbednosti. Poput zamisli o jednokrat-

nom prijavàivaçu za rad, o kojoj smo ranije govorili, Kerberosove ulaznice koje 

dodeli jedan domen mogu da se koriste kao ispravna “valuta” u drugom domenu. 

Kerberosove ulaznice su sliåne vizi koja vaæi za viãe dræava, a koja nosiocu omogu-

ñava pristup svakoj teritoriji na kojoj se ta viza prihvata.

Globalni katalog
Kao ãto smo ranije objasnili, pretraæivaçe stabla domena u LDAP protokolu poåiçe 

od dna i nastavàa se ka vrhu, dok se ne doœe do korenskog domena. U LDAP je 

ugraœen i sistem referenci koji omoguñava da se, po neuspeãnom pretraæivaçu 

jedne grane, pretraga nastavi na ostalim stablima domena u ãumi. LDAP pretraæi-

vaçe je uspeãno samo kada znate ãta traæite; drugim reåima, kada veñ imate DN 

putaçu ili ime objekta, trebaju vam joã atributi objekta u koje vam je dozvoàen 

uvid. Meœutim, ãta ako hoñete da saznate, na primer, koji ãtampaåi pripadaju orga-

nizacionoj jedinici Odeàeçe za planiraçe, ili kojim je korisnicima dozvoàen pristup 

odreœenom direktorijumu? Tome sluæi globalni katalog.

Tehnologija Active Directory omoguñava dubinska pretraæivaça aktivnog ime-

nika pomoñu globalnog kataloga (engl. global catalog, GC). Globalni katalog nastaje 

istog trenutka kada napravite koren prvog domena. On sadræi atribute svih objekata 

koji se nalaze u aktivnom imeniku i koji po svojoj prirodi mogu da posluæe za pre-

traæivaçe. Dobar primer su imena i prezimena. Organizacione jedinice, raåunari, 

ãtampaåi i korisnici, mogu da se pretraæuju na osnovu vrednosti odreœenih atributa 

koje navedemo kao kàuåne reåi. To znaåi da aplikacije i korisnici mogu da pretra-

æuju globalni katalog tako ãto zadaju poznatu ili pretpostavàenu vrednost nekog 

atributa kao kàuånu reå da bi pronaãli sva eventualna podudaraça.

Globalni katalog omoguñava da pronaœete odreœen objekat åak i kada ne znate u 

kojem se domenu nalazi, poãto globalni katalog sadræi podskup svih objekata svih 

domena jedne ãume. Pretpostavimo da vam korisnik koji je ålan nekog domena javi 

da ne moæe da se prijavi za rad u svoj domen. Kada pretraæite taj domen, otkrijete 

da u çemu nema objekta koji bi predstavàao ime tog korisnika ili çegove atribute 

za prijavàivaçe. U tom sluåaju, moæete da pretraæite globalni katalog da biste pro-

verili da li je korisnik premeãten u drugi domen, ili nalog s çegovim imenom nije joã 

ni napravàen, ili je moæda iskàuåen.

Moj aktivni imenik
Administratorima domena izuzetno je vaæna moguñnost pisaça programa koji rade 

sa objektima aktivnog imenika. Nemoguñnost namenski programiranog pristupa 

podacima o odreœenom nalogu oduvek je bila ozbiàna mana Windowsa NT 4.0. 

Napomena
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Microsoft nije obezbedio lak naåin pristupa SAM podacima koji bi omoguñio pro-

gramiraçe namenskih administrativnih funkcija. Svaka organizacija ima posebne 

potrebe koje se ne mogu zadovoàiti upotrebom iskàuåivo standardnih funkcija. 

Dobar primer za to je razotkrivaçe kojim nalozima je dozvoàen ulaz u mreæu spoàa, 

putem telefonske linije, i ko je to pravo koristio u posledça tri meseca. Sastavàaçe 

upita koji bi te podatke pronaãao u NT-ovoj bazi podataka SAM i pravàeçe izveãtaja 

na osnovu çih sliåno je pokuãaju da se planini doda joã jedan vrh.

Aktivni imenik sadræi viãe grupa API funkcija koje moæete iskoristiti za pristup 

podacima u sluåajevima posebnih zahteva.

� ADSI: Najvaæniji API koji je Microsoft objavio jesu interfejsi aktivnog imenika 

(Active Directory Service Interfaces, ADSI). To je zbirka COM objekata koji omo-

guñavaju pristup objektima u aktivnom imeniku i rad s çima. Posle objavài-

vaça prve verzije, Microsoft je dodao i podrãku za jezik Java (JADSI), odnosno 

moguñnost da svaki Java program koristi ADSI objekte. S obzirom na trenutne 

sporove oko Jave, verovatno je preporuåàivije da, ako koristite Javu, aktivne 

imenike programirate koristeñi LDAP API, ãto je objaãçeno u nastavku.

� MAPI: To je podskup API funkcija za razmenu poruka (Messaging API), koji 

pripada Windowsovoj arhitekturi otvorenih usluga (Windows Open Services 

Architecture, WOSA), jednom od najstarijih skupova Microsoftovih API funk-

cija. Aktivni imenici podræavaju i MAPI kako bi imenicima koji podræavaju 

elektronsku poãtu obezbedili pristup serverima na kojima se nalaze MAPI 

adresari.

� LDAP API: To je API za rad na jeziku C, koji je postao de facto standard za pro-

gramiraçe svega ãto koristi LDAP protokol. LDAP API se moæe programirati u 

jezicima C, C++, Java i Delphi; u stvari, praktiåno na svakom jeziku koji moæe 

da poziva C funkcije.

ADSI omoguñava pristup svakom LDAP kompatibilnom imeniku (npr. Active 

Directory imenici, LDAP spremiãta ili imenici nezavisnih proizvoœaåa, kao ãto je 

NDS). To znaåi da ADSI moæe da koristi svaki programer aplikacija koje pristupaju 

LDAP kompatibilnim imenicima. Drugim reåima, ako napiãete program koji koristi 

ADSI objekte, podræañete imenike svih proizvoœaåa (razume se, pod Windowsom).

ADSI obezbeœuje apstraktni sloj iznad funkcija imenika (“obavija” LDAP API) i na 

taj naåin korisniku pruæa samo jedan skup interfejsa usluga imenika koji omoguña-

vaju pristup LDAP resursima i upravàaçe çima.

Projektanti i administratori ñe ADSI koristiti za pristup svim LDAP imenicima, 

a prvenstveno Active Directory imenicima. To aktivni imenik i LDAP åini pogodnim 

za bezbrojne aplikacije. Razmotrite sledeñi primer: pod Windowsom NT 4.0 i stari-

jim verzijama, bilo je nezgrapno i teãko da koristeñi API funkcije obezbedite funkcio-

nalnosti sliåne onima koje nude alatke User Manager for Domains i Server Manager. 

Administratori su bili ograniåeni iskàuåivo na napred navedene aplikacije, bez 

obzira na çihovu kreativnost u upravàaçu mreænim resursima pomoñu vlastitog 

koda ili skriptova.

ADSI ñe omoguñiti nezavisnim konsultantima i projektantima u preduzeñu da 

razvijaju alatke koje ñe administriraçe uåiniti lakãim i jeftinijim. Koristeñi tradicio-

nalne programske jezike i skriptove, projektant moæe da obezbedi funkcije koje 

automatski podeãavaju sve parametre grupa korisnika, aplikacija, mreænih resursa, 
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alatki, ureœaja i drugih objekata. Ti “apleti” mogu da budu kompatibilni sa standar-

dom Microsoft Management Console (MMC), ãto izuzetno pojednostavàuje çihovo 

instaliraçe i upotrebu. Svi projektanti ñe u svojim aplikacijama moñi da obezbede 

i moguñnost rada sa imenicima.

ADSI zadovoàava potrebe programera na jezicima C i C++, administratora sistema 

i naprednih korisnika. Lako mu se pristupa i iz Visual Basica, ãto ga åini najdostup-

nijim LDAP proizvodom na træiãtu. ADSI stavàa na raspolagaçe usluge imenika u 

obliku COM objekata. Na primer, aplikacija moæe da koristi ADSI objekat PrintQueue 

da uåita podatke, da privremeno zaustavi ãtampaçe ili da isprazni red za ãtampaçe. 

Na taj naåin, mogu se izraœivati aplikacije koje koriste moguñnosti naprednih tehno-

logija (za razliku od onih koje se samo izvrãavaju na odreœenoj platformi).

Aktivni imenik je i MAPI kompatibilan, ili, boàe reåeno, podræava MAPI-RPC ser-

vere za adresare. Ova podrãka omoguñava MAPI aplikacijama da u imeniku traæe 

podatke za kontakte s korisnikom, kao ãto su adresa elektronske poãte ili telefonski 

broj.

Premoãñavaçe razlika izmeœu Windowsa NT 
i Windows Servera 2003

Jedna od primarnih moguñnosti tehnologije Active Directory jeste uklapaçe sa 

starijim verzijama Windowsa NT. Veñina kompanija neñe preko noñi prebaciti celo-

kupno poslovaçe na Windows Server 2003, veñ ñe ga neko vreme koristiti uporedo 

s Windowsom 2000 i NT.

Mnoge kompanije postaviñe jedan Active Directory upravàaå domena, ili viãe 

çih, kao novi primarni upravàaå domena (Primary Domain Controller, PDC) posto-

jeñih Windows NT domena. U meãovitim okruæeçima (Server 2003, NT i Windows 

2000), NT serveri, radne stanice i klijenti “videñe” Active Directory servere kao PDC 

servere. Korisnici, aplikacije i usluge neñe ni primetiti da se identifikacija obavàa u 

aktivnom imeniku, ãto omoguñava NT domenima da nastave rad i ne znajuñi da je 

PDC, u stvari, vuk u jagçeñoj koæi. Neãto sliåno Microsoft je lukavo uradio kompo-

nentom File and Print services for NetWare, koja svojim klijentima NT server “pod-

meñe” kao NetWare server. (Za to je potrebna specijalna nadogradça NT registra i 

baze podataka SAM da bi se obezbedila kompatibilnost sa aktivnim imenikom, ãto 

poåiçe od servisnog paketa 5.)

Tehnologija Active Directory obezbeœuje ovu åaroliju tako ãto potpuno emulira 

Windows NT 3.51 i NT 4.0 upravàaåe domena. U meãovitim okruæeçima, upravàaå 

Windows 2000 domena ponaãa se kao Windows NT 4.0 upravàaå domena. Åak ñe i 

aplikacije i usluge (ukàuåujuñi i one od drugih proizvoœaåa) napisane za Win32 API 

nastaviti da rade bez izmena i u okruæeçu aktivnog imenika.

U narednim poglavàima naiñi ñete na izraz usklaœenost do najniæeg nivoa (engl. 

down-level compliance). To znaåi da rukovodioci raåunskih centara i administratori 

lokalnih mreæa mogu da planiraju postepen i bezbedan prelazak na domene Win-

dows Servera 2003 u kojima je glavni mehanizam za identifikaciju korisnika upravo 

aktivni imenik. Taj prelazak ñe u veñini sluåajeva biti evolucija, a ne revolucija, bez 

obzira na to ãto ñe tehnologija aktivnog imenika biti primeçena od samog poåetka. 

Prelazak u obliku postepenih faza je naåin koji ñemo vam preporuåivati u narednim 

poglavàima. Biñe reåi o moguñnostima integrisaça Windows Servera 2003 i Win-

dowsa NT u kojima neñe biti potrebno koristiti aktivne imenike.
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Put koji vodi do Windows Servera 2003 i Windows 2000 Servera nije problematiåan, poãto
je Windows 2003 potpuno unazad kompatibilan sa aktivnim imenikom u Windows 2000
Serveru.

Aktivni imenik prihvata ili odbacuje prijavu za rad i dodeàuje ili uskrañuje prava 

koriãñeça mreænih resursa u domenima Windowsa. Pre nego ãto nastavimo sa opi-

som aktivnog imenika, smatramo neophodnim da razjasnimo odreœene pojmove 

u vezi sa Microsoftovim domenima. Dakle, najpre ñemo definisati znaåeçe pojma 

“domen” u Windows mreæi (za razliku od onoga ãto ste proåitali u prethodnom delu 

ovog poglavàa), da bismo se boàe razumeli. Neophodno je da izbegnete zabunu u 

vezi sa generacijama ili verzijama domena, a gotovo sigurno ñete morati da uklapate 

ili pretvarate postojeñe NT domene u Windows 2003 domene. Ukoliko ne razumete 

razlike izmeœu çih, verovatno ñete sve zabràati. Koncepcijski gledano, to su dve 

veoma razliåite stvari.

Sada imamo dve vrste Windows domena: NT domen (nazovimo ga nasleœen 

domen) i domen Windows Servera 2003, koji je kontejnerski objekat u aktivnom 

imeniku, “oblast” na Internetu i logiåka celina koja predstavàa vaãu mreæu. Obe 

vrste domena moæemo da analiziramo iz ugla niza procesa koji se odvijaju prilikom 

prijavàivaça za rad. Obe vrste domena imaju i neke zajedniåke karakteristike.

Na slici 2-18 prikazane su komponente koje u oba operativna sistema uåestvuju 

u postupku identifikacije korisnika kada se on prijavàuje za rad na lokalnom raåu-

naru, i logiåki redosled (odozgo nadole) procesa koji se odvijaju kada se utvrœuje 

da li korisnik ima pravo na usluge koje pruæa lokalni raåunar. Na poåetku niza pro-

cesa nalaze se klijentski procesi; oni se odvijaju na lokalnim raåunarima ili na dru-

gim klijentskim maãinama, radnim stanicama ili na drugim mreænim ureœajima. 

Kada klijentski proces zahteva pristup odreœenoj usluzi, lokalna komponenta Secu-

rity Account Manager, koristeñi podatke iz lokalne baze podataka SAM, odreœuje da 

li ñe pristup biti dozvoàen (ceo postupak je isti pod Windowsom NT i pod Windows 

Serverom 2003). 

Na slici 2-19 prikazan je niz procesa koji se odvijaju u Windowsovom domenu 

prilikom prijavàivaça i identifikacije korisnika u mreænom okruæeçu koje obuhvata 

i Windows NT. Procesi prilikom prijavàivaça u domen su istovetni, a jedina razlika 

je u tome ãto se klijenti ne prijavàuju na lokalni raåunar ili na mreæni resurs. Umesto 

toga, operativni sistem prosleœuje zahtev aktivnom imeniku koji se nalazi na Win-

dows Serveru 2003 ili u registar (PDC ili BDC) domena (u koji je smeãtena dostupna 

kopija baze podataka SAM) na raåunarima koje sluæe kao upravàaåi NT domena. 

Napomena

 

Slika 2-18: Nizovi procesa koji se 
odvijaju prilikom prijavàivaça za rad 
i identifikacije korisnika Windowsa 
NT i Windows Servera 2003.

Proces na lokalnom raåunaru

Funkcionalni slojevi

SAM



O03B, September 29, 2004 11:25 am

Poglavàe 2 � Windows 2003 i aktivni imenik 55

Domen Windows Servera 2003 je jediniåna celina koja moæe da se proãiruje i koja 

obuhvata sve mreæne objekte za koje smatramo da pripadaju odreœenoj jedinici. 

Strukturu domena moæete po mnogo åemu da zamislite kao jedan veliki distribui-

rani kontejner, koji obuhvata sve mreæne i raåunarske resurse vaãeg preduzeña ili 

organizacije. Domen je deo zajednice kao ãto veña grupa brodova åini flotu ili veña 

grupa vojnika åini brigadu ili korpus. 

Pre nego ãto objasnimo koje novine uvode domeni Windows Servera 2003, nave-

ãñemo ukratko neke sliånosti s domenima Windowsa NT, ãto ñe mnoge meœu vama 

podsetiti na poznate stvari. Poãto je domen Windowsa NT predak domena Windows 

Servera 2003, moæda je to najboài naåin da ih uporedimo (åak i ako se potomak 

veoma razlikuje).

Jedna taåka pristupa i administriraçe s jednog mesta
NT domeni omoguñavaju administratoru da po prijavàivaçu u mreæu dobije pristup 

alatkama za administriraçe sistema na serveru ili na radnoj stanici (åak i uproãñe-

nim alatkama pod Windowsom 95 i 98). Te alatke su User Manager for Domains i 

Server Manager. Administratorima koji imaju odgovarajuña prava dostupni su kori-

snici, grupe, mreæni ureœaji kao ãto su ãtampaåi i diskovi i resursi kao ãto su direk-

torijumi i deàene datoteke.

Domeni Windows Servera 2003 pruæaju istu moguñnost jedinstvene taåke pristupa 

i administriraça, ali uz mnogo veñu fleksibilnost pri upravàaçu resursima i çihovim 

korisnicima. Na primer, organizacione jedinice su nov entitet u Windowsovim dome-

nima i omoguñavaju vam da korisnike grupiãete u administrativne strukture, ode-

àeça ili druge organizacione ili upravne podele. To znaåi da moæete formirati jedinice 

i raspodeliti administrativne funkcije po tim jedinicama. Na primer, resursima Ode-

àeça za nabavku materijala upravàa se u organizacionoj jedinici NabavMat. Svaki 

ålan te organizacione jedinice ima pravo da koristi samo objekte iz te jedinice. Time 

nestaje potreba da svim resursima upravàa jedan administrator ili da se formira 

grupa administratora sa desetinama ålanova kojima se dodeàuju prava administr-

iraça pojedinih delova domena.

 

Slika 2-19: Nizovi procesa koji se odvijaju prilikom prijavàivaça za rad i identifikacije 
korisnika domena Windowsa NT i Windows Servera 2003.
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Domeni i joã domena
NT domen (ili domen Windowsove mreæe) logiåka je grupa raåunara i ureœaja koji 

su dostupni grupi ili grupama korisnika ili raåunara, bez obzira na mesto s kog se 

oni prijavàuju za rad. Domen je naåin grupisaça i kontrolisaça korisnika mreæe, 

a definiãe i granice bezbednosnog okruæeça u kome je raåunarima, korisnicima i 

operaterima obezbeœena zaãtita. Domeni Windows Servera 2003 imaju istu funkciju, 

ãto je objaãçeno u narednim poglavàima.

Ako ste novajlija u mreæama koje rade pod Windowsom, evo kratkog objaãçeça 

Windowsovog mreænog domena: uporedite ga s radnom grupom. Kada je poåetkom 

devedesetih godina Microsoft ponudio Windows 3.11 i Windows for Workgroups, 

pruæio je moguñnost da se raåunari meœusobno povezuju kao ravnopravni ålanovi 

da bi svaki umreæeni raåunar svoje resurse stavio na raspolagaçe ostalim maãi-

nama. Za to je trebalo da prethodno izriåito dozvolite pristup resursima svakog 

pojedinog raåunara unutar mreæe. To je priliåno zamoran posao u mreæi koja obuh-

vata samo jednu kancelariju, jer se svaki raåunar ponaãa kao samostalan server i 

tako treba çime i upravàati. Kada mreæa poåne da se ãiri, to postaje nepraktiåno, 

pa åak i gotovo nemoguñe.

S druge strane, domen je nastao zbog potrebe da se bezbednost, prijavàivaçe 

i pristup centralizuje na jedan “glavni” server, koji se zove primarni upravàaå 

domena (Primary Domain Controller, PDC). Baza podataka SAM, koja je smeãtena 

u registru, korisnicima je obezbeœivala globalan pristup u centralnu bezbednosnu 

bazu podataka, odakle su dobijali pristup svim resursima na svim raåunarima i ure-

œajima prikàuåenim u mreæu, kao ãto su ãtampaåi, ureœaji za pravàeçe rezervnih 

kopija ili CD-R ureœaji.

Povereniåki odnosi izmeœu domena
Moguñnost NT domena da “veruju” jedan drugom (dvosmerno) veoma je istaknuta 

i u domenima Windows Servera 2003, ali postoje i znaåajne razlike. Saradça izmeœu 

“ravnih” NT domena (verzije 4.0 i ranijih) bila je priliåno teãka. Izgledalo je da nema 

mnogo smisla praviti zasebne domene u kompanijama male i sredçe veliåine, åak i 

u sluåaju mreæa ãireg podruåja. Pravàeçe viãe od 100.000 objekata u domenu jedne 

organizacije koja ima, na primer, stotinak zaposlenih, izgledalo je potpuno neoprav-

dano. Pa ipak, åesto se dogaœalo da maçe firme prave viãe domena samo zato da bi 

“organizovale svoje ideje”.

Retko se poãtuje pravilo od najviãe 100.000 objekata po domenu Windowsa NT, poãto se
struktura domena neprestano meça. Viãe ima smisla nadgledati veliåinu baze podataka
SAM, koja postaje nestabilna kada premaãi 35 ili 40 MB.

Administrirali smo viãe od jednog domena po firmi (rekord je preko 70 domena) 

kada smo usled agresivnog kupovaça drugih firmi nasleœivali domene iz pripojenih 

kompanija. Svakodnevno smo imali probleme s dodeàivaçem resursa i definisaçem 

korisnika. Mnogim veñim kompanijama ponestaje prostora u registru zato ãto su 

veoma velike ili zato ãto prave zasebne domene za resurse i druge mreæne usluge, 

odvojene od domena za “korisnike” ili “naloge”. To su obiåno kompanije s deseti-

nama hiàada korisnika.

Domeni Windows Servera 2003, koji su modelovani na osnovu domena Interneta, 

imaju “dubinu” i “perspektivu” i mogu da se dele na maçe komponente gotovo u 

beskraj. Veñ po samoj svojoj prirodi veruju jedan drugom, veoma sliåno naåinu na 

koji ålanovi porodice koji æive pod istim krovom veruju jedan drugom, åak i kada se 

svako od çih bavi svojim poslovima u svom delu kuñe.

Napomena
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U mreæi koja radi pod Windows Serverom 2003 ima smisla praviti viãe domena 

(u stvari, hijerarhijsku podelu domena), ali zbog veoma razliåitih razloga. Najvaæniji 

smo veñ pomenuli – raspodela i delegiraçe upravàaåkih prava. Kao ãto ñete videti 

kasnije, moæete da pravite domene koji obuhvataju podmreæe, poslovne prostore, 

odeàeça organizacije, lokacije itd. Ako vaãi domeni potiåu od zajedniåkog pretka, 

korenskog domena, povereniåki odnosi izmeœu çih su uvek dvosmerni. Iako izraz 

“tranzitivni” opisuje povereniåke odnose izmeœu mnogih domena, ne samo na 

istom stablu, veñ i izmeœu stabala u ãumi, to samo po sebi ne znaåi i da dve grupe 

domena (ãume) mogu da se nakaleme jedna na drugu. Meœutim, ipak je znatno 

olakãano premeãtaçe i brisaçe iz ãume domena koji je postao “siroåe”.

Ukratko, domeni Windows Servera 2003 modelovani su na osnovu Internet 

domena, imaju “dimenzije” i mogu da se dele na maçe komponente. Za razliku od 

toga, NT domeni su “ravni”.

Liste za kontrolu pristupa i pristupni æetoni
Kada se korisnik (åovek ili usluga) prijavi u domen, mehanizam za identifikaciju 

i bezbednost Windowsa NT odobrava mu pristup mreæi i resursima koje ima pravo 

da koristi. To se postiæe pomoñu lista za kontrolu pristupa (Access Control Lists, 

ACL) i pristupnih æetona. Iskusni i veãti NT administratori ñe se podsetiti kako se 

pristupa ACL listama i kako se meça çihov sadræaj. A ako vi ne znate kako se to 

radi, saznañete kasnije. NT dodeàuje korisniku i pristupni æeton (engl. access token), 

kojim se korisnik sluæi dok radi u mreæi. Pristupni æeton funkcioniãe sliåno identi-

fikacionoj kartici koju nosite kada ste na poslu. Kada je pribliæite vratima ili nekom 

ureœaju, ona se ili otvaraju ili vam uskrañuju prolaz. Obe vrste domena, Windows 

NT i Windows 2003, kontroliãu pristup pomoñu ACL lista. U aktivnom imeniku, ACL 

liste (unutar imenika), napravàene na osnovu sadræaja baze podataka SAM, kon-

troliãu kome je i s kojim pravima dozvoàen pristup objektima.

Sve usluge Windows Servera 2003 referenciraju se kao objekti. Ti objekti su 

smeãteni u lokalnoj bazi podataka SAM, koja je u stvari grana registra, ili se koriãñe-

çem aktivnog imenika upravàa pomoñu ACL liste. Svaka ACL lista sadræi podatke 

o dozvolama dodeàenim korisnicima, s detaànim opisom korisnika koji sme da pri-

stupa odreœenom objektu i çegovih prava (npr. ima samo pravo åitaça ili pravo 

åitaça i pisaça). ACL liste su vezane za objekte u odreœenom domenu; one nisu 

privremeni objekti.

Povratak u stvarnost
Nije potrebno posebno isticati da nas tehnologijom Active Directory i Windows 

Serverom 2003 Microsoft vodi u pravcu iz koga nema povratka. Naravno, sami smo 

“krivi” za to zbog naãe æeàe da se oslobodimo od starih normi kako bismo iskoristili 

prednosti elektronske trgovine, DNA i umreæenog druãtva kojim upravàamo 

pomoñu informacija.

Iako je tehnologija koja nam je ovde predstavàena zadivàujuña, treba uzeti u obzir 

i nekoliko çenih nedostataka. Prvo, maçe kompanije ñe znatno bræe instalirati Win-

dows Server 2003 od veñih firmi, poãto je çihova informaciona infrastruktura mnogo 

jednostavnija. Prelazak iz maçe Windows NT mreæe krajçe je jednostavan (pod uslo-

vom da raspolaæete hardverskom opremom koju podræava Windows 2003 i sveæim 

upravàaåkim programima). Instaliraçe aktivnog imenika kao mehanizma za identi-

fikaciju i zaãtitu u maçoj firmi relativno je bezbolan postupak.
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Sadaãçe staçe je takvo da maçe firme najåeãñe ne koriste u svojim mreæama 

åisti IP i DNS. One joã uvek koriste NetBEUI i NETBIOS, a prelaze na IP i DNS samo 

kada doœe vreme za ãetçu po Webu ili za koriãñeçe elektronske poãte. Veñe kom-

panije, naroåito one koje su odavno preãle na IP mreæe, veñ imaju DNS servere i 

postavile su IP infrastrukturu. To znaåi da nije nemoguñ sukob izmeœu postojeñe 

podrãke za DNS i dva åinioca: DNS servera zasnovanih na Unixu i çihovih admini-

stratora (zahtevati od Unix administratora da prihvati DNS zasnovan na Windowsu 

isto je kao kada biste od maåke zahtevali da laje).

Za neko vreme, sloæeniji informacioni sistemi ñe koristiti meãovite mreæe (Win-

dows NT, Windows 2000, NetWare i Unix). Dok bude potrebna podrãka za NT domene 

(i Windows 9x klijente), neñe biti na raspolagaçu niti ñe biti ceçena sva åudesa Win-

dows Servera 2003 (kao ãto je SSO). Organizacije kojima bi najviãe koristile napredne 

moguñnosti Windows Servera 2003 biñe preteæno one kojima ñe trebati najviãe 

vremena da preœu na nov operativni sistem ili da barem prevedu svoje postojeñe 

domene u domene Windows Servera 2003. U mnogim firmama to ñe iskàuåivo zavisiti 

od hrabrosti zaposlenih u raåunskim centrima i çihovih rukovodilaca.

Uprkos oduãevàeçu aktivnim imenikom, paæàivo razmotrite strategiju prelaska. 

Spiskovi onoga ãto bi trebalo da se naœe u sledeñoj verziji aktivnog imenika u 

mnogim firmama imaju desetine stranica. Poglavàa iz treñeg dela kçige navode 

åiçenice iz stvarnog æivota na koje treba obratiti paænju.

Saæetak
U ovom poglavàu predstavili smo tehnologiju aktivnog imenika kao jednu od naj-

uzbudàivijih novina u oblasti umreæavaça pod Windowsom: to bi trebalo da omo-

guñi prelazak s postojeñih NT domena, a verovatno i s mnogih drugih okruæeça, 

u okruæeçe Windows Servera 2003.

Kao projektantima aplikacija, potrebni su nam standardni, otvoreni i meœuopera-

tivni interfejsi i skupovi API funkcija koji ñe nam omoguñiti da skladiãtimo podatke 

o aplikacijama, procesima i uslugama i da çima rukujemo. Mnoge kompanije su 

prihvatile izazov rada sa imenicima. Imenici i usluge imenika biñe i treba da budu 

besplatni, otvoreni, dostupni i deo mreænih operativnih sistema i tehnologija koje 

koristimo. Tehnologija Active Directory je sve to i joã viãe.

Imenike ne treba posmatrati kao sledeñu aplikaciju o koju ñe se træiãte otimati; 

bliæe je istini to da oni predstavàaju vaæan evolutivan korak ka podrãci buduñim 

revolucijama u raåunarskim, komunikacijskim i informacionim tehnologijama.
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