Instalacija

Postoje tri tehnicka preduslova da bi se
izvrsili svi primeri iz ove knjige: MySQL
(aplikacija baze podataka), PHP (jezik za
skriptovanje) i aplikacija veb servera (kroz
koju PHP radi). U ovom dodatku opisano
je instaliranje ovih alatki na dve razlicite
platforme — Windows 7 i Mac OS X. Ako
koristite udomljeni veb sajt, sve to ste vec
dobili, ali ovi proizvodi su svi besplatni i
sasvim se lako instaliraju, pa jo$ uvek ima
smisla da ih postavite na vlastiti racunar.

Osim instaliranja, u ovom dodatku su opi-
sana i neka povezana pitanja od znacaja
za skoro svakog korisnika. Najpre, opisu-
jem kako se u MySQL-u prave korisnici.
Zatim, izlaganjem tehnika koje ¢e vam
biti potrebne kad god prvi put pocnete
da koristite neki server, prikazujem kako
da testirate svoju PHP i MySQL instalaciju.
Nakon toga, naucicete kako da konfi-
gurisete PHP da biste promenili njegovo
funkcionisanje. Na kraju, novost u ovom
izdanju knjige, pokazacu vam kako da
izmenite ponasanje veb servera Apache
da biste zadovoljili uobic¢ajene potrebe.

Instalacija na Windowsu

Mada na Windows rac¢unar svakako
mozete pojedinac¢no da instalirate veb
server (kao sto je Apache, Abyss, ili IIS),
PHP i MySQL, toplo vam preporucujem da
radije upotrebite sveobuhvatan instaler. To
je svakako lakse i mnogo pouzdanije.

Za Windows se nudi nekoliko sveobu-
hvatnih instalera. Najcesce se pominju
dva: XAMPP (www.apachefriends.org) i
WAMP (www.wampserver.com). U ovom
dodatku, koristicu XAMPP, koji odgovara
za vedinu verzija Windowsa.

Osim servera Apache, PHP-a i MySQL-a,
XAMPP takode instalira:

= PEAR (PHP Extension and Application
Repository), biblioteku PHP koda

= Perl, veoma popularan programski jezik

m  phpMyAdmin, veb interfejs prema
MySQL serveru

= Server za mail (za slanje elektronske
poste)

= Nekoliko korisnih prosirenja




Dok ovo pisem, XAMPP (verzija 1.7.4)
instalira PHP 5.3.5, MySQL 5.5.8, Apache
2.2.17 i phpMyAdmin 3.3.9.

Opisacu proces instaliranja po tackama.
Napominjem da, u slucaju da se jave neki
problemi, moZete da se obratite na forum
za podrsku ovoj knjizi (www.LarryUllman.
com/forums/), ali cete verovatno vise srece
imati na XAMPP-ovom sajtu (konac¢no,

to je njihov proizvod). Osim toga, instaler
zaista dobro funkcioni3e i nije tezak za
upotrebu, pa necu ulaziti u sve detalje
svake tacke, vec radije isticem najvaznija
razmatranja.

Da biste instalirali XAMPP
na Windowsu:

1. Preuzmite najnovije izdanje XAMPP-a
za Windows sa adrese www.apachefri-
ends.org.

Moracete malo da lutate dok ne pro-
nadete odeljak za preuzimanje (engl.
download), ali ¢ete pronaci podrucje u
kojem se preuzimanje nalazi @. Zatim
pritisnite EXE, to je konkretno ono $to
vam treba.

2. Na svom racunaru, dva puta pritisnite

preuzeti fajl da biste pokrenuli proces
instaliranja.

3. Ako se pojavi zahtey, instalirajte XAMPP

negde izvan direktorijuma Program Files.

XAMPP for Windows 1.7.4, 26.1.2011

Version

XAMPP Windows 1.7.4

Size Content

7 Installer 66 MB Installer
= ZIP 123 MB ZIP archive
= 7zip 56 MB 7zip archive

Apache 2.2.17, MySQL 5.5.8 + PBXT engine (currently disabled),
PHP 5.3.5, OpenS5L 0.9.8], phpMyAdmin 3.3.5, XAMPP Control
Panel 2.5.8, Webalizer 2.21-02, Mercury Mail Transport Systam
v4.72, FileZilla FTP Server 0.9.37, SQLite 2.8.17, SQLite 3.6.20,
ADOdb 5.11, Xdebug 2.1.0rc1, Tomcat 7.0.3 (with
mod_proxy_ajp as connector)

For Windows 2000, XP, Vista, 7. See also (7 README

MDS5 checksum: 84d88cb5b9471ddBd1d7b7952df5c2bf

MD35 checksum: bé4eaffeeaa?55405ad800bacsadfdila

MDS5 checksum: 62cb70cad583336686c35d9d22555fa0

Q Sa veb sajta Apache
Friends, uzmite najnovi-
ji installer za Windows.

O mreznim barijerama

Mrezna barijera sprecava komunikaciju preko portova (port je pristupna tacka racunara). Verzije
Windows-a pocevsi od XP Service Pack 2 sadrze ugradenu mreznu barijeru. MoZete takode da
preuzmete i instalirate mrezne barijere drugih dobavljaca. Mrezne barijere unapreduju bezbednost
vaseg racunara, ali mogu takode da ometaju vase mogucnosti da koristite Apache, MySQL, i neke
druge alatke potrebne za XAMPP, zato Sto sve one koriste portove.

Kada koristite XAMPP, ako vam se pojavi bezbednosno upozorenje koje nagovestava da mrezna
barijera blokira (engl. firewall is blocking) Apache, MySQL, ili nesto sli¢no, izaberite Unblock ili

Allow, zavisno od verzije Windowsa koju koristite.

Inace, mozete rucno da konfiguriSete svoju mreznu barijeru (na primer, za Windows 7
se to radi u Control Panel > System and Security). Sledeci portovi treba da budu otvoreni
: 80 (za Apache), 3306 (za MySQL) i 25 (za mail server Mercury). Ako ne mozete da ih
pokrenete ili da im pristupite, onemogucite mreznu barijeru i pokusajte ponovo. Ako
problem nestane, znacete da je problem u mreznoj barijeri i da je treba prekonfigurisati.
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[5) XAMPP 1.7.4 win32 [E=N A X

XAMPP Options —
Install aptions on NT/2000/XP Professional systems.

XAMPP DESKTOP
Create 3 XAMPP desktop icon

XAMPP START MENU

Create an Apache Friends XAMPP folder in the start menu
SERVICE SECTION

[T install Apache as service
[ tnstall MySQL as service
[ tnstall Filezilla as service

See also the XAMPP for Windows FAQ Page

nulsaft Install System w2, 35

[ <Back | nstal | [ cancel |

@ Izaberite i druge instalacione opcije koje zelite.

[5] XAMPP 1.7.4 win32 SI=NRE
Installation Complete -
Setup was completed successfily.
[] XAMPP 1.7.4 win32 )

Congratulations! The installation was successful! Start the XAMPP Control Panel
now?

Hullsoft Install System v2,35

co o

@ Instalacija XAMPP-a je zavrsena!

Da bi bilo jasno, mreZne barijere ne
postoje samo na Windowsu, ali u smislu
uputstava u ovom dodatku, prisustvo
mrezne barijere pre ¢e ometati korisnika
Windowsa, nego ikoga drugog.

Zbog jednog pitanja sa dozvolama na
nekim verzijamaWindowsa, izbegnite
instaliranje u direktorijum Program Files.
Preporucujem da instalirate XAMPP u
svoj koreni direktorijum (npr., Cz\).

Koje god mesto odabrali za instaliranje
programa, zabelezite tu lokaciju, jer

¢e vam taj podatak biti potreban jos
nekoliko puta tokom proradivanja ovog
dodatka.

. Ako Zelite, napravite precice na radnoj

povrsini i na meniju Start @.

Nastavite po preostalim tackama,
procitajte ih i pritiskajte Enter/Return za
nastavak.

Posto instalacioni proces obavi sve sto
treba@, pritisnite Yes kako bi se pokre-
nuo kontrolni panel.

nastavalja se na sledecoj strani
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7. Kontrolni panel XAMPP koristicete za
pokretanje, zaustavljanje i za konfiguri-
sanje XAMPP-a @).

8. Prema potrebi, koristi¢ete kontrolni
panel da biste pokrenuli Apache,
MySQL i Mercury.

Apache mora da bude aktivan za sva
poglavlja u knjizi. MySQL mora da
bude aktivan za oko polovine poglavlja.
Mercury je server za elektronsku postu
koji instalira XAMPP. On mora da bude
aktivan da bi mogle da se 3alju email
poruke pomocu PHP-a (vidite poglavlje
11 ,Razvijanje veb aplikacija”).

9. Odmah odredite lozinku za osnovnog
MySQL korisnika.

Kako cete to da uradite, objasnicu
kasnije u dodatku.

LA\" 3P Razni administrativni linkovi
XAMPP-ovog kontrolnog panela vodice vas
do raznih veb stranica (na vasem serveru) i

do drugih resursa @.

Vidite odeljak ,Konfigurisanje PHP-
a” da biste naucili kako da konfiguriSete PHP
u fajlu php.ini.

Vas osnovni veb direktorijum — u
koji morate da postavite svoje PHP skriptove
da biste ih testirali — je folder htdocs u di-
rektorijumu u koji je instaliran XAMPP. Prema
ovim uputstvima za instaliranje, to bi bilo
C:\xampp\htdocs.

Prilikom pokretanja XAMPP Control
Panela koriste¢i XAMPP 1.7.4 na 64-bitnoj
verziji Windowsa 7, svaki put sam dobijao
poruku o gresci o nekakvom ,Status Check
Failure”. Nisam uspeo da otkrijem uzrok,

ali ta greska nije sprecila da XAMPP bude
potpuno upotrebljiv.

[£2] XAMPP Control Panel Application

oo s

H

XAMPP Control Panel

Modules [w}

[Flsve Apache  Running Stop Admin...

[ sve MySgl  Running

[ sve FileZilla Admin...
Sve Mercury Admin... Exit

Current Directory: c:\xampp

Install(er) Directory: c:\xampp

ERROR: Status Check Failure [1638300]

This program must be run from your XAMPP root directory.
Busy...

Apache started [Port 80]

Busy...

MySgl started [Port 3306]

»

m

q

4| I

3

@ Kontrolni panel XAMPP, za upravljanje softverom.

¢ |5 Ere— D=0 X|Eowstas
XAMPP for Windows =

Al Welcome to XAMPR for Windows!
aletines

@ Uvodna stranica za XAMPP na Vebu, pozvana sa
kontrolnog panela.
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Instalacija na
Mac OS X-u

Mada se Mac OS X isporucuje sa ugra-
denim serverom Apache, a instaliranje
MySQL-a nije tako tesko, preporucujem
da pocetnici podu sasvim sigurnim putem
i primene sveobuhvatni instaler MAMP
(www.mamp.info). Za njega postoji i be-
splatna i komercijalna verzija, veoma se
lako koristi i nece uticati na server Apache
koji je ugraden u operativni sistem.

MAMP pored Apache-a, PHP-a i MySQL-
a instalira takode i phpMyAdmin, veb
interfejs ka MySQL serveru, kao i mnoga
korisna PHP prosirenja. Dok ovo pisem,
MAMP (verzija 1.9.6.1) instalira dve verzije
PHP-a (5.2.13i 5.3.2), pored MySQL-a
5.1.44, Apache-a 2.0.63 i phpMyAdmin-a
3.2.5.

Opisacu proces instaliranja po tackama. U
slucaju da se jave neki problemi, mozete
da se obratite na forum za podrsku ovoj

knjizi (www.LarryUllman.com/forums/),
ali ¢ete verovatno vise srece imati na
MAMP-ovom sajtu (konacno, to je njihov
proizvod). Osim toga, instaler zaista dobro
funkcionise i nije tezak za upotrebu, pa
necu ulaziti u sve detalje svake tacke, vec
radije isticem najvaznija razmatranja.

Da biste instalirali MAMP
na Mac OS X-u:

1. Preuzmite najnovije izdanje MAMP-a sa
www.mamp.info.

Na naslovnoj stranici, pritisnite
Downloads, a zatim pritisnite
Download: MAMP & MAMP PRO
1.9.6.1 @Y. (Kako se budu pojavljivala
novija izdanja MAMP-a, link i ime fajla
e se, naravno, menjati.)

Isti preuzeti fajl se koristi za oba proi-
zvoda. U stvari, MAMP Pro je samo lepsi

interfejs za kontrolisanje i podesavanje
istog MAMP softvera.

nastavalja se na sledecoj strani

Download: MAMP & MAMP PRO 1.9.6.1

Published: 2011-04-20

wou can order & serial number at our shop,

» Requirements: min. Mac 0% % 10.4

Platform: Universal Binary
File type: dmg
File size: app. 159 MB

- 8 8 8 =

This download package contains the free MAMP and a free 14-day trial of MAMP PRO.
MAMP can be used stand-alone without MAMP PRO,

The trial Yersion of MAMP PRO can be upgraded to the full wersion by buying a serial number.

All MAMP PRO updates in the current major version {1.x) are free of charge.
If you want to update MAMP PRO from e.g. 1.7.2 to 1.9.6.1 just use the serial number you already got.

(This version of MAMP & MAMP FRO is indeed compatible with Mac 0= » 10.6 Snow Leopard.)

Translations MAMP: English, French, German, Italian, Japanese, Russian, Spanish

Translations MAMP PRO: English, German, Japanese

@ Preuzmite MAMP sa ove stranice na www.mamp . info.
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2. Na svom racunaru, pritisnite dva puta
na preuzeti fajl da biste montirali kopiju

diska @.
3. Kopirajte folder MAMP iz kopije diska u
vas folder Applications.

Ako smatrate da ¢e vam se vise dopasti
komercijalni MAMP PRO, kopirajte i taj
folder (ponavljam, to je samo interfejs

za MAMP, pa su potrebna oba foldera).
Za MAMP PRO imate besplatan probni
period od 14 dana.

Koji god folder odabrali, obratite paznju
na to da morate da ga postavite u
folder Applications. On ne moze

da bude u nekom podfolderu ili u
nekom drugom direktorijumu na vasem
racunaru.

4. Otvorite folder /Applications/MAMP (ili
/Applications/MAMP PRO).

5. Pritisnite dva puta na aplikaciju MAMP
(ili MAMP PRO) da biste pokrenuli pro-
gram @.

Potrajace neki momenat dok se ne
pokrenu serveri, ali tada cete ugledati
rezultat kao na slici @ za MAMP ili @
za MAMP PRO.

Kada pokrenete MAMP, trebalo bi isto-
vremeno da se otvori i pocetna stranica
u vasem podrazumevanom veb pretra-
Zivacu @. Preko te stranice moZete da
vidite koja verzija PHP-a se izvrSava, kao
i njeno konfigurisanje, a takode i da
prilazite MySQL bazi podataka pomocu
phpMyAdmin-a.

Ako izaberete MAMP PRO, moZete da
pristupite istoj toj stranici pritiskom na
dugme WebStart @.

@ Sadrzaj preuzete kopije diska MAMP.

MAMP

manage your website locally

Test MAMP PRO

| ( Stop Servers )
Open start page

Status

@@ Apache Server

@@ MySOL Server

@ Jednostavna aplikacija MAMP, za kontrolu i konfi-
gurisanje Apache-a, PHP-a i MySQL-a.

noe
3 Agache &
©. 5| MAWP RO e [
(BT o
CrTE—— =)
nflpast CIE H
g Wl == @®
rere I8 ¥ Local nama resclution
== -
viikleg H - Pest
phevast -
g o - Eynamic DG
reregur - .
b o Dk location
IApplacations /MAME htdocs ®
(Permissions. ) (_Chosse... )
Alases,
+ - + -
{ Revtons factory settings ED IR

@ Aplikacija MAMP PRO, za kontrolu i konfigurisa-
nje Apache-a, PHP-a, MySQL-a i tako dalje.
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1 lled [ Q-

P is insal J
ing Is working ~

NP —

@ MAMP-ova maticna veb stranica.

OO0 MAMP

1

[ Start/Stop~ Ports = PHP = Apache

EStart Servers when starting MAMP
‘ ESlup Servers when guitting MAMP
ECheck for MAMP PRO when starting MAMP I
# Open start page at startup
Start page url
| IMAMP/

Cancel ) E 0K )

v Preferences... -

( Quit )

e Ove opcije diktiraju Sta se deSava kada pokrenete
ili zaustavite MAMP aplikaciju.

OO0 MAMP

! Start/Stop = Ports | PHP |~Apache ]

‘ Document Root
 /Applications/MAMP/htdocs

( Select... )

(" Cancel ) ( 0K )

T Preferences... )

( Quit )

@ MAMP dozvoljava da se promeni mesto na
kojem se ¢uvaju veb dokumenti.

6. Aplikaciju MAMP ili MAMP PRO kori-
sticete za pokretanje, zaustavljanje i za
konfigurisanje MAMP-a @ ili .

Sama aplikacija MAMP ne sadrzi mnogo
(Sto je dobro), ali ako pritisnete na Pre-
ferences, moci cete da doterujete pona-
3anje aplikacije @, odredite koja verzija
PHP-a da se izvr3ava i druge stvari.

MAMP PRO takode olaksava pravljenje
drugih virtualnih racunara (engl. virtual
hosts) (tj., drugih sajtova; $to zasebno
opisujem u ovom dodatku), podesava-
nje konfigurisanja i rada Apache-a, kori-
$c¢enje dinamickih DNS-ova, menjanje
nacina na koji se salje email i drugo.

7. Odmah odredite lozinku za osnovnog
MySQL korisnika.

Kako cete to da uradite, objasnicu
kasnije u dodatku.

Ja liéno cenim koliko je sam MAMP
dobar i to Sto je besplatan. Ni ja ne volim
da trosim novacg, ali nalazim da se aplikaci-
ja MAMP PRO isplati, za tu relativno nisku
cenu.

Vidite odeljak ,,Konfigurisanje PHP-
a"” da biste naucili kako da konfigurisete PHP
u fajlu php.ini.

t\"/3P MAMP se isporucuje sa ,istrument
tablom” Dashboard pomocu koje mozete da
kontrolisete servere Apache i MySQL.

Vas osnovni veb direktorijum - u
koji morate da postavite svoje PHP skriptove
da biste ih testirali — je folder htdocs u di-
rektorijumu u koji je instaliran MAMP. Prema
standardnim uputstvima za instaliranje, to bi
bilo Applications/MAMP/htdocs.

Mozda cete pozeleti da prebacite
Document Root za Apache @ u direktorijum
Sites u vasem maticnom folderu. Na taj
nacin, obezbedicete da se vasi veb dokumen-
ti kopiraju zajedno sa ostalim fajlovima (a vi
redovno pravite rezervne kopije, zar ne?).
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Upravljanje MySQL
korisnicima

Kad jednom uspesno instalirate MySQL,
mozete poceti da pravite MySQL kori-
snike. MySQL korisnik je fundamentalan
bezbednosni koncept, koji ograni¢ava
pristup sacuvanim podacima i uticaj

nad njima. Da bi bilo jasnije: vase baze
podataka mogu da imaju vise razli¢itih
korisnika, kao $to ima i vas operativni si-
stem. Ali korisnici MySQL-a se razlikuju od
korisnika operativnog sistema. Dok ucite
PHP i MySQL na vlastitom racunaru, ne
mora vam biti potrebno da pravite nove
korisnike, ali za zive produkcione sajtove
su potrebni namenski MySQL korisnici sa
odgovarajucim dozvolama.

Pocetna MySQL instalacija ima jednog
korisnika (po imenu root) bez postavljene
lozinke (osim ako koristite MAMP, koji
postavlja podrazumevanu lozinku root).
Minimum koji morate da uradite nakon
instaliranja MySQL-a je da napravite novu
bezbednu lozinku za osnovnog korisni-
ka. Posle toga, moZete da pravite druge
korisnike sa ogranicenijim dozvolama. Po
pravilu, ne bi trebalo korisnika root da ko-
ristite za normalne, svakodnevne poslove.

Opisacu oba ova procesa po tackama na
sledecim stranicama. Skre¢em vam paznju
da ako koristite udomljeni server, verovatno
¢e vam oni napraviti MySQL korisnike. Za
ova] postupak je potreban klijent sa ko-
mandne linije mysql ili phpMyAdmin. Ako
ne znate kako da ih pokrenete na svom ra-
¢unaru, procitajte brzo odeljak Pristupanje
MySQL-u u poglaviju 4 ,Uvod u MySQL".

Postavljanje lozinke za korisnika root

Cim instalirate MySQL, za lozinku osnov-
nog korisnika nije postavljena vrednost —
ili bar nije postavljena bezbedna vrednost.
To svakako predstavlja bezbednosni rizik
koji treba popraviti pre nego $to pocnete
da koristite server (jer korisnik root ima
neograni¢enu moc).

Lozinku svakog korisnika moZete da po-
stavite pomocu phpMyAdmin-a ili klijenta
mysql, pod uslovom da je server MySQL
aktivan. Ako MySQL trenutno nije aktivan,
pokrenite ga sada, postupkom prethodno
opisanim u dodatku.

Zatim, morate da budete povezani sa
MySQL-om kao osnovni korisnik root da
biste mogli da menjate lozinku osnovnog
korisnika.

Da biste dodelili lozinku korisnika
root pomocu MySQL klijenta:

1. PoveZite se za MySQL klijenta.

Po potrebi, potrazite detaljna uputstva u
poglavlju 4.

2. Upisite slede¢u komandu, u kojoj treba
re¢ samalozinka da zamenite lozinkom
koju zelite da koristite@):

SET PASSWORD FOR 'root'@'
—localhost' = PASSWORD
- ('samalozinka');

Imajte na umu da su lozinke u MySQL-u
osetljive na razliku izmedu velikih i malih
slova, pa Kazan i kazan nije isto. Izraz
PASSWORD ispred lozinke koja je u navodni-
cima upucuje MySQL da taj string kodira.
Pazite da ne bude razmaka izmedu reci
PASSWORD i otvorene zagrade.

s CIAWINDOWSA\system32hemd.exe - C:oamppimysqlibinimysql -u root -p
wysgl> SET PASSWORD FOR “root’B’localhost’ = PASSWORDC’ thepassword’);

uery 0K, B rows affected <0.88 sec)
ysql>

4

= @ AZuriranje lozinke
_|ﬂ korisnika root koristeci
»

SQL u MySQL klijentu.
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3. Napustite MySQL klijenta:
exit

4. Testirajte novu lozinku tako Sto cete se
ponovo prijaviti u MySQL klijenta.

Posto je lozinka sada uspostavljena,
morate komandi za povezivanje da
dodate indikator -p. Pojavice se zahtev
za unos Enter password: , na koji treba
da odgovorite upravo postavljenom
lozinkom.

Da biste dodelili lozinku korisnika

root pomocu phpMyAdmin-a:

1. Otvorite phpMyAdmin u svom veb
pretrazivacu.

Vidite detaljna uputstva u prethodnoj
grupi tacaka.

2. Na mati¢noj stranici, izaberite karticu
Privileges.

Da biste otisli na mati¢nu stranu, uvek
mozete da pritisnete ikonu mati¢ne
stranice, u gornjem levom uglu.

3. U listi korisnika, u redu korisnika root
pritisnite ikonu Edit Privileges @.

4. Lozinku cete promeniti u obrascu
Change Password @, koji se nalazi
nesto nize na dobijenoj stranici.

5. Promenite lozinku osnovnog korisnika u

konfiguracionom fajlu phpMyAdmin-a,
ako je potrebno.

Kad se promeni lozinka osnovnog
korisnika, to ¢e verovatno imati kao
posledicu da se

phpMyAdmin-u uskrati pristup serveru
MySQL. To je zato $to se phpMyAdmin,
na lokalnom serveru, obi¢no povezuje
sa MySQL-om kao osnovni korisnik i da
je lozinka osnovnog korisnika fiksno
kodirana u konfiguracionom fajlu.
Posto obavite tacke 1-4, pronadite

fajl config.inc.php u direktorijumu
phpMyAdmin-a — verovatno /Applica-
tions/MAMP/bin/phpMyAdmin (Mac OS
X sa MAMP-om) ili Cz\xampp\phpMyAd-
min (Windows sa XAMPP-om). Otvorite
taj fajl u bilo kojem tekst editoru ili IDE
okruzenju pa promenite ovaj sledeci red
tako da se koristi nova lozinka:

$cfg['Servers'][$i]['password']

—-= 'nova_lozinka';

Zatim sacuvajte fajl pa ponovo ucitajte
phpMyAdmin u svoj veb pretrazivac.

{#Databases .7?SOL ¥Status (£ Variables [{f]Charsets i Engines g Privileges % Processes

g User overview

o B@ B E R & o0 d 6
User Host  Password
O root localhost  Yes
1 usemame localhost Yes

M N O B QYRS SERTE | eV eV Y,
Global privileges !

ALL PRIVILEGES

SELECT, INSERT, UPDATE, DELETE, EXECUTE NoO

Grant Action

Yes %

5 Edit Privileges

@ Spisak MySQL korisnika, prikazanih u phpMyAdmin-u.

Change password

() No Password
© Password: cerennes

Password Hashing: @ MySQL 4.1+
) MySQL 4.0 compatible

Re-type: sesssses

Generate Password  ( Generate )
\ et )

@ Obrazac za aZuriranje

lozinke MySQL korisnika
sa phpMyAdmin-om.

8
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Pravljenje korisnika i privilegije
Posto uspesno pokrenete MySQL i posto
postavite lozinku osnovnog korisnika,
mozete da dodate druge korisnike. Zbog
bezbednosti vasih baza podataka, trebalo
bi za pristupanje bazama podataka uvek
da napravite druge korisnike, a ne da
stalno koristite korisnika root.

Sistem privilegija u MySQL-u je projekto-
van tako da se obezbede prava ovlas¢enja
za odredene komande nad konkretnim
bazama podataka. Ta tehnologija omogu-
¢ava da veb domacin, na primer, bez brige
dozvoli da razni korisnici pristupaju raznim
bazama podataka. Svaki korisnik moze u
MySQL sistemu da ima konkretne mo-
gucnosti nad konkretnim bazama poda-
taka sa konkretnih domacina (racunara).
Korisnik root — osnovni MySQL korisnik,
ne osnovni korisnik sistema — ima najvisa
ovlascenja i koristi se da bi se napravili
podredeni korisnici (engl. subuser), iako se
i podredenim korisnicima mogu dodeliti
iste takve moci (ali se to ne preporucuje).

Kada korisnik pokusa nesto da uradi sa
MySQL serverom, MySQL najpre proverava
da li korisnik uopste ima dozvolu povezi-
vanja sa serverom (na osnovu korisnickog
imena, korisnikovog racunara, korisnikove
lozinke i informacija u tabeli user baze
podataka mysq/). Zatim, MySQL provera-
va da li korisnik ima dozvolu da izvr3ava
konkretnu SQL naredbu nad konkretnim
bazama podataka — na primer, da selektu-
je podatke, dodaje podatke, ili da napravi
novu tabelu. U tabeli A.1 navedena je
vecina razlicitih privilegija koje mogu da se
postave za pojedinacne korisnike.

Korisnici i privilegije mogu u MySQL-u da se
postavljaju na nekoliko nacina, ali po¢ecu od
opisa komande GRANT. Syntaksa je sledeca:

GRANT privilegije ON bazapodataka.* TO
- 'korisnickoime'@ imeracunara' IDENTIFIED BY
—-'lozinka';

Za privilegije u ovoj naredbi, mozete da
navedete konkretne privilegije iz tabele
A.1, ili moZete da odobrite sve ako stavite
ALL (Sto nije razborito). Delom nared-

be bazapodataka.* odreduje se na
kojoj bazi podataka i na kojim tabelama
korisnik moZze da radi. Mozete da nave-
dete konkretne tabele, pomocu sintakse
bazapodataka.imetabele ili sa *.*
da dozvolite sve baze podataka (ni to nije
razborito). Na kraju, moZete da navedete
korisni¢ko ime, ime racunara i lozinku.

Korisni¢ko ime ne sme biti duze od 16
znakova. Kada pravite korisni¢ko ime, vo-
dite racuna da izbegnete razmak (umesto
toga stavite donju crtu), i obratite paznju
na to da se u korisni¢kim imenima velika
slova razlikuju od malih.

TABELA A.1 MYSQL PRIVILEGIJE

PRIVILEGIJA OMOGUCAVA

SELECT Citanje redova iz tabela.

INSERT Dodavanje novih redova
podataka u tabele.

UPDATE Menjanje postojecih podataka
u tabelama.

DELETE Uklanjanje postojecih
podataka iz tabela.

INDEX Pravljenje i uklanjanje indeksa
na tabelama.

ALTER Menjanje strukture tabele.

CREATE Pravljenje novih tabela ili
baza podataka.

DROP Brisanje postojecih tabela ili
baza podataka.

RELOAD Ponovno ucitavanje grant
tabela (Cime se aktiviraju
izmene korisnika).

SHUTDOWN Zaustavljanje MySQL servera.

PROCESS Pregledanje i zaustavljanje
postojecih MySQL procesa.

FILE UvoZzenje podataka u tabele iz
tekstualnih fajlova.

GRANT Pravljenje novih korisnika.

REVOKE Povlacenje korisnic¢kih dozvola
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Racunar domacin je racunar sa kojeg je
korisniku dozvoljeno da se povezuje. To
moze da bude ime domena, kao 5to je
www.example.com, ili IP adresa. Obi¢no
se kao ime domacina stavlja localhost,
Sto znaci da MySQL korisnik mora da se
povezuje sa istog racunara na kojem se
izvrsava MySQL baza podataka. Ako ho-
Cete da dozvolite bilo koji racunar, stavite
dzokerski znak za ime domacina (%):

GRANT privilegije ON bazapodataka.*
—-T0 'korisnickoime'@'s' IDENTIFIED BY
—'lozinka';

Ali ni to se ne preporucuje. Kada pravite
korisnike, najbolje je da budete izriciti i
ogranicavajuci.

Za lozinku nema ogranic¢enja duzine, ali
takode se razlikuju velika i mala slo-

va. Lozinke su u MySQL bazi podataka
Sifrovane, $to znaci da se ne mogu vratiti
u format cistog teksta. Ako se izostavi kla-
uzula IDENTIFIED BY 'lozinka' od tog
korisnika se nece traziti da unese lozinku (i
to bi trebalo izbegavati).

Kao primer ovog procesa, napravicete dva
nova korisnika sa konkretnim privilegijama
nad novom bazom podataka po imenu
temp. Imajte na umu da korisnicima mogu
da se odobravaju dozvole samo nad
postoje¢im bazama podataka. U sledecem
nizu tacaka opisuje se i kako se pravi baza
podataka.

Da biste pravili nove korisnike:

1. Prijavite se u MySQL klijenta kao
osnovni korisnik (root).

Uputstvo mozete pronadi u poglaviju 4
, ukoliko vam treba. Morate da budete
prijavljeni kao korisnik ovlas¢en da pravi
baze podataka i druge korisnike.

2. Napravite bazu podataka temp :

CREATE DATABASE temp;

Pravljenje baze podataka je sasvim
lako, pomocu navedene sintakse. Ova
komanda uspeva, pod uslovom da
ste povezani kao korisnik sa pravilnim
privilegijama.

3. Napravite korisnika sa osnovnim

privilegijama nad bazom podataka temp @:

GRANT SELECT, INSERT, UPDATE,
—~DELETE

ON temp.* TO
'webuser'@'localhost’
IDENTIFIED BY 'BroWsing';

Opsti korisnik webuser moze da pregle-
dava zapise (SELECT nad tabelama) da
dodaje (INSERT), menja (UPDATE), ili da
brise DELETE zapise. Ovaj korisnik sme
da bude povezan jedino preko racunara
localhost (sa istog racunara) i sme da
pristupa jedino bazi podataka temp.

nastavalja se na sledecoj strani

8006

PHP: Visual QuickStart Guide

mysgl= I

mysql> GRANT SELECT, INSERT, UPDATE, DELETE OM temp.# TO ‘webuser' B
@'localhost' IDENTIFIED BY 'Browslng';
Query 0K, @ rows affected (0.00 sec)

@ Pravljenje korisnika koji sme da obavlja osnovne poslove nad jednom

bazom podataka.
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4. Primenite izmene @:
FLUSH PRIVILEGES;

Unete izmene nece imati efekta sve
dok ne kazete MySQL-u da ispravi listu
prihvatljivih korisnika i privilegija, $to
se postize ovom komandom. Cesta

je greska da se ovaj korak zaboravi,

pa je zbog toga nemoguce pristupiti
bazi podataka pomocu novostvorenih
korisnika.

Svaku bazu podataka cije ime poci-
nje na test_ moze da menja svaki korisnik sa
dozvolom konektovanja za MySQL. Prema
tome, pazite da ne napravite bazu podataka
sa takvim imenom ukoliko zaista nije ekspe-
rimentalna.

LA\" 3P Komandom REVOKE se korisnici i
dozvole uklanjaju.

® ™ ™ PHP: Visual QuickStart Guide

mysql> FLUSH PRIVILEGES;
Query 0K, @ rows affected (0.80 sec)

mysgl= [

G Nemoijte zaboraviti ovaj korak pre
pokusaja da pristupite MySQL-u pomocu
novostvorenih korisnika.

Pravljenje korisnika u
phpMyAdmin-u

Da biste pravili korisnike u phpMyAdmin-

u, pocnite biranjem kartice Privileges na
mati¢noj stranici phpMyAdmin. Na stranici
Privileges pritisnite Add A New User. Popunite
obrazac Add A New User u kojem definisete
korisni¢ko ime, domacina, lozinku i privilegije.
Zatim pritisnite Go. Tako ste napravili korisni-
ka sa opstim privilegijama ali bez privilegija za
konkretnu bazu podataka.

Na rezultujucoj stranici, izaberite bazu poda-
taka nad kojom ce vaziti korisnikove privilegije
pa pritisnite Go. Na sledecoj stranici, izaberite
privilegije koje bi korisnik trebalo da ima nad
tom bazom podataka, pa ponovo pritisnite
Go. Time je zavrsen proces pravljenja prava
tog korisnika nad tom bazom podataka.
Primeticete da ovim procesom mogu korisniku
lako da se dodele razlicita prava nad razlicitim
bazama podataka.

Na kraju, vratite se istim putem nazad na
karticu Privileges na mati¢noj stranici, pa
pritisnite link Reload the Privileges.
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Testiranje instalacije Da biste testirali PHP:

Sada posto ste instalirali sve i napravili 1. Napravite sledeci PHP dokument
neophodne MySQL korisnike, trebalo bi u tekst editoru ili IDE okruzenju (skript
da testirate instalaciju. U tu svrhu mogu A1)

se upotrebiti dva brza PHP skripta. Ako je <?php

doslo do neke greske, vi to najverovatnije phpinfo( );

vec znate, ali slede¢i postupak ¢e vam 2>

omoguciti da izvrsite testiranje na svom (ili
nekom drugom) serveru pre nego $to se
upustite u sloZenije programiranje u PHP-
u, ili PHP-u sa MySQL-om.

Funkcija phpinfo( ) vraca u jednoj
tabeli konfiguracione informacije PHP
instalacije. To je savrsena alatka za testi-
ranje pravilnog rada PHP-a.

Prvi skript koji izvrSavamo je phpinfo.php. Za pravljenje PHP skripta mozete da
On ispituje da li je PHP omogucen i takode upotrebite skoro svaku aplikaciju, pod
prikazuje veliku koli¢inu informacija o uslovom da ona moze da sacuva fajl u
PHP instalaciji. Koliko god ovaj skript bio formatu cistog teksta.

jednostavan, to je jedan od najznacajnijih
skriptova koje PHP programer ikad napise,
po mom misljenju, zato $to pruza toliko Morate da proverite da li je ekstenzija
dragocenog znanja. fajla samo .php. Obratite paznju ako
koristite Notepad na Windowsu, jer on
tajno dodaje jos i .txt. Slicno tome,
TextEdit na Mac OS X-u hoce sve da
Cuva kao .rtf.

2. Sacuvajte fajl kao phpinfo.php.

Drugi skript ¢e posluziti u dve svrhe. Naj-
pre ¢e utvrditi da li je omogucena podrska
za MySQL. Ako nije, moracete u sledecem
odeljku ovog dodatka da vidite kako se

to menja. Isti skript takode ispituje da li 3. Postavite fajl u pravi direktorijum na
MySQL korisnik ima dozvolu povezivanja vasem Serveru.
za konkretnu MySQL bazu podataka. Sta Ce biti pravi direktorijum zavisi od

vaseg operativnog sistema i vaseg veb ser-

Skript A.1 Skript phpinfo.php ispituje PHP vera. Ako koristite udomljeni sajt, pitajte

instalaciju i izve&tava o njoj. kod svoje kompanije domacina. Za kori-
snike Windowsa koji su instalirali XAMPP,

1 <%php taj direktorijum se naziva htdocs i nalazi

2 Ezplnfo( ); se unutar direktorijuma XAMPP. Za kori-

snike Mac OS X-a koji su instalirali MAMP,
podrazumevani direktorijum se naziva
Ea htdocs i nalazi se u folderu MAMP.

e- (S B - 6| Erntrara
XAMPP for Windows == =

4. Testirajte PHP skript tako Sto mu pristu-
pite iz svog veb pretrazivaca @.

Izvrsite ovaj skript u svom veb pretrazi-
vacu preko http://ovde.vas.url/
phpinfo.php. Na vlastitom rac¢unaru,
to ¢e biti nesto kao http://localhost/
phpinfo.php (Windows i XAMPP) ili

- ; http://localhost:8888/phpinfo.php
@ informacije o PHP konfiguraciji ovog servera. (Mac OS X i MAMP).
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Da biste testirali PHP i MySQL:

1. Napravite nov PHP dokument u svom
tekst editoru ili IDE okruzenju (skript A.2):
<?php
mysqli_connect (‘'localhost', 'webu-
ser', 'BroWsing', 'temp');
>

Ovaj skript ¢e pokusati da se poveze sa
MySQL serverom pomocu korisni¢kog
imena i lozinke koje smo upravo uspo-
stavili u ovom dodatku.

2. Sacuvaijte fajl kao mysqli_test.php,
postavite ga u pravi direktorijum za vas
veb server i testirajte ga u svom veb
pretraZivacu.

Ako skript uspe da se konektuje, rezultat
Ce biti prazna stranica. Ako ne uspe da se
konektuje, trebalo bi da ugledate poruku o
gresdi kao na slici @). Najverovatnije ce biti
u pitanju problem sa privilegijama MySQL
korisnika ili sa dobijenim informacijama
(vidite prethodni odeljak ovog dodatka).

Ako ugledate gresku kao na slici @,
znadi da za PHP nije omogucena MySQL
podrska. PotraZite resenje u sledecem
odeljku ovog dodatka.

L\"13P 1z razloga bezbednosti, ne bi trebalo
skript phpinfo.php da ostavljate na zivom
serveru zato $to on odaje previse informacija.

Ako pokrenete PHP skript u svom veb
pretrazivacu a on pokusa da ucita fajl, znaci da
vas veb server ne prepoznaje ekstenziju fajla
kao PHP. Pregledajte konfiguraciju Apache-a (ili
drugog veb servera) da biste to ispravili.

PHP sriptovi moraju uvek da se izvria-
vaju preko URL-a koji pocinje na http://. Oni ne
mogu da se izvrSavaju direktno sa ¢vrstog diska
(kao da ste ga otvorili u svom pretrazivacu).

Ako PHP skript ne moze da se ko-
nektuje za MySQL server, to je obi¢no zbog
nekog pitanja dozvola. Proverite ponovo
korisnicko ime, lozinku i domacina koji se
koristi, i budite apsolutno sigurni da ste pri-
menili (engl. flush) MySQL privilegije.

Skript A.2 Skript mysqli_test.php ispituje
MySQL podrsku za PHP i da li su postavljene pravilne
privilegije MySQL korisnika.

1 <?php
2 mysqli connect ('localhost',
'webuser',
'BroWsing', 'temp');
3 >
(. Ne N http://localhost/mysqli_test.php

Warning: mysqli_connect() [function.mysgli-connect]:
(28000/1045): Access denied for user 'webuser'@'localhost’ (using

password: YES) in
[Users/larryullman/Sites/phpmysqld/mysqli_test.php on line 2

@ Skript nije bio u stanju da se konektuje za MySQL
server.

[E=S[EEH =
QIL“_. http://localhost/mm O ~ & X || E localhost

Fatal error: Call to undefned function mysgli_connect() n
C-'xampp'htdocs\mysgli test.php on line 2

@ Skript nije bio u stanju da se konektuje za MySQL
server zato $to za PHP nije omogucena MySQL
podrska.
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Konfigurisanje PHP-a ®  SMTP vrednosti za slanje elektronske

- - poste
Jedna od prednosti instaliranja PHP-a na
vlastitom racunaru je to $to moZete da ga Sta znaci svako od ovih pitanja — ako jo3
kOOf_'QU”SGte_ kako god hocete.. Kako ~ PHP  niste upoznati — objasnjeno je u poglaviima
raditi, UTVrdl_J_Je seu Iv<onf|gur_aC|(_)_nom fajlu knjige i u PHP priru¢niku. Ali, za pocetak, ja
php.ini, koji se obicno pravi prilikom PHP bih toplo preporucio da display_errors sva-
instaliranja. kako bude uklju¢eno i da postavite izvesta-
Menjanje PHP-ovog ponaganja je vrlo jed- vanje o greSkama na najvisi moguci nivo.
nostavno i najverovatnije Ce u nekom tre-- Menjanje PHP konfiguracije je zaista jedno-
nutku biti potrebno. Ovo je nekoliko stvari o stavno. Kraci put je da uredite fajl
Cijem podesavanju Cete mozda razmisljati php.ini i ponovo pokrenete veb server. Ali,

zbog mnogih razlicitih problema do kojih

= Dalidase ukljudiili iskljuci isplay_errors 5 dodi, opisacu konfiguraciju detaljnije.

m  Podrazumevani nivo izveStavanja o Ako Zelite da omogucite podrsku za neko
greskama prosirenje, kao Sto su MySQL funkdije,

» Podrika za funkcije progirenja Improved konfigurisanje je slozenije (vidite istaknuti
MySQL Extension komentar).

Omogucavanje podrske za prosirenja

Mnoge opcije PHP konfiguracije mogu da se menjaju jednostavnim uredivanjem fajla php.ini.
Ali za omogucavanije (ili onemogucavanje) prosirenja — drugim recima, dodavanje podrske za
prosirenje funkcionalnosti — potreban je veci napor. Da bi se omogucila podrska za neko prosirenje
samo na jednoj PHP stranici, moZete da upotrebite funkciju d1( ). Da bi se podrska za neko
prosirenje omogucila za sve PHP skriptove treba malo rada. Nazalost, korisnici Unix-a i Mac OS
X-a moraju da rekonstruisu PHP sa podrskom za ovo novo prosirenije (taj proces nije za bojazljive).
Korisnicima Windowsa je lakse:

Najpre, treba da urede fajl php.ini (opisano u ovom odeljku), tako sto uklone znak tacka i
zarez ispred prosirenja koje zele da omoguce. Na primer, da bi se omogucila podrska za prosirenje
Improved MySQL Extension, treba pronaci red koji glasi

sextension=php_mysqli.d1ll
i ukloniti taj znak tacka i zarez.

Zatim, treba pronaci red u kojem se postavlja direktorijum prosirenja extension_dir i podesiti ga
za svoju PHP instalaciju. Uzmimo da ste instalirali PHP pomocu XAMPP-a u C: \ xampp, tada u
fajlu php.ini treba da stoji extension_dir = "C:/xampp/php/ext"

Tako se PHP obavestava gde se nalazi prosirenje.
Zatim, proverite da li se taj fajl prosirenja, u ovom sluc¢aju php_mysqli.d11, zaista nalazi u
direktorijumu prosirenja.

Sacuvajte fajl php.ini i ponovo pokrenite veb server. Ako se u procesu ponovnog pokretanja
pojavi poruka o tome da prosirenje nije pronadeno (engl. error finding extension), proverite pono-
vo da li prosirenje postoji u extension_dir i da li su vam putanje ispravne. Ako i pored toga imate
probleme, pretrazite Veb ili potrazite pomo¢ na odgovaraju¢em forumu ove knjige.
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Da biste menjali
konfiguraciju PHP-a:

1. U svom veb pretrazivacu izvrsite skript u
kojem se poziva funkcija phpinfo( ).

Funkcija phpinfo( ), opisana u pret-
hodnom odeljku dodatka (vidite @),
otkriva veliku koli¢inu informacija o PHP
instalaciji.

2. U rezultatu koji dobijete od pretrazivaca,
potrazite Loaded Configuration File ).

Vrednost pored ovog teksta je
lokacija aktivnog konfiguracionog
fajla. To ce biti nesto nalik na C:\
xampp\php\php.iniili / /Applica-
tions/MAMP/conf/php5.3/php.ini. Na
vasem serveru moze da se nalazi vise
fajlova php.ini, ali vazan je ovaj.

Ako za Loaded Configuration File nije
navedena vrednost, znaci da na vasem
serveru nema aktivnog fajla php.ini .

U tom slucaju, moracete da preuzmete
izvorni kod PHP-a sa sajta www.php.net,
da biste pronasli probni konfiguracioni
fajl.

3. Otvorite fajl php.ini u bilo kojem tekst
editoru.

Ako odete u navedeni direktorijum, a u

njemu nema fajla php.ini, moracete da
preuzmete taj fajl sa PHP-ovog veb sajta
(ovaj fajl je deo izvornog koda PHP-a).

4. Promenite sve $to zelite, obratite paznju
na sledece:
» Komentari su oznaceni tackom i za-
rezom. Sve iza toga se zanemaruije.

» U fajlu se nalaze obja3njenja vecine
parametara.

» Na pocetku fajla su opste informacije
i primeri. Nemojte menjati te vredno-
stil Menjajte parametre tamo gde se
nalaze dalje u fajlu.

Configuration File | C:\Windows
{php.ini) Path

Loaded Cwampp\php\php.ini
Configuration File

@ Pomocu skripta phpinfo ()
proverite koji je aktivan fajl PHP
konfiguracije koji treba da se uredi.
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Omogucavanje elektronske poste

PHP funkcija mail( ) radi samo ako
racunar na kojem se izvrsava PHP ima
pristup ka sendmail ili nekom drugom
mail serveru. Jedan od nacina da se
omoguci funkcija mail( ) jedase u
fajlu php.ini postavi vrednost za smtp
(samo za Windows). To reSenje uspeva,
na primer, ako vas dobavljac Interneta
ima SMTP adresu koju mozete da koristi-
te. Nazalost, tu vrednost ne mozete da
koristite ako SMTP server vaseg dobavlja-
¢a zahteva proveru autenti¢nosti.

Za Windows, postoji i niz besplatnih

SMTP servera, kao 5to je Mercury. On se
instalira zajedno sa XAMPP-om, a moze-
te i sami da ga instalirate bez XAMPP-a.

Mac OS X se isporucuje sa instaliranim
mail serverom — postfix i/ili sendma-

il — koji treba omoguciti. PosluZzite se
Google-om da biste pronasli uputstva za
ru¢no omogucavanje vaseg mail servera
na Mac OS X-u.

Druga mogucnost je da pretrazite neke
biblioteke PHP koda i naucite kako da
koristite SMTP server koji zahteva prove-
ru autenti¢nosti.

» Iz razloga bezbednosti, nemojte
menjati originalne parametre. Samo
ih pretvorite u komentare (stavite
znak tacka i zarez ispred njih) a zatim
dodajte nov, izmenjeni red iza toga.

» Dodajte komentar (pomocu znaka
tacka i zarez) da biste oznadili Sta ste
menjali i kada. Na primer:

; display_errors = Off

; Slede¢i red je dodao LEU
08/28/2011

display_errors = On

5. Sacuvajte fajl php.ini .
6. Pokrenite ponovo veb server.

Ne morate ponovo da pokrecete ceo
racunar, samo aplikaciju veb servera
(Apache, IS, itd.). Kako cete to da ura-
dite, zavisi od aplikacije koju koristite,
od operativnog sistema i od metoda
instalacije. Korisnici Windowsa mogu da
koriste kontrolni panel XAMPP. Korisnici
Mac OS X-a mogu da koriste kontrolni
panel MAMP. Korisnici Unix-a obi¢no
mogu prosto u prozor Terminal da upisu
apachectl graceful.

7. lzvrsite ponovo skript phpinfo.php
kako biste proverili da li su izmene
sprovedene.

Ako uredite fajl php.ini i ponovo
pokrenete veb server ali vase izmene nemaju
dejstvo, proverite da li ste menjali pravi fajl
php.ini (moguce je da na racunaru imate vise
njih).

tL\"/3P MAMP PRO na Mac OS X-u koristi
za fajl php.ini jedan sablon koji mora da
se ureduje u samom MAMP PRO-u. Da biste
menjali PHP parametre ako koristite MAMP
PRO, izaberite File > Edit Template > PHP
X.X.X php.ini.
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Konfigurisanje Apache-a
Novost u ovom izdanju knjige je ovaj
odeljak, koji sadrzi uvod u konfigurisanje
veb servera Apache. Isto kao PHP, Apache
je tehnologija otvorenog koda, a postao
je preovladujuca sila u veb tehnologijama.
Ako ste na svoj racunar instalirali XAMPP
ilil MAMP, vi sada imate funkcionalnu
verziju Apache-a. Ako koristite udomljeni
veb sajt, vise je nego verovatno da i tamo
imate Apache.

Posto instaliraju Apache sa podrskom za
PHP, mnogi PHP programeri vise ne razmi-
Sljaju o veb serveru. Ali, kako sve vise ucite
0 razvoju za Veb, sledeci logican korak je
da ucite malo vise o Apache-u.

Najcesci razlog da bolje proucite Apache
je, izmedu ostalog, mogucnost da radite
sledece:

m  Pravite virtualne racunare

m  Dodajete podrsku za Secure Sockets
Layer (SSL)

m Stitite direktorijume
= Omogucite prepravljanja URL-a

Te, i druge izmene ponasanja Apache-a,
mogu da se izvrse na dva nacina: urediva-
njem osnovnog (primarnog), konfiguracio-
nog fajla ili pravljenjem fajlova za konkret-
ne direktorijume. Osnovni konfiguracioni
fajl je httpd.conf, nalazi se u direktori-
jumu conf, a diktatira ponasanje celog
veb servera Apache . U veb direktorijume
se stavljaju fajlovi .htaccess (izgovara se
.H-T akses"”) i koriste se da bi uticali na
ponasanje Apache-a unutar tog konkret-
nog foldera i njegovih podfoldera.

Uopsteno govoredi, bolje je da se menja
fajl httpd.conf, posto veb server mora da
ga ucita jedino prilikom pokretanja serve-
ra. Naprotiv, .htaccess fajlove veb server
mora da Cita za svaki zahtev nad nec¢im
na Sta se taj .htaccess fajl primenjuje.

Na primer, ako imate www.example.com/
nekidir/.htaccess, svaki zahtev za www.
example.com/nekidir/bilosta trazise
Citanje tog .htaccess fajla, kao i ¢itanje
fajla .htaccess koji mozda postoji u www.
example.com/. S druge strane, u okruze-
njima delienog udomljavanja (engl. shared
hosting), pojedinacnim korisnicima nije
dozvoljeno prilagodavanje cele Apache
konfiguracije, ali im se moze dozvoliti da
koriste .htaccess i vrse promene koje
uti¢u samo na njihov sajt.

Na sledecih nekoliko strana, objasnicu
neke od osnovnih pojmova za rad sa te
dve vrste fajlova. Pri tom cete nauciti da
vriite neka standardna prilagodavanja
Apache-a.

Za svaki slucaj, preporucio bih da,
pre vrsenja bilo koje od sledecih izmena,
napravite rezervnu kopiju vaseg originalnog
konfiguracionog fajla Apache.

U ovoj knjizi ne mogu adekvatno da
objasnim kako se omogucava HTTPS (HTTP
preko SSL-a) posto se klju¢na komponenta -
pribavljanje i instaliranje SSL sertifikata pre-
vise razlikuje od jednog ¢oveka i servera do
drugog. Potrazite onlajn konkretne detalje,
ili postavite poruku na moje forume podrske
(www.LarryUllman.com/forums/), ako vam
treba pomoc¢. Ako imate udomljeni nalog u
kojem Zelite da omogucite SSL, razgovarajte
sa svojom kompanijom domacinom.
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Pravljenje virtualnih ra¢unara

Kada instalirate Apache na jedan racu-
nar, Apache je podesen da opsluzuje
jedan veb sajt, kao www.example.com. Za
opsluzivanje veb sajta, Apache na serveru
pridruzuje jedno ime racunara (i/ili jednu
IP adresu) jednom direktorijumu, koji se
nazove koren veb dokumenata (engl. Web
document root). Kada korisnik posecuje
www.example.com, Apache mu daje fajlove
iz direktorijuma tog sajta @.

Medutim, Apache moze lako da se kon-
figurise da opsluzuje vise razlicitih sajtova,
koji su svi udomljeni na istom racunaru,
tako $to se naprave virtualni racunari
(engl. virtual hosts). PoSto uspostavite
jedan ili viSe virtualnih racunara, Apache

e znati da kada korisnik uputi zahtev za
www.example.com, treba da mu ponudi
dokumente iz direktorijuma X , a da zah-
teve za www.example.net treba usmeriti
na dokumente iz direktorijuma Y @.

Morate da znate da time Sto ste posta-
vili virtualne domacine, www.example.
com ili www.example.net, oni ne postaju,
stvarno, vazeca imena domena, dostupna
preko Interneta. Da bi se to omogucilo,
potrebno je ukljucivanje DNS-a (Domain
Name System), $to je mnogo kompliko-
vanija tema. Medutim, virtualne racunare
mozete da koristite da biste na svom ku¢-
nom rac¢unaru napravili vise racunara po-
trebnih za vase vlastite rezvojne projekte,
kako je objasnjeno u sledec¢im tackama.

neki folder

htdocs

http://www.example.com
/ ukazuje na ovo

@ Veb server pridruzuje URL ili ime domacina jednom direktorijumu

ili fajlu na racunaru.

neki folder (=
— £
J'r____--“" - U

htdocs

i
|
I
I
I
I
I
I

htdocs

-

Ur-""“—’, «— http://www.example.net

http://www.example.com
ukazuje na ovo

ukazuje na ovo

@ zahvaljujudi virtualnim racunarima, razni direktorijumi na racunaru mogu
da budu pridruzeni razli¢itim imenima domacina.
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Da biste napravili virtualni racunar:
1. Otvorite httpd.conf u bilo kojem tekst

editoru
ili IDE okruzenju.

Ako koristite XAMPP na Windowsu,
fajl koji treba da otvorite je C:\xampp\
apache\conf\httpd.conf (ukoliko ste
XAMPP instalirali na osnovni disk C).
Ako koristite MAMP na Mac OS X-u, fajl
koji treba da otvorite je /Applicati-
ons/MAMP/conf/apache/httpd.conf.
Skre¢em vam paznju da ako koristite
MAMP Pro, virtualne racunare mozete
da pravite u kontrolnom panelu te
aplikacije.

. Na sam kraj konfiguracionog
fajla, dodajte:

NameVirtualHost 127.0.0.1

Virtualni racunari se uobicajeno defi-
nisu na kraju konfiguracionog fajla (ili

u zasebnom konfiguracionom fajlu,

koji se ukljucuje u ovaj). Ovim redom

se kaze da Apache treba na IP adresi
127.0.0.1 da motri na imenovane (engl.
named ) virtualne ra¢unare (za razliku
od virtualnih ra¢unara sa IP adresom) .
Ovo je specijalna IP adresa, koja se uvek
izjednacava sa localhost (tj., ovim istim
racunarom).

Zavisno od vadeg servera, ovaj red
mozda ve¢ postoji u konfiguracionom
fajlu, ali ispred njega stoji znak #, ¢ime
taj red postaje komentar (tj., nema
efekta). U tom slucaju, samo uklonite #.

. U sledecem redu, dodajte:

<VirtualHost 127.0.0.1>
</VirtualHost>

Oznake VirtualHost se koriste da bi
se napravio nov virtualni racunar. Za
svaku pocetnu oznaku, mora da postoji
i zavrsna. U okviru pocetne oznake,
navodi se IP adresa ili ime racunara na
koji treba motriti, ovde je to: 127.0.0.1.
Ova vrednost mora da odgovara vredno-
sti u redu NameVirtualHost.

Preostali deo definicije virtualnog racu-
nara dolazi izmedu pocetne i zavrine
oznake.

. Medu oznake virtualnog racunara,

dodajte:

DocumentRoot /putanja/do/folder
ServerName imeservera

Direktiva DocumentRoot ukazuje na
koreni veb direktorijum za taj virtualni
racunar: drugim recima, gde se nalaze
sami fajlovi ovog sajta. Za XAMPP
naWindowsu, ta vrednost moze da
bude C:/xampp/htdocs/nesto. Za
MAMP na Mac OS X-u, ta vrednost bi
mogla da bude /Applications/MAMP/
htdocs/nesto.

ServerName je red gde stavljate
imeracunara: ono $to cete unositi u pre-
trazivac¢ da biste pristupili ovom sajtu.

Na primer, kad biste hteli da napra-
vite virtualni racunar za sajt forums iz
poglavlja 17 ,Tabla za poruke”, mogli
biste unutar htdocs, da napravite nov
folder po imenu forums, i kopirate u
njega sve odgovarajuce skriptove. Tada
biste kao vrednost za DocumentRoot
upotrebili C:/xampp/htdocs/forums ili
/Applications/MAMP/htdocs/forums.
Za vrednost ServerName, izabrao bih
nesto razumljivo, kao forums.local:
lokalna verzija sajta forums.
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5. Dodaijte jos jedan virtualni racunar za
localhost @:

<VirtualHost 127.0.0.1>
DocumentRoot "C:/xampp/htdocs"
ServerName localhost
</VirtualHost>

U prethodnim tackama smo napravili
nov virtualni rac¢unar, ali tim postupkom
prvobitni veb sajt (localhost, podra-
zumevani sajt vaseg rac¢unara) postaje
neupotrebljiv. Resenje je da se napravi
jos$ jedan virtualni racunar za taj sajt.

6. Sacuvajte konfiguracioni fajl.
7. Ponovo pokrenite Apache.

Nijedna promena konfiguracionog fajla
nema efekta dok se veb server ponovo
ne pokrene. Apache mozete ponovo da
pokrenete pomocu kontrolnog panela
XAMPP ili MAMP.

Ako postoji greska u konfiguracionom

fajlu, Apache nec¢e moci da se pokrene,
pa cete morati da pregledate evidencije
greSaka (engl. error logs) da biste utvr-

dili zbog Cega.

Primeticete da jo$ uvek ne mozete da
pristupite virtualnom rac¢unaru pomocu
veb pretrazivaca, posto tek treba da
azurirate listu domacina u vasem
racunaru.

Apache-ov podrazumevani konfi-
guracioni fajl, httpd.conf, sadrzi komentare
koji opisuju ulogu svakog odeljka koda.
Pregledajte ga da biste naucili ponesto o
konfigurisanju Apache-a.

Vrednost za DocumentRoot, kao i
svaka druga vrednost u fajlu httpd.conf,
mora da se stavi u navodnike ako sadrzi
razmake.

Definicija virtualnog raunara moze
da sadrzi i druge direktive, ali ovde pokusa-
vam da izlozim osnovne koncepte Apache-a
na $to je moguce jednostavniji nacin.

U stvari je pozeljno da Apache
motri na aktivnost samo na jednom konkret-
nom portu, obic¢no je to 80. U tom slucaju bi
konfigurisanje virtualnog racunara pocelo sa

NameVirtualHost 127.0.0.1:80
<VirtualHost 127.0.0.1:80>

Ali posto MAMP na Mac OS X-u i XAMPP,
zavisno od mogucih konflikata, ne koriste
uvek port 80, odlucio sam se za kod koji
nece praviti probleme.

Na velikom veb serveru, bolje je
napraviti vise konfiguracionih fajlova, koje
zatim osnovni konfiguracioni fajl u¢itava i
koristi. Na vlastitom personalnom racuna-
ru, bez previse prilagodavanja, dovoljan je
jedan konfiguracioni fajl.
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</VirtualHost>

[ T I T T T R R T R R R |
F
MNP S W e

P P P P PP

L% I

</VirtualHost>

# Enable virtual hosting:
NameVirtualHost 127.0.9.1

# Add a virtual host for the forums site:
<VirtualHost 127.0.0.1>
DocumentRoot "C:/xampp/htdocs/forums”
ServerName forums.local

# Add localhost:

<VirtualHost 127.0.0.1>
DocumentRoot "C:/xampp/htdocs”
ServerName localhost

@ Nove direktive dodate na kraj Apache-ovog konfi-

guracionog fajla.
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Azuriranje liste domacina na vasem
racunaru

U prethodnim tackama smo u Apache-u
napravili virtualni racunar da bi se, u ovom
primeru, u veb pretrazivacu pristupalo veb
sajtu forums preko URL-a http://forums.
local. Medutim, tu postoji zackoljica:
kad biste taj URL uneli u svoj pretrazivac,
pretrazivac bi pokusao da nade forums.
local na Internetu i tamo ga ne bi prona-
3ao @. Da bi se resila ova dilema, morate
da obavestite vas pretrazivac (odnosno,
pretrazivace) da se forums.local na-

lazi na vasem racunaru. To cete postici
izmenom fajla hests vaseg operativnog
sistema, po slede¢em uputstvu.

Da biste azurirali fajl
hosts vaseg racunara:

1. Otvorite fajl hosts vaseg racunara u bilo
kojem tekst editoru ili IDE okruzenju.

Ovo je jedini tezak deo ovog procesa:
pronalazenje i otvaranje fajla hosts. Na
Mac OS X-u i Unix-u, fajl domacina je /
etc/hosts (fajl nema ekstenziju), gde
se / odnosi na osnovni direktorijum
racunara. Na Mac OS X-u, /etc je sakri-
ven (engl. hidden) direktorijum, pa je
tako hosts sakriven fajl. Postoje tri laka
nacina da se ovaj fajl pronade:

» Upotrebite svoju editorsku aplikaciju i
otvorite fajl direktno, ako je aplikacija
u stanju da otvara sakrivene fajlove.

» U Finder-u, izaberite Go > Go To
Folder, pa u zahtev za unos upidite /
etc @ kako biste otvorili direktori-
jum /etc u Finder-u. Zatim prevucite
fajl hosts u editorsku aplikaciju u
doku???in the Dock.

» Upotrebite Terminal kako biste pro-
nasli i otvorili fajl.

B+ O X | B itervet Erphrer carnet .

Far abfling u

@ Poruka u Internet Exploreru kada on ne moze da
pronade lokalni virtualni racunar.

Go to Folder

Go to the folder:

Jetc

CGanee )

G Za pristupanje sakrivenim direktorijumima moze
se upotrebiti Finderova opcija Go > Go to Folder.
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. Accessories
Calculator
B Command Prompt
!J Connect to a Projector
=1 Getting Started
4 Math Input Panel

Notepad
G2l Pain
% Remote [ @ Run as admiﬂistrat%
i3] Run Open file location
% Snipping Open on Mac
'., Sound Re Show in Finder
T Sticky Ng MNorton Security Suite 3
_® Sync Cel Pin to Taskbar #
w7 Windows X
WordPad Pin to Start Menu | -
= 'anel
Ji Easeof A Restore previous versions
L. System T| ind Printers
|\ Tablet P Send to 3
J/ Windows Cut rograms
4 Back Copy Support
Delete
Seaich progr Rename Em

1 Morton File Insight
Properties
@ Da biste uredivali sistemske fajlove mozete da
otvorite Notepad u administratorskom rezimu.

FHIP and MyS0L for Dynamic Web Sites: The Forum!

& Q-

-

ok [ g forums bocal g

PHP and A

iic Web Sites: The

Home:

Forum Wome g me i our site... please se the links ahove.. blah, blah, bah
Lagout

Welcome fo our site.. phease use the links above.. blah, blsh, biah
(Language 8] =

{Saemin )

© 2011 Larry Ullman

@ Sajt forums, dostupan lokalno preko URL-a
http://forums.local.

Na Windowsu, osim u nestandardnim
instalacijama, fajl o kojem je re¢ je C:\
Windows\System32\drivers\etc\
hosts. Nazalost, kad pokusate da
uredite ovaj fajl mogu se pojaviti pitanja
dozvola. Ja sam imao srece Sto sam
otvorio Notepad u administratorskom
rezimu (pritiskom na Notepad u meniju
Start desnim tasterom misa dobija se i
ta opcija @), a zatim sam otvorio fajl iz
Notepada.

2. Na samom kraju fajla, dodajte:
127.0.0.1 forums.local

Time se ime forums.local pridruzuje
IP adresi 127.0.0.1, $to znaci ovaj isti
racunar.

3. Sacuvajte fajl.

Ucitajte http://forums.local u svoj
veb pretraziva¢ @.

Svaki put kad hocete da pravite nov
projekat veb sajta sa vlastitim pridruzenim
imenom domacdina, ponovite ova dva niza
tacaka - pravljenje virtualnog racunara u
Apache-u i dodavanje tog racunara u vas fajl
hosts.

Koriscenje .htaccess fajlova

Kao sto je vec receno, kompletno konfigu-
risanje Apache-a moze da se izvrsi u fajlu
httpd.conf. U stvari, to je najbolje. Medu-
tim, nije vam uvek dozvoljeno da menjate
konfiguracioni fajl, pa vredi nauciti kako
se za menjanje nacin na koji sajt funkcio-
nise koriste fajlovi .htaccess.

Fajl .ntaccess je naprosto obican tek-
stualni fajl, pod imenom .htaccess (ni
on nema ekstenziju fajla, a zbog pocetne
tacke je sakriven). Kada se fajl .htaccess
postavi u neki veb direktorijum, direktive
definisane u njemu vaze na taj direktori-
jum i njegove poddirektorijume.

nastavalja se na sledecoj strani
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Uobicajena prepreka pri koris¢enju
.htaccess fajlova su dozvole potrebne da
bi .htaccess mogao da menja ponasanje
servera. Zavisno od instalacije i konfigura-
cije, Apache, na najstrozem nivou bezbed-
nosti, ne dozvoljava da .htaccess fajlovi
menjaju njegovo ponasanje. To se postize
ovakvim kodom, u fajlu httpd.conf:

<Directory />
AllowOverride None
</Directory>

Direktiva Directory se u fajlu httpd.conf
koristi da bi se ponasanje Apache-a menjalo
u nekom konkretnom direktorijumu. U
navedenom kodu, cilj je koreni direktorijum
(/), Sto znaci da Apache nece dozvoliti nika-
kvo nadjacavanje (engl. overrides) — prome-
ne —ni u jednom direktorijumu na racuna-
ru. Dakle, pre pravljenja .htaccess fajlova,
treba glavni konfiguracioni fajl podesiti tako
da dozvoli nadjac¢avanja u odgovarajucem
veb direktorijumu (ili direktorijumima).

Direktiva AllowOverride prihvata jedan
ili vise indikatora koji ukazuju na to sta se,
konkretno, moze nadjacati:

m  AuthConfig — konfigurisanje pristu-
panja, za korisc¢enje ovlas¢enja i prove-
ravanja autenti¢nosti

m  Fileinfo - 7?2, za preusmeravanje i pre-
pravljanje URL-a

m /ndexes - indeksi, za izlistavanje sadr-
Zaja direktorijuma

m [jmit - ogranicavanje, za ogranicavanje
pristupa direktorijumu

m  Options - opcije, za podesavanje pona-
$anja direktorijuma, kao 5to je moguc¢-
nost da se izvrsavaju CGI (Common
Gateway Interface —opsti interfejs za
mrezni prolaz) skriptovi ili da se indek-
sira sadrzaj foldera

All - sve

m  None - nista

Postavljanje podrazumevane stranice direktorijuma

Obic¢no, veb pretrazivaci upucuju zahteve bez navodenja fajla, kao www.example.com/ili www.
example.com/folder/. U tim slu¢ajevima, Apache mora da odluci sta da radi. Tradicionalno,
Apache nudi fajl index.htm ili index.html, ukoliko postoji u tom direktorijumu. Ako ne

postoji fajl index, a server dozvoljava pretrazivanje direktorijuma, Apache ¢e umesto toga ponuditi
listu fajlova u direktorijumu (to nije bezbedno, ali bez sumnje ste to vec vidali onlajn).

Direktiva kojom se Apache upucuje Sta da radi u tim situacijama je DirectoryIndex. |za te di-
rektive stavlja se spisak fajlova koje treba koristiti kao indeks foldera, tako 3to se vide opcija navodi
redosledom prioriteta. Na primer, sledecom direktivom ce se pokusati ucitavanje index.htm,
zatim index.html, ako ne postoji index.htm, zatim index.php, ako ne postoji index.
html:

DirectoryIndex index.htm index.html index.php

Sli¢no tome, direktiva ErrorDocument upucuje Apache koji fajl da se ponudi kada dode do
serverske greske. Sintaksa je:

ErrorDocument kod_greSke /stranica.html

Vrednost koda greske se uzima iz kodova statusa servera, kao $to su 401 (Unauthorized - neovra-
sc¢eno), 403 (Forbidden - zabranjeno) i 500 (Internal Server Error — interna serverska greska). Mozete
da odredite koju stranicu treba ponuditi za svaki kod. Obratite paznju na to da navedete apsolutnu
putanju do fajlova gresaka (tj., zapocnite ih sa /, Sto se odnosi na osnovni veb direktorijum).
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Na primer, da bi se dozvolilo nadjacavanje
AuthConfig i FileInfo u direktorijumu
forums (koji smo upravo napravili), u fajl
httpd.conf treba dodati:

<Directory /putanja/do/forums>
AllowOverride AuthConfig FileInfo

</Directory>

Pod uslovom da se ovaj kod nalazi

nakon bloka AllowOverride None, fajl
.htaccess u direktorijumu forums ce
moci da menja neke aspekte Apache-ovog
ponasanja u radu sa fajlovima iz tog direk-
torijuma (i njegovih poddirektorijuma).

Da biste omogucili
.htaccess nadjacavanja:

1. Otvorite httpd.conf u bilo kojem tekst
editoru
ili IDE okruzeniju.

2. U okviru oznaka VirtualHost za sajt o
kojem je re¢, dodajte:

<Directory /putanja/do/direktorijum>
</Directory>

Oznakom Directory se prilagodava
ponasanje Apache-a unutar konkretnog
direktorijuma ili njegovih poddirektori-
juma. Unutar pocetne oznake, navedite

apsolutnu putanju direktorijuma o
kojem je re¢, kao €:\xampp\htdocs\
somedir ili /Applications/MAMP/
htdocs/somedir.

3. Unutar oznaka Directory, dodajte ():
AllowOverride All

Ovo je grubo resenje, ali ¢e obaviti
posao. Na zivom, javno dostupnom
serveru, konkretnije ¢ete odrediti koji
parametri mogu da se nadjacaju, ali na
vasem kuc¢nom racunaru, to nece pred-
stavljati problem.

4. Sacuvajte konfiguracioni fajl.

5. Ponovo pokrenite Apache.

:2.\"/3P Direktiva Directory ne mora da se
postavi u okviru oznake VirtualHost za sajt o
kojem je re¢, ali je logi¢no da se tu postavi.

FA\"I3P Ako direktorijumu nije dozvoljeno
da nadjacava neki parametar, fajl .htaccess
ce se jednostavno zanemariti.

L.\"/3P Sve Sto moze da se postigne unutar
.htaccess fajla, moze se postici i pomocu
oznake Directory u fajlu httpd.conf.

=k | el
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</VirtualHost>

# Enable virtual hosting:
NameVirtualHost 127.0.9.1

# Add a virtual host for the forums site:
<VirtualHost 127.0.0.1>
DocumentRoot "C:/xampp/htdocs/forums”
ServerName forums.local

# Allow overrides in this site:
<Directory "C:/xampp/htdocs/forums”s
AllowOverride All

</Directory>

m AZurirana konfiguracija virtualnog racunara, koja
sada dozvoljava nadjacavanja u veb direktorijumu

forums.

Instalacija A25



Zasticeni direktorijumi

Uobicajena primena .htaccess fajla je da
se zastiti sadrzaj direktorijuma. Moguca su
dva scenarija:

= QOdbijanje svakog pristupa

m  QOgranicavanje pristupa na ovlas¢ene
korisnike

Koliko god to delovalo ¢udno, postoje
mnoge situacije u kojima fajlovi i folderi u
veb direktorijumu treba da budu nedo-
stupni. Na primer, mogli ste da napravite
direktorijum includes koji sadrzi osetljive
PHP skriptove ili direktorijum uploads

za Cuvanje otpremljenih fajlova. U oba
slu¢aja, sadrzaj direktorijuma nije name-
njen direktnom pristupanju, vec sluzi PHP
skriptovima iz drugih direktorijuma za
referenciranje tog sadrzaja prema potrebi.
Da biste odbili svaki pristup direktorijumu,
postavite kdd iz skripta A.3 u .htacce-
ss fajl u tom folderu (komentari opisuju
ulogu svakog reda).

Ponavljam, ovim kodom se samo sprecava
direktno pristupanje sadrzaju tog direkto-
rijuma putem veb pretrazivaca. PHP skrip-
tovi jo$ uvek mogu da koriste include( ),
require( ), readfile( ) i druge funkcije
za pristupanje tom sadrzaju. U stvari,
skript show_image.php iz poglavlja 11 radi

Script A.3 Ovaj kod, u .htaccess fajlu, sprecice
pristupanje sadrzaju direktorijuma i njegovih
poddirektorijuma.

1 # Onemogucavanje pretrazivanja
direktorijuma:

Options All -Indexes

# Sprecavanje listanja foldera:
IndexIgnore *

# SpreCavanje pristupa svim fajlovima:
<FilesMatch "~.*$">

Order Allow,Deny

10 Deny from all

11 </FilesMatch>

© o ~NOoO O~ ON

tac¢no to: sluzi kao proksi skript da bi se
prikazala slika koja se Cuva izvan korena
veb dokumenata (j., inace je nedostupna
veb pretrazivacu).

Da bi se pristup ograni¢io samo na ovla-
8c¢ene korisnike postoji vise nacina, ali je
modul med_auth najosnovniji i najcesce
se koristi. Ovaj modul pravi u pretrazivacu
zahtev za unos u koji korisnik moze da
unese svoja ovlascenja @). Apache zatim
poredi ta ovlascenja sa podacima sacuva-
nim u jednom fajlu na serveru, a nakon
toga odobrava ili odbija pristup. Modul
mod_auth nije tezak za upotrebu, ali mo-
rate da pozovete jos jednu Apache alatku
da biste napravili fajl ovlas¢enja. Ako
hocete da krenete tim putem, potrazite
Apache-ov mod_auth na Internetu.

tL\"3P Apache, podrazumevano, nece pri-
kazati .htaccess fajlove u veb pretrazivacu,
Sto predstavlja pametnu meru bezbednosti.

Kada pravite .htaccess fajlo-

ve, proverite da li vas tekst editor ili IDE
okruzenje tajno ne dodaje ekstenziju .txt.
Notepad, na primer, ima taj obicaj. Utvrdi-
cete da se to desilo ako vam pode za rukom
da u svom veb pretrazivacu ucitate www.
example.com/.htaccess.txt. U Notepadu,
mozete da sprecite dodavanje te ekstenzije
ako stavite ime fajla u navodnike i sacuvate
ga kao ,All files".

Windows Security @

The server forums.local at Restricted Access requires a username and
password.

‘Warning: This server is requesting that your username and password be
sent in an insecure manner (basic authentication without a secure
connection).

e

‘ User name |

‘ Password |

[] Remember my credentials

0 Ovaj zahtev za unos, prikazan u Internet Explo-
reru na Windowsu, generise Apache da bi se pristup
ogranicio samo na ovlas¢ene korisnike.
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Omogucavanje prepravljanja URL-a
Poslednja tema o kojoj ¢e biti re¢i u ovom
dodatku je kako se vrsi prepravijanje
URL-a (engl. URL rewriting). Prepravljanje
URL-a je sve aktuelnije u sklopu arogan-
tnog insistiranja na optimizaciji masina za
pretrazivanje (SEO Search Engine Opti-
mization), ali se prepravljanje URL-a vec
godinama uspesno koristi. U dinamicki
upravljanom sajtu, kao 3to je sajt za e-
trgovinu, Cesto se stranici u URL-u pre-
daje neka vrednost kojom se ukazuje na
kategoriju proizvoda koje treba prikazati,
pa se dobija URL kao $to je www.example.
com/category.php?id=23. PHP skript,
category.php, zatim koristi vrednost iz $_
GET['id'] za biranje proizvoda koje izvlaci
iz baze podataka i prikazuje ih. (U ovoj
knjizi ima mnogo sli¢nih primera.)

Kad se primenjuje prepravljanje URL-3,
URL koji se prikazuje u pretrazivacu, koji je
vidljiv krajnjem korisniku i koji se pominje
u rezultatima masine za pretraZivanje,
moZe da se pretvori u nesto ociglednije
razumljivo, kao www.example.com/cate-
gory/23/ ili, jos bolje, www.example.com/
category/garden+gnomes/ jer ¢e Apache,
preko prepravljanja URL-a, da uzme taj
nesto Sto je upotrebljivo u PHP skriptu.

To je moguce zahvaljujuci Apache modu-
lu mod_rewrite. Da bi se modul kori-
stio, .htaccess fajl mora prvo da ispita
prisustvo modula i da uklju¢i masinu za
prepravljanje (engl. rewrite engine):

<IfModule mod_rewrite.c>
RewriteEngine on
</IfModule>

Nakon uklju¢ivanja masine, a pre zavrine
oznake IfModule, moZete da dodate
pravila za prepravljajnje. Sintaksa je:

RewriteRule uzorak zamena

Na primer, mogli biste da uradite sledece
(mada to nije dobra primena za mod_
rewrite):

RewriteRule nekastranica.php
—drugastranica.php

Deo poteskoca sa prepravljanjem URL-a

je to sto su za vecinu fleksibilnih uzoraka
potrebni regularni izrazi kompatibilni sa
Perl-om (PCRE Perl-Compatible Regular
Expressions). Ako jos$ niste vesti u korisce-
nju regularnih izraza, treba da procitate
poglavlje 14 ,Regularni izrazi kompatibilni
sa Perl-om”, da biste mogli da pratite
ostatak ovog teksta.

Na primer, da bi se www.example.com/
category/23 pretvorilo u www.example.
com/category.php?id=23, potrebno je
sledece pravilo:

RewriteRule “category/([0-9]+)/?$
—category.php?id=$1

Pocetni karet (*) kaze da izraz mora da
pocne na pocetku stringa. Tu mora da
dode rec category, i nakon toga kosa
crta. Zatim sledi neodreden broj cifara,
koje zakljucuje neobavezna kosa crta
(¢ime se dozvoljava kako category/23
tako i category/23/). Dolarski znak
zakljucuje uzorak, sto znaci da iza neo-
bavezne kose crte ne sme da bude nita.
To je uzorak za ovaj primer (a to je zaista
jednostavan uzorak).

Samo prepravljanje se izvodi bez znanja
veb pretrazivaca i krajnjeg korisnika. U
ovom redu, to je category.php?id=$1.
Deo $7 je upucivanje na prvu grupu u
zagradi u uzorku (tj., 23). Znadi,
www.example.com/category/23 se u ser-
veru posmatra kao da je URL glasio www.
example.com/category.php?id=23.

nastavalja se na sledecoj strani
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To je osnovni preduslov za mod_rewrite.
Nazalost, za ovladavanje modulom mod_
rewrite neophodno je majstorstvo, ili
takoreci majstorstvo u regularnim izrazima
(PCRE), $to moze da bude zastrasujuce.
Ako Zelite da ovo vezbate, mozete da
uzmete upravo objasnjen jednostavan
primer i primenite ga na bilo koji primer u
knjizi u kojem se u URL-u predavala neka
vrednost. Na primer, u poglavlju 10 , Uo-
bicajene tehnike programiranja”, skripto-
vima delete_user.php i edit_user.php
se u URL-u prosleduje ID korisnika. Oboje
bi moglo da se pretvori u ,lepSe” URL-e,
kao Sto su www.example.com/delete/45/
ili www.example.com/edit/895/.

Kao uvek, potrazite onlajn dodatne infor-
macije o ovoj temi, ako vas to zanima, i
postavite pitanje na forumima za podrsku
(www.LarryUllman.com/forums/) ako
naidete na probleme.

Menjanje PHP konfiguracije

Ako se PHP izvrsava kao Apache modul,
takode mozete pomocu Apache-ovog
.htaccess fajla da menjate kako se PHP
izvrsava u konkretnim direktorijumima.
Odgovarajuce direktive su php_flag i
php_value:

php_flag stavka vrednost
php_value stavka vrednost

Direktiva php_flag se koristi za parametre
sa vrednostima on ili off; php_value je za
ostale parametre. Na primer:

php_flag display_errors on
php_value error_reporting 30719

Obratite paznju na to da ne mogu da se
koriste PHP konstante, kao sto je E_ALL za
najvisi nivo izvestavanja o greskama, posto se
ovaj kéd nalazi u Apache-ovim konfiguracio-
nim fajlovima, a ne u PHP skriptovima.

(Nacin izvrsavanja PHP-a moze da se menja i
uredivanjem fajla httpd.conf, ali ako vec
uvodite globalnu izmenu servera za koju je
potrebno ponovno pokretanje Apache-a,
mogli biste umesto toga jednostavno da
izmenite PHP-ov konfiguracioni fajl).
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