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Predgovor

Postoje dve vrste kriptografije na ovom svetu: kriptografija koja ¢e spreciti vasu mladu
sestru da Cita vaSe datoteke i kriptografija koja ée spreciti vlade velikih zemalja da
Citaju vase datoteke. Ovo je knjiga o onoj drugoj kriptografiji.

Ako uzmem pismo, zakljuéam ga u sef, sakrijem taj sef negde u Njujorku, a zatim
vam kazem da procitate pismo, to nije sigurnost. To je nejasan zadatak. S druge
strane, ako uzmem pismo i zaklju¢am ga u sef, a zatim vam dam taj sef, njegovu
projektnu dokumentaciju i sto identiénih sefova s njihovim kombinacijama, tako
da najbolji svetski obijaci sefova mogu da prou¢e mehanizam za zaklju¢avanje, a vi i
dalje ne mozZete da otvorite sef i procitate pismo — to jeste sigurnost.

Tokom dugog niza godina, ova vrsta kriptografije bila je u isklju¢ivoj nadleznosti
vojske. Nacionalna agencija za bezbednost SAD i odgovarajuce institucije u bivéem
Sovjetskom Savezu, Engleskoj, Francuskoj, Izraelu i na drugim mestima, potrosile
su milijarde dolara u veoma ozbiljnoj igri obezbedivanja sopstvenih komunikacija i
pokusaja provaljivanja u sve ostale. Pojedinci, s mnogo manje znanja i sredstava, nisu
imali mo¢ da zastite sopstvenu privatnost od tih vlada.

Tokom poslednjih 20 godina, naglo se razvilo javno akademsko istrazivanje krip-
tografije. Dok su obi¢ni gradani dugo koristili klasi¢nu kriptografiju, ra¢unarska
kriptografija je, od Drugog svetskog rata, bila isklju¢ivo u vojnoj nadleznosti raznih
drzava. Danas se moderna ra¢unarska kriptografija primenjuje izvan zastitnih zidina
vojnih agencija. Sada je laik u stanju da primeni sigurnosne mere koje mogu da ga
zastite od najmocnijih neprijatelja, a to u predstojeéim godinama znaci sigurnost od
vojnih sluzbi.

Da li je prose¢nim ljudima zaista potrebna ova vrsta sigurnosti? Da. Mogu da
planiraju politicku kampanju, raspravljaju o porezima ili se upustaju u nedozvoljene
aktivnosti. Oni mogu da prave neki nov proizvod, razmatraju trzi$nu strategiju ili
planiraju preotimanje posla. Ili, mozda Zive u drZavama koje ne po$tuju prava na
privatnost svojih gradana. Mozda se oni bave ne¢im za §ta oseéaju da ne bi trebalo
da bude nezakonito, ali jeste. Koji god da je razlog, podaci i komunikacije su lié¢ni,
privatni i ne ti¢u se drugih.

Ova knjiga se objavljuje u burnim vremenima. Klintonova administracija je 1994.
usvojila Escrowed Encryption Standard (uklju¢ujuéi &ip Clipper i karticu Fortezza)
i uvrstila u zakon dokument o digitalnoj telefoniji. Oba ova programa predstavljaju
pokusaj da se vladi osigura moguénost sprovodenja elektronske kontrole.

Ovde su na delu neke opasne orvelovske pretpostavke: vlada ima pravo da pri-
sluskuje privatne komunikacije i ne$to nije u redu ako gradanin poku$ava da sacuva
neku tajnu od vlade. Primenom zakona, uvek je bilo moguée sprovesti nadzor koji ée
sud odobriti, ako je to ostvarivo, ali su sada prvi put ljudi primorani da preduzimaju
aktivne mere da bi sebe udinili dostupnim za nadzor. Ove inicijative nisu obi¢ni
predlozi vlade u nekoj nejasnoj oblasti, veé su to prvi i jednostrani pokusaji da se
osvoje prava koja su nekada pripadala gradanima.
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Clipper i digitalna telefonija ne $tite privatnost, nego primoravaju pojedince da
bezuslovno veruju kako ée vlada postovati njihovu privatnost. Iste institucije za
sprovodenje zakona, koje su bespravno prisluskivale telefone Martina Lutera Kinga
Mladeg, lako mogu da prislugkuju telefon koji je zasti¢en ¢ipom Clipper. U nedavnoj
proslosti, lokalne policijske vlasti su krivi¢no ili civilno tuZene za bespravno pri-
sluskivanje telefona, u brojnim procesima (Merilend, Konektikat, Vermont, DZordzija,
Misuri i Nevada). Lo$a je ideja da se instalira tehnologija koja bi jednoga dana mogla
da olaksa uvodenje policijske drzave.

Odavde se mozZe nauciti da nije dovoljno zastititi se zakonima, nego se valja
§tititi matematikom. Sifrovanje je previse znac¢ajno da bi bilo prepusteno iskljucivo
drzavnoj upravi.

Ova knjiga vam daje oruda kojima éete zastititi svoju privatnost: kriptografski pro-
izvodi se mogu proglasiti nezakonitim, ali ne i informacije.

KAKO TREBA CITATI OVU KNJIGU

Napisao sam Primenjenu kriptografiju tako da bude i Zivopisan uvod u oblast
kriptografije i sveobuhvatan pregled. Poku$ao sam da o¢uvam ¢itljivost teksta bez
umanjivanja preciznosti. Nije predvideno da ova knjiga bude matematicki tekst.
Tako nisam namerno dao nikakve pogre$ne informacije, kroz teoriju prolazim brzo
i nemarno. U akademskoj literaturi postoje brojne reference za one koji su zain-
teresovani za formalizam.

U poglavlju 1 uvodi se kriptografija, definisu se mnogi termini i ukratko se razma-
tra stanje u oblasti kriptografije pre pocetka kori$éenja racunara.

U poglavljima od 2 do 6 (I deo) opisuju se kriptografski protokoli: $ta ljudi mogu
da urade pomocu kriptografije. Opisani protokoli su u opsegu od jednostavnih (jedna
osoba $alje Sifrovane poruke drugoj), preko slozenih (bacanje nov¢icéa preko telefona),
do ezoteri¢nih (sigurna i anonimna razmena digitalnog novca). Neki od navedenih
protokola su oéigledni, a drugi su skoro za¢udujudi. Kriptografija moZe da resi mnoge
probleme za koje veéina ljudi nikada nije verovala da ¢e biti reSeni.

U poglavljima od 7 do 10 (II deo) razmatraju se kriptografske tehnike. Sva ¢éetiri
poglavlja ovog dela znacajna su ¢ak i za osnovne primene kriptografije. Poglavlja 7 i
8 su o kljuéevima: koliko klju¢ treba da bude dugacak da bi bio siguran, kako gene-
risati kljuéeve, kako ih ¢uvati, kako se osloboditi kljuceva i tako dalje. Upravljanje
klju¢evima je najtezi deo kriptografije i esto je to Ahilova peta sistema koji je inace
siguran. U poglavlju 9 razmatraju se razli¢iti na¢ini kori$éenja kriptografskih algori-
tama, a poglavlje 10 bavi se preostalim temama: kako izabrati, realizovati i koristiti
algoritme.

U poglavljima od 11 do 23 (III deo) nabrojani su algoritmi. Poglavlje 11 daje mate-
matic¢ke osnove. Ovo poglavlje procitajte samo ako ste zainteresovani za algoritme s
javnim klju¢em. Ukoliko vas zanima samo primena algoritma DES (ili nekog sli¢nog),
preskocite ovo poglavlje. U poglavlju 12 opisan je algoritam DES: njegova istorija,
njegova sigurnost i neke varijante. U poglavljima 13, 14 i 15 opisani su drugi blo-
kovski algoritmi: ako hocete nesto $to je sigurnije od algoritma DES, predite na odeljak
o0 algoritmima IDEA i trostrukom DES-u. Ukoliko hocete da ¢itate o grupi algori-
tama, od kojih neki mogu da budu sigurniji nego $to je DES, proditajte celo poglavlje.
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Poglavlja 16 i 17 opisuju algoritme toka. Poglavlje 18 opisuje jednosmerne hes funk-
cije: naj¢esce se koriste MD5 i SHA, mada se bavim i mnogim drugim. U poglavlju 19
opisani su algoritmi za $ifrovanje s javnim klju¢em, u poglavlju 20 - algoritmi za digi-
talno potpisivanje s javnim kljuc¢em. Poglavlje 21 razmatra algoritme za identifikaciju
s javnim klju¢em, a poglavlje 22 — algoritme za razmenu kljuceva s javnim klju¢em.
Znacajni algoritmi su: RSA, DSA, Fiat-Shamirov i Diffie-Hellmanov. Poglavlje 23
obuhvata neobi¢nije algoritme i protokole s javnim klju¢em, a matemati¢ka osnova
ovog poglavlja prili¢no je komplikovana, pa vezite pojaseve.

Poglavlja 24 i 25 (IV deo) okrecu se stvarnom svetu kriptografije. U poglavlju 24
opisan je izvestan broj trenutnih realizacija ovih algoritama i protokola, dok poglavlje
25 dotiée neka politi¢ka pitanja koja okruzuju kriptografiju. Nije predvideno da ova
poglavlja budu iscrpna u bilo kom pogledu.

U knjizi su dati i listinzi — izvorni kod 10 algoritama opisanih u III delu. S obzi-
rom na prostorna ogranicenja, nisam mogao da navedem sav izvorni koéd koji sam
hteo, a kriptografski izvorni kéd ne moze se — u vreme pisanja ove knjige — izvesti
na drugi na¢in. (Cudi me kako je Ministarstvo unutrasnjih poslova dozvolilo izvoz
prvog izdanja ove knjige sa izvornim kodom, ali je zabranilo izvoz diska s potpuno
istim kodom. Pokusajte da izvedete zakljucak.) Pridruzeni skup diskova sa izvornim
kodom sadrzi mnogo vise koda nego $to je moglo da stane u knjigu i to je verovatno
najveca kolekcija kriptografskog izvornog koda izvan neke vojne institucije. Diskove
sa izvornim kodom mogu da $aljem samo ameri¢kim i kanadskim gradanima koji
zive u Sjedinjenim DrZavama i Kanadi, ali se nadam da ¢e se to jednoga dana pro-
meniti. (Na Web lokaciji ove knjige piSe da vise nema restrikcija za slanje ovog diska
van SAD i Kanade. Prim. red.) Ako hocete da koristite kriptografske algoritme iz ove
knjige ili da se s njima igrate, nabavite disk. Vige detalja potrazite na kraju knjige.

Jedna od primedbi na ovu knjigu jeste da njena enciklopedijska priroda umanjuje
¢itljivost. To jeste tatno, ali sam hteo da obezbedim referentni priru¢nik onima koji
naidu na neki algoritam u akademskoj literaturi ili nekom proizvodu. Izvinjavam se
onima kojima je potrebnije uputstvo za rad. Mnogo posla je uradeno na polju krip-
tografije, a ovo je prvi put da se tako veliki deo toga nasao izmedu dve korice. Ipak,
problemi sa obimom knjige primorali su me da mnoge stvari izostavim. Obradio sam
teme koje sam smatrao vaznim, primenljivim ili zanimljivim. Ako neku temu nisam
mogao detaljno da razradim, ukazao sam na odgovarajuce ¢lanke i radove.

Dao sam sve od sebe da pronadem i uklonim sve greske iz ove knjige, ali su me
mnogi uverili da je to nemogu¢ zadatak. U svakom slu¢aju, drugo izdanje ima mnogo
manje greSaka nego prvo. Od mene se moze dobiti spisak gresaka, koji periodi¢no
$aljem Usenet diskusionoj grupi sci.crypt. Ako neki ¢italac uoci gresku, neka me
o tome obavesti. Svakoj osobi koja prva pronade neku gresku u knjizi, poslaéu bes-
platan primerak diska sa izvornim kodom. (Na Web lokaciji ove knjige nalazi se spi-
sak svih do sada uocenih gresaka. Spisak se povremeno azurira. Prim. red.)
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Brus Snajer
Ouk Park, Illinois
schneier@counterpane.com





