Predgovor

Svaki sloZeni postupak koji se moZe izraziti pomocu algoritma sa kona¢nim brojem
elementarnih operacija, moZe se predati racunaru na izvrSenje. Jedan od klju¢nih delo-
va racunarskog sistema koji omogucava prenoSenje intelektualnog rada sa Coveka
na racunar jeste sistemski softver. Sistemski softver je posrednik izmedu korisni¢kog
(aplikativnog) softvera i hardvera koji korisniku omogucava da lakse, jednostavnije i
efikasnije iskoristi resurse racunarskog sistema.

Glavni deo sistemskog softvera i osnova svakog racunarskog sistema jeste opera-
tivni sistem. Poznavanje operativnih sistema je temelj znanja svih koji se ozbiljnije
bave racunarima i informatickim tehnologijama. Kao posledica masovne upotrebe
racunara u gotovo svim oblastima ljudske delatnosti, vidljiv je trend stalnog napretka
i Cestih promena informatickih tehnologija. Ipak, fundamentalni koncepti ostali su
neizmenjeni — na tim konceptima zasnovana je i ova knjiga.

Knjiga uvodi ¢itaoce u osnove savremenih operativnih sistema, jasno definiSuci
koncepte i algoritme kori§cene pri projektovanju njihovih pojedinih delova. MoZe se
reci da ova knjiga predstavlja pokusaj demistifikacije operativnih sistema, bez detalj-
nije analize i interpretacije izvornog koda. Koncepti i znacajniji algoritmi obradeni u
ovoj knjizi uglavnom su zasnovani na implementacijama u postojec¢im besplatnim i
komercijalnim operativnim sistemima.

Pretpostavljamo da Citaoci koji Zele da se bave izu€avanjem ove materije poznaju
osnove arhitekture racunara, operativnih sistema i raCunarskih mreza sa aspekta pro-
secnog korisnika, kao i osnovne strukture podataka i osnove programiranja na jeziku
C, koji je kori$cen za ilustrovanje znacajnijih algoritama. Hardver, znacajan za anali-
zu pojedinih komponenata operativnih sistema — kao §to su kontroleri ulazno-izlaznih
uredaja — opisan je na odgovarajucim mestima u knjizi.

Knjigu mogu koristiti svi studenti koji nastavu iz Operativnih sistema pohadaju na
fakultetima ili vi§im Skolama, kao i svi koji Zele da steknu osnovna znanja iz ove ob-
lasti. Knjiga je nastala kao rezultat viSegodisSnjeg iskustva autora, ste€enog prilikom
izvodenja nastave i prakticnog i teoretskog rada na projektovanju i implementaciji
pojedinih komponenata operativnih sistema, racunarskih mreZza, zastite i sigurnosti.

Sledi kraci opis poglavlja koja ¢ine ovu knjigu.

1. Uvod u operativne siteme

U ovom poglavlju ukratko je opisan istorijat operativnih sistema i navedene su njiho-
ve funkcije, karakteristike i poZeljne osobine. Na osnovu razlicitih kriterijuma izvrse-
na je podela operativnih sistema i dat je kraci pregled njihove strukture. Poglavlje
zavrSava krac¢im opisom operativnih sistema UNIX i Linux.
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2. Jezgro operativnog sistema i upravljanje procesima

Poglavlje pocinje opisom delova jezgra operativnog sistema i hardverskim preduslo-
vima za nadgradnju hardvera jezgrom. Zatim se uvodi pojam procesa i struktura
neophodnih za upravljanje procesom. ObjaSnjena su stanja u kojima se proces moze
naci u toku svog izvrSenja i tranzicije iz jednog stanja u drugo, u osnovnom i prosire-
nom dijagramu stanja procesa. Ukratko su objasnjeni pojmovi procesorskog reda, za-
mene konteksta i rasporedivanja procesa, osnovne operacije koje se nad procesima
mogu izvrSiti i osnovni mehanizmi meduprocesne komunikacije. Obuhvaceni su i ta-
kozvani laki procesi, tj. niti. Kao primer, opisano je jezgro Linux sistema i postupak
konfigurisanja jezgra pomocu modula ili ponovnog prevodenja. Ukratko su opisani i
postupci administriranja procesa na Linux sistemima.

3. Rasporedivanje procesa i dodela procesora

U viSeprocesnim operativnim sistemima, procesima se na osnovu nekog algoritma do-
deljuje procesor na kori$éenje. Na pocetku poglavlja objas$njeni su pojmovi raspore-
divanja sa pretpraznjenjem i bez pretpraznjenja, a zatim su detaljnije predstavljeni
znadajniji algoritmi za dodelu procesora: First Come First Served, Shortest Job First,
Round Robin irasporedivanje na osnovu prioriteta. Ukratko je opisano i rasporedivanje
u viSe procesorskih redova, u viSeprocesorskom okruZenju i u realnom vremenu.

4. Sinhronizacija procesa

Svaki racunarski sistem sastoji se od konacnog broja resursa. Procesi koriste resurse
racunarskog sistema — u slucaju da veci broj procesa Zeli da koristi isti resurs (na pri-
mer, deo radne memorije), operativni sistem mora da obezbedi adekvatne mehanizme
sinhronizacije. U ovom poglavlju opisani su mehanizmi koji obezbeduju sinhroniza-
ciju procesa: kriticne sekcije, semafori i monitori. Predstavljene su hardverske i soft-
verske realizacije kriticnih sekcija — algoritam striktne alternacije, Dekker-Petersonov
algoritam i pekarski algoritam. Takode, na primeru problema ogranicenog bafera, pro-
blema citalaca i pisaca i problema vecere filozofa, ilustrovana je primena semaforskih
tehnika u reSavanju klasi¢nih problema.

5. Zastoj

Poglavlje pocinje definicijom zastoja i skupa uslova pod kojim se u sistemu pojavlju-
je zastoj. Dalje je opisano predstavljanje stanja u sistemu pomocu grafa dodeljenih re-
sursa i metode upravljanja zastojem: prevencija, izbegavanje i oporavak od zastoja.

6. Upravljanje memorijom

Radna memorija se smatra jednim od najznacajnijih resursa svakog racunarskog si-
stema. Bez radne memorije proces ne moZe da obavi neku znacajniju aktivnost.
U ovom poglavlju najpre su navedeni osnovni ciljevi koje treba postiéi na nivou sloja
upravljanja memorijom, a zatim su ukratko opisani pojmovi logi¢kog i fizickog upra-
vljanja memorijom, vezivanja adresa i razmene (engl. swap). Navedene su i osnovne
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programerske tehnike upravljanja memorijom, poput dinamickog vezivanja i tehnike
preklapanja (engl. overlay). Nakon toga su opisane metode kontinualne i diskontinu-
alne dodele memorijskog prostora, kao $to su stranicenje i segmentacija.

7. Virtuelna memorija

Poglavlje pocinje opisom tehnika ucitavanja stranica na zahtev (engl. demand paging)
i nekih alternativnih tehnika, kao $to su Copy on Write, stranicenje unapred (engl. pre-
paging) 1 memorijski mapirane datoteke. Zatim su opisani znacajniji algoritmi za izbor
Zrtve pri zameni stranica: First In First Out, optimalni algoritam, Least Recently Used,
satni algoritam i frekvencijski algoritmi Least Frequently Used i Most Frequently
Used. Na kraju poglavlja razmatra se efekat zasicenja. Kao primer, navedeni su po-
stupci administriranja swap prostora na Linux sistemima

8. Ulazno-izlazni podsistem

Ulazno-izlazni podsistem obezbeduje mehanizme za komunikaciju sa ulazno-izlaznim
uredajima. Bez ulazno-izlaznog podsistema, korisnik procesima ne moZe zadati ulazne
podatke niti moZe od procesa preuzeti rezultate obrade. Takode, proces nije u moguc-
nosti da rezultate obrade sacuva na disku ili nekom drugom medijumu niti da ostvari
komunikaciju sa drugim racunarom. Na pocetku poglavlja navedene su osnovne funk-
cije 1 ciljevi projektovanja ulazno-izlaznog podsistema. Uredaji su zatim podeljeni
prema razlicitim kriterijumima i opisan je hardver koji je znacajan za ulazno-izlazni
podsistem. Obradeni su servisi koje pruza ulazno-izlazni podsistem i proces prevode-
nja zahteva u ulazno-izlazne operacije, a kao primer opisano je administriranje Stam-
paca na Linux sistemima.

9. Sekundarne i tercijarne memorije

Za razliku od radne memorije, sadrZaj sekundarnih i tercijarnih memorija ne gubi se
nakon iskljucivanja napajanja. U sekundarnim i tercijarnim memorijama smesteni su
operativni sistem, programi, i podaci koji se obraduju. Na pocetku poglavlja ukratko
je opisana struktura diskova i postupci kojima se diskovi pripremaju za rad. Nakon
toga su opisani nivoi keSiranja diskova i algoritmi za rasporedivanje zahteva za rad sa
diskovima (First Come First Served, Shortest Seek Time First, SCAN, C-SCAN,
LOOK i C-LOOK). Zatim sledi opis RAID struktura koje se mogu iskoristiti za for-
miranje stabilnih podsistema sekundarne memorije. Kao primer, navedeni su postup-
ci administriranja sekundarnih memorija na Linux sistemima.

10. Sistemi datoteka

obezbeduje mehanizam za Cuvanje i pristup datotekama. Na pocetku poglavlja defi-
nisani su osnovni pojmovi (datoteka, direktorijum i referenca) i opisani mehanizmi za
zastitu i deljenje datoteka. Nakon toga, Citalac se upoznaje sa pojmom sistema da-
toteka i metodama dodele prostora datotekama i upravljanja slobodnim prostorom u
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sistemima datoteka. Zatim je obradena problematika pouzdanosti i efikasnosti siste-
ma datoteka, a na kraju poglavlja dat je opis znacajnijih sistema datoteka u opera-
tivnim sistemima UNIX/Linux i DOS/Windows. Kao primer, navedeni su postupci
administriranja sistema datoteka na Linux sistemima.

11. Mrezno okruzZenje

Racunarska mreza omogucava komunikaciju medusobno povezanih autonomnih ra-
Cunara. Korisnicima umrezenih racunara dostupni su deljeni mreZni resursi poput
Stampaca i direktorijuma, kao i mehanizmi centralizovane autentifikacije i admini-
stracije. Vecina savremenih operativnih sistema jesu mreZni operativni sistemi, ¢iji
integralni deo ¢ini skup protokola TCP/IP, a softver za umreZavanje omogucava funk-
cionalnost operativnog sistema u LAN i WAN mreZama. Veéina osnovnih usluga ope-
rativnih sistema, poput sistema datoteka, Stampanja i arhiviranja podataka, moze se
realizovati pomocu mreZnih funkcija. U ovom poglavlju opisane su topologija i vrste
mreZa, komunikacija u mreZi i skup protokola TCP/IP. Kao primer dati su postupci
konfigurisanja mreznog okruzenja na Linux sistemima.

12. Distribuirani sistemi

Distribuirani sistemi predstavljaju kolekciju procesora, tj. racunara, koji ne dele za-
jednicku memoriju i sistemski ¢asovnik. Na pocetku poglavlja objaSnjeni su osnovni
pojmovi i navedene su karakteristike distribuiranih sistema. Nakon toga, govori se o
razlikama izmedu mreZnih i distribuiranih operativnih sistema. Zatim su opisani dis-
tribuirani sistemi datoteka i mehanizmi sinhronizacije procesa u distribuiranim si-
stemima. Problem sinhronizacije procesa i reSavanja problema zastoja prosiruje se sa
centralizovane na distribuiranu okolinu.

13. Zastita i sigurnost

Zastita se odnosi na kontrolu pristupa resursima operativnog sistema, dok je sigurnost
Siri pojam, koji ukljucuje i uticaj interackije sistema sa spoljnim svetom. Na pocetku
poglavlja opisani su domeni zaStite i matrica pristupa, a zatim aspekti sigurnosti i me-
hanizmi autentifikacije korisnika. Zatim su obja$njene metode napada na sistem (DosS,
spoofing, sniffing), programske pretnje (trojanski konji, klopke — trap doors, prepu-
njenje steka i bafera) i sistemske pretnje (crvi i virusi). Od tehnika za povecanje sigur-
nosti sistema opisane su mrezne barijere, sistem za detekciju napada i kriptografske
metode zaStite. Na kraju poglavlja navedeni su rangovi sigurnosti prema TCSEC krite-
rijumu Ministarstva odbrane SAD. Kao primer, navedeni su neki postupci koje admi-
nistratori sistema mogu izvesti kako bi zastitili umrezeni Linux sistem.
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14. Korisnicki interfejs

Na vrhu hijerarhije slojeva operativnog sistema nalazi se korisnicki interfejs, pomocu
kog korisnici ostvaruju dvosmernu interakciju sa operativnim sistemom. Postoje dve
vrste korisnickih interfejsa — alfanumericki i graficki, koji su u ovom poglavlju ukrat-
ko opisani. Poglavlje sadrzi i kraci opis upravljanja poslovima na sistemima sa paket-
nom obradom. Kao primer korisnickog interfejsa opisan je komandni interpreter
Linux sistema (shell), kao i postupci upravljanja poslovima na Linux sistemima.

Dodaci

Primeri koji su dati u poglavljima vezani su za operativni sistem Linux. ViSe detalja
o operativnim sistemima Windows (MS-DOS, Windows 3.x, 95/98, NT, 2000, XP,
2003 Server i Vista) i Mac OS X, naci ¢ete u dodacima A i B.

Sva poglavlja prati odgovarajuci skup pitanja i zadataka, ¢ija se reSenja nalaze u
dodatku C.

Zahvaljujemo se svima koji su ucestvovali ili na bilo koji nac¢in pomogli u pripremi
i realizaciji ove knjige.



