UVOD

DANAS PROTIVNIK VISE NIJE NEZNANJE,
NEGO NEBUDNOST

U bezbriznim danima Interneta, 1999. godine, kada je knjiga Hakerske tajne prvi put
objavljena, svi su ulagali u najnovija Internet preduzeca i pripremali se za sopstveni
neizbezni nastup u elektronskom poslovanju. To su bila dobra vremena, kada su se
nove tehnologije razvijale ogromnom brzinom. E pa, svi znamo da je davno proslo
doba kada se privatno Internet preduzede moglo pretvoriti u javno 12 meseci nakon
osnivanja. Ne samo da se dramati¢no izmenilo finansijsko trZiste, nego i bezbed-
nosni pejzaz. Ako ne znate da je bezbednost danas potreba a ne luksuz, znaci da ste
prethodnih pet godina proZziveli u pecini ili ste se izgubili u prisecanju na dobra,
stara vremena kada su akcije Internet preduzeca jos nesto vredele.

Od pocetka, kada smo napravili koncept Hakerskih tajni, cilj nam je uvek bio da
obrazujemo i uputimo. Neki kazu , da obrazujemo i uputimo zlonamerne”, ali mi
to osporavamo. Zlonamerni ve¢ znaju ovo $to vam mi predstavljamo.

U stvari, dobra vest je da mnogi od vas znaju ili ¢e uskoro znati tehnike i kon-
cepte na koje se mnogi napadaci oslanjaju u svom prljavom poslu. Stalno pri¢amo
da bezbednost ne mora biti teska, potrebno je samo malo obrazovanja i mnogo
budnosti.

Zato je u 5. izdanju Hakerskih tajni klju¢na re¢ budnost. Bez obzira na to da li ste
kuéni korisnik ili deo bezbednosnog tima neke od najvecih svetskih kompanija,
morate biti budni. Ne podleZite apatiji. Budnim okom pratite bezbednost i bicete
nagradeni — i licno i profesionalno. Nemojte dozvoliti sebi da postanete jos jedna
usputna Zrtva pucnjave na informatickom superautoputu.

Sta je novo u petom izdanju

Stalno azuriramo Hakerske tajne jer se stalno razvijaju nove tehnologije koje dovode
do novih bezbednosnih rizika. U sustini, svet bezbednosti i njemu pridruZeni iza-
zovi prate brzinu razvoja tehnologije. Drugim re¢ima, posto sloZenost tehnologije
raste eksponencijalno, tako rastu i izazovi bezbednosti. To je i dobro i loSe - zavisi
od toga s koje strane se nalazite. Pored toga, nove tehnologije, alatke i napadacki
trikovi za zaobilaZzenje bezbednosnih tehnologija razvijaju se zaprepascuju¢om
brzinom. Moglo bi se re¢i da je u pitanju stara igra macke i misa; medutim, ulozi u
toj igri veoma su opipljivi. Neumorno smo aZzurirali peto izdanje da bi ova vredna
knjiga obuhvatila najnovije tehnologije i objasnila najnovije tehnike.
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Hakerske tajne: zastita mreZnih sistema

Nov sadrzaj
Od noviteta u petom izdanju izdvajamo:

Savremene tehnike i protivmere za sprecavanje zloupotrebe UNIX sistema
Novo poglavlje o hakerisanju koda, gde je objasnjeno kako u softver dospe-
vaju greske i koji su najbolji nac¢ini sprecavanja njihovog Sirenja

Nove zloupotrebe Windowsa, medu kojima i napadi prelivanjem bafera
RPCSS (Blaster), LSASS (Sasser) i PCT (Download.ject)

AZurirano poglavlje o uskracivanju usluga, sa opisima iz prve borbene li-
nije velikih napada pomocu zombija i objasnjenjima prakti¢nih protivmera
Opisi novih alatki i tehnika za hakerisanje Weba, medu kojima su cepanje
HTTP odgovora i automatizovani skeneri slabih tacaka

Potpuno revidirano poglavlje o hakerisanju korisnika Interneta, koje
obuhvata najnovije zloupotrebe IE, bezbednost mreZnih servisa, drustveno-
-tehnicke napade prevarom lakovernih i najnovije tehnike zloupotrebe
medu kojima su i administratorski paketi za Windows

Opisi novih zloupotreba bezi¢nih mreza

Nov sadrzaj u poglavlju o udaljenom povezivanju, gde je obuhvaceno i
hakerisanje telefonskih razgovora koji putuju Internetom (VoIP)

Novi opisi hakerisanja klijenata Weba i e-poste, medu kojima su i najnovije
zloupotrebe Internet Explorera, prevare lakovernih primalaca e-poste, Spi-
junske alatke, administratorski paketi i botovi

Nove zloupotrebe u kojima Google sluzi kao alatka za pronalaZenje odgo-
varajucih informacija

AZurirano poglavlje o snimanju sistema, gde su navedene sve neizbezne
izmene postupka pronalaZzenja podataka u raznim Internet bazama
podataka

Potpuno nove studije slucaja sa opisima relevantnih i savremenih napada
medu kojima su i hakerisanja pretrazivaca Google, bezi¢nih mreza i opera-
tivnog sistema Mac OS X

Navigacija
U petom izdanju smo zadrZzali popularan format Hakerskih tajni; svaka tehnika
napada oznacena je na margini ovako:

7~ Ovo je ikonica napada
Olaksava identifikovanje specifi¢nih alatki i metodologija prodiranja u sisteme.
Svakom napadu je suprotstavljena prakti¢na, primerena, isprobana protivmera,
koja ima i sopstvenu ikonicu.
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Q Ovo je ikonica protivmere

Odmah predite na otklanjanje problema i sprecavanje prodora napadaca.
¢ Obratite posebnu paznju na polucrn (podebljan) tekst u listinzima koda, jer
on predstavlja korisnikov unos.
* Opis svakog napada sadrzi i azuriranu ocenu rizika, izvedenu iz tri kompo-
nente, na osnovu kombinovanog iskustva autora knjige:

Popularnost: Ucestalost zlonamerne upotrebe protiv pravih ciljeva, gde 1 oznacava
najrede, a 10 najcesée napade

Jednostavnost:  Nivo vestine potreban za izvrsenje napada, gde 1 oznacava iskusnog
programera bezbednosnog softvera, a 10 malu ili nikakvu vestinu

Uticaj: Potencijalna Steta koju uspesan napad moZe da prouzrokuje, gde 1
oznacava otkrivanje trivijalnih podataka o meti, a 10 otkrivanje
naloga korisnika root (superusera) ili nesto ekvivalentno tome

Stepen rizika:  Sveukupna ocena rizika (srednja vrednost prethodne tri brojke)

Svima

Knjiga Hakerske tajne: zastita mreZnih sistema presla je put od malog radnog projek-
ta koji je trebalo da dokumentuje tehnike hakerisanja i pribliZi ih ljudima koji se
brinu za bezbednost, do knjige s kultnim statusom, prevedene na preko 20 jezika.
Uspeh Hakerskih tajni i svih njenih kasnijih izdanja bio je fenomenalan i daleko je
prevazisao sva nasa oc¢ekivanja. Pisci ove knjige stalno putuju po svetu i bilo im je
izuzetno prijatno da ¢uju: , Da, imam Bibliju svih knjiga o bezbednosti — Hakerske
tajne: zastita mreZnih sistema”.

Od naseg prvog izdanja, pojavile su se mnoge knjige napisane na sli¢an nacin.
Bez obzira na ostale knjige o bezbednosti, nasa formula je jednostavna, isprobana
i dokazana: dati savremene i relevantne podatke o hakerskim tehnikama, alatka-
ma i odgovarajuc¢im protivmerama, koje ¢itaocima omogucavaju da se zastite. Ni
u ovom izdanju nismo odstupili od te formule. Ako ste se prvi put pridruZili po-
rodici ¢italaca Hakerskih tajni, dobro dosli. Ukoliko ste nas$ stari ¢italac, nadamo se
da cete i u ovom izdanju uzivati kao u prethodnim. Ne zaboravite sta je rekao
Frensis Bejkon - ,,Znanje je mo¢” — mo¢ koju ne treba zloupotrebiti, nego iskori-
stiti za zastitu i odbranu.

Borite se za dobro...i budite bezbedni.



