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DANAS PROTIVNIK VIÃE NIJE NEZNANJE, 
NEGO NEBUDNOST

 

U bezbriænim danima Interneta, 1999. godine, kada je kçiga 

 

Hakerske tajne 

 

prvi put
objavàena, svi su ulagali u najnovija Internet preduzeña i pripremali se za sopstveni
neizbeæni nastup u elektronskom poslovaçu. To su bila dobra vremena, kada su se
nove tehnologije razvijale ogromnom brzinom. E pa, svi znamo da je davno proãlo
doba kada se privatno Internet preduzeñe moglo pretvoriti u javno 12 meseci nakon
osnivaça. Ne samo da se dramatiåno izmenilo finansijsko træiãte, nego i bezbed-
nosni pejzaæ. Ako ne znate da je bezbednost danas potreba a ne luksuz, znaåi da ste
prethodnih pet godina proæiveli u peñini ili ste se izgubili u priseñaçu na dobra,
stara vremena kada su akcije Internet preduzeña joã neãto vredele.

Od poåetka, kada smo napravili koncept 
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 cià nam je uvek bio da
obrazujemo i uputimo. Neki kaæu “da obrazujemo i uputimo zlonamerne”, ali mi
to osporavamo. Zlonamerni veñ znaju ovo ãto vam mi predstavàamo.

U stvari, dobra vest je da mnogi od vas znaju ili ñe uskoro znati tehnike i kon-
cepte na koje se mnogi napadaåi oslaçaju u svom pràavom poslu. Stalno priåamo
da bezbednost ne mora biti teãka, potrebno je samo malo obrazovaça i mnogo
budnosti.

Zato je u 5. izdaçu 
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kàuåna reå 

 

budnost. 

 

Bez obzira na to da li ste
kuñni korisnik ili deo bezbednosnog tima neke od najveñih svetskih kompanija,
morate biti budni. Ne podleæite apatiji. Budnim okom pratite bezbednost i biñete
nagraœeni — i liåno i profesionalno. Nemojte dozvoliti sebi da postanete joã jedna
usputna ærtva pucçave na informatiåkom superautoputu.

 

Ãta je novo u petom izdaçu

 

Stalno aæuriramo 
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 jer se stalno razvijaju nove tehnologije koje dovode
do novih bezbednosnih rizika. U suãtini, svet bezbednosti i çemu pridruæeni iza-
zovi prate brzinu razvoja tehnologije. Drugim reåima, poãto sloæenost tehnologije
raste eksponencijalno, tako rastu i izazovi bezbednosti. To je i dobro i loãe – zavisi
od toga s koje strane se nalazite. Pored toga, nove tehnologije, alatke i napadaåki
trikovi za zaobilaæeçe bezbednosnih tehnologija razvijaju se zaprepaãñujuñom
brzinom. Moglo bi se reñi da je u pitaçu stara igra maåke i miãa; meœutim, ulozi u
toj igri veoma su opipàivi. Neumorno smo aæurirali peto izdaçe da bi ova vredna
kçiga obuhvatila najnovije tehnologije i objasnila najnovije tehnike.
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Nov sadræaj

 

Od noviteta u petom izdaçu izdvajamo:

 

•

 

Savremene tehnike i protivmere za spreåavaçe 

 

zloupotrebe UNIX sistema

 

•

 

Novo poglavàe 

 

o hakerisaçu koda, gde je objaãçeno kako u softver dospe-
vaju greãke i koji su najboài naåini spreåavaça çihovog ãireça 

 

•

 

Nove zloupotrebe Windowsa, 

 

meœu kojima i napadi prelivaçem bafera
RPCSS (Blaster), LSASS (Sasser) i PCT (Download.ject) 

 

•

 

Aæurirano poglavàe o uskrañivaçu usluga, 

 

sa opisima iz prve borbene li-
nije velikih napada pomoñu zombija i objaãçeçima praktiånih protivmera

 

•

 

Opisi 

 

novih alatki i tehnika za hakerisaçe Weba

 

, meœu kojima su cepaçe
HTTP odgovora i automatizovani skeneri slabih taåaka

 

•

 

Potpuno revidirano poglavàe o hakerisaçu korisnika Interneta, 

 

koje
obuhvata najnovije zloupotrebe IE, bezbednost mreænih servisa, druãtveno-
-tehniåke napade prevarom lakovernih i najnovije tehnike zloupotrebe
meœu kojima su i administratorski paketi za Windows 

 

•

 

Opisi novih zloupotreba beæiånih mreæa

 

•

 

Nov sadræaj u poglavàu o 

 

udaàenom

 

 

 

povezivaçu, gde je obuhvañeno i
hakerisaçe telefonskih razgovora koji putuju Internetom (VoIP) 

 

•

 

Novi opisi 

 

hakerisaça klijenata Weba i e-poãte, meœu kojima su i najnovije
zloupotrebe Internet Explorera, prevare lakovernih primalaca e-poãte, ãpi-
junske alatke, administratorski paketi i botovi

 

•

 

Nove zloupotrebe u kojima Google 

 

sluæi

 

 

 

kao alatka za pronalaæeçe odgo-
varajuñih informacija

 

•

 

Aæurirano poglavàe

 

 

 

o snimaçu sistema, 

 

gde su navedene sve neizbeæne
izmene postupka pronalaæeça podataka u raznim Internet bazama
podataka

 

•

 

Potpuno nove studije sluåaja 

 

sa opisima relevantnih i savremenih napada
meœu kojima su i hakerisaça pretraæivaåa Google, beæiånih mreæa i opera-
tivnog sistema Mac OS X 

 

Navigacija

 

U petom izdaçu smo zadræali popularan format 
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; svaka tehnika
napada oznaåena je na margini ovako:

 

Ovo je ikonica napada

 

Olakãava identifikovaçe specifiånih alatki i metodologija prodiraça u sisteme.
Svakom napadu je suprotstavàena praktiåna, primerena, isprobana protivmera,
koja ima i sopstvenu ikonicu.
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Ovo je ikonica protivmere

 

Odmah preœite na otklaçaçe problema i spreåavaçe prodora napadaåa.

 

•

 

Obratite posebnu paæçu na 

 

polucrn (podebàan) 

 

tekst u listinzima koda, jer
on predstavàa korisnikov unos.

 

•

 

Opis svakog napada sadræi i aæuriranu ocenu rizika, izvedenu iz tri kompo-
nente, na osnovu kombinovanog iskustva autora kçige:

 

Svima

 

Kçiga 
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preãla je put od malog radnog projek-
ta koji je trebalo da dokumentuje tehnike hakerisaça i pribliæi ih àudima koji se
brinu za bezbednost, do kçige s kultnim statusom, prevedene na preko 20 jezika.
Uspeh 
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i svih çenih kasnijih izdaça bio je fenomenalan i daleko je
prevaziãao sva naãa oåekivaça. Pisci ove kçige stalno putuju po svetu i bilo im je
izuzetno prijatno da åuju: “Da, imam Bibliju svih kçiga o bezbednosti — 
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tajne: zaãtita mreænih sistema

 

”.
Od naãeg prvog izdaça, pojavile su se mnoge kçige napisane na sliåan naåin

 

.

 

Bez obzira na ostale kçige o bezbednosti, naãa formula je jednostavna,

 

 

 

isprobana
i dokazana: dati savremene i relevantne podatke o hakerskim tehnikama, alatka-
ma i odgovarajuñim protivmerama, koje åitaocima omoguñavaju da se zaãtite. Ni
u ovom izdaçu nismo odstupili od te formule. Ako ste se prvi put pridruæili po-
rodici åitalaca 
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, dobro doãli. Ukoliko ste naã stari åitalac, nadamo se
da ñete i u ovom izdaçu uæivati kao u prethodnim. Ne zaboravite ãta je rekao
Frensis Bejkon – “Znaçe je moñ” — moñ koju ne treba zloupotrebiti, nego iskori-
stiti za zaãtitu i odbranu.

Borite se za dobro…i budite bezbedni.

 

Popularnost: Uåestalost zlonamerne upotrebe protiv pravih ciàeva, gde 1 oznaåava 
najreœe, a 10 najåeãñe napade

Jednostavnost: Nivo veãtine potreban za izvrãeçe napada, gde 1 oznaåava iskusnog 
programera bezbednosnog softvera, a 10 malu ili nikakvu veãtinu

Uticaj: Potencijalna ãteta koju uspeãan napad moæe da prouzrokuje, gde 1 
oznaåava otkrivaçe trivijalnih podataka o meti, a 10 otkrivaçe 
naloga korisnika root (superusera) ili neãto ekvivalentno tome 

 

Stepen rizika: Sveukupna ocena rizika (sredça vrednost prethodne tri brojke)


