POGLAVLJE 3: ALATI

3.1 Komprimovanje datoteka

3.1.1 Pojam komprimovanja datoteka

Komprimovane datoteke zauzimaju manje prostora za skladiStenje i na druge racunare
mogu se preneti brze od nekomprimovanih. S komprimovanim datotekama i direkto-
rijumima moZete raditi na isti nacin kao s nekomprimovanim. Pored toga, u jednu kom-
primovanu datoteku moZete staviti vise datoteka, Sto olakSava deljenje grupe datoteka.

To cete najcesce raditi kada budete e-postom slali odredene grupe datoteka ili di-
rektorijuma drugom korisniku ili kada budete kopirali datoteke na drugi racunar, jer
je data grupa datoteka prevelika ili ih ima mnogo. Zato ce biti potrebno da ih kompri-
mujete i tako smanjite, Sto e znatno olakSati njihovo kopiranje ili premestanje.

U Windowsu 7 postoji program za komprimovanje i raspakivanje Cija je funkcija
objasnjena u sledeca dva odeljka. Najpoznatiji komercijalni programi za komprimo-
vanje 1 raspakivanje od drugih proizvodaca jesu WinZip i WinRAR, koje takode
moZete koristiti.

3.1.2 Komprimovanje datoteke u direktorijum na disku
Evo kako cete komprimovati datoteku koriste¢i Windowsov program za komprimo-
vanje i raspakivanje:

1. Pronadite datoteku koju hocete da komprimujete.

2. Pritisnite datoteku desnim tasterom miSa; pojavice se priru¢ni meni.
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3. Postavite pokazivac€ na stavku Send to (PoSalji u), pa izaberite stavku Com-
pressed (zipped) folder [Komprimovan (zipovan) direktorijum].
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Bice napravljen nov komprimovani direktorijum na istoj lokaciji. Da biste ga pre-
imenovali, pritisnite ga desnim tasterom misa, izaberite stavku Rename (Preimenu;j),
pa upisite novo ime.

3.1.3 Raspakivanje komprimovane datoteke sa lokacije na disku

1. Pronadite komprimovan direktorijum iz kojeg hocete da izdvojite datoteku ili
datoteke.
2. Uradite nesto od sledeceg:
» Kada hocete da izdvojite jednu datoteku, pritisnite dvaput komprimovani
direktorijum da biste ga otvorili. Nakon toga prevucite datoteku iz kompri-
movanog direktorijuma na novu lokaciju.
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* Da biste izdvojili ¢itav sadrZaj komprimovanog direktorijuma, pritisnite ga
desnim tasterom misa, izaberite stavku Extract All (Izdvoj sve), pa sledite
uputstva, tj. prihvatite ponudeni direktorijum za smestaj raspakovanih dato-
teka, ili ga promenite, pa pritisnite dugme Extract.

Ako komprimovanom direktorijumu dodate Sifrovane datoteke, one ce se deSifro-
vati kada ih izdvojite, §to moZe dovesti do nenamernog otkrivanja li¢nih ili osetljivih
informacija. Zbog toga bi trebalo da izbegavate komprimovanje Sifrovanih datoteka.
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Neki tipovi datoteka, poput JPEG slika, ve¢ su veoma komprimovani. Ako kom-
primujete nekoliko JPEG slika u jedan direktorijum, ukupna veli¢ina direktorijuma
bice otprilike ista kao i originalna zbirka slika.

Ukoliko ste ve¢ napravili komprimovan direktorijum i hocete da mu dodate novu
datoteku ili direktorijum, prevucite datoteke koje hocete da dodate u komprimovani
direktorijum.
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3.2 Antivirusni softver

3.2.1 Staje virus i nacini prenosenja virusa na ra¢unar’

Virus je program ili kdd koji se sam umnoZava u drugim datotekama s kojima dolazi
u kontakt. On se §iri tako §to pravi svoje kopije na racunaru ili tako $to u datoteke pro-
grama ili operativnog sistema ubacuje racunarski kdd. MoZe zaraziti bilo koji pro-
gram, sektor za podizanje racunara, dokument koji podrZava makroe, tako da
promeni sadrZaj te datoteke i u nju kopira svoj kod.

Da bi virus zarazio raCunar ili da bi se raSirio, obi¢no morate nesto da uradite, npr.
da otvorite zaraZeni prilog e-poruke.

Racunarski virus se obicno sastoji iz dva dela:

* Prvi deo je samokopirajuci kod koji omogucava razmnoZavanje virusa.
* Drugi deo je korisna informacija koja moze biti bezopasna ili opasna.

Neki se sastoje samo od samokopirajuceg koda.

Ponekad virus, da bi se umnozio, zahteva akciju ¢oveka — poput pokretanja pro-
grama koji sadrZi virus ili otvaranja zaraZene datoteke.

Podela virusa prema mestu u memoriji:

* Virusi koji su u privremenoj memoriji — ostaju u memoriji racunara nakon akti-
viranja koda virusa.

* Virusi koji nisu u privremenoj memoriji.
Virusi se mogu prenositi na mnogo nacina, a u danasnje vreme se skoro svi virusi

prenose preko Interneta, a mogu se prenositi i preko USB fleS memorija, izmenjivih
diskova, CD-ova i drugih prenosivih medija.

3.2.2 Koriscenje antivirusnog softvera za pregledanje odredenih diskova,
direktorijuma, datoteka

Najbolja zastita od virusa je antivirusni softver. On moZe da spreci instaliranje virusa,
amoZe i da otkrije, izoluje i ukloni viruse s racunara koji su se provukli kroz odbram-
bene mehanizme. Ali, moZe da zastiti od poznatih virusa, a od onih za koje se ne zna
(novih virusa) — teZe.

Instalirajte antivirusni softver na svoj racunar. U cilju vece efikasnosti, antivirusni
softver treba uvek da bude ukljucen, treba da skenira (pregleda) dolaznu e-postu i pri-
stup datotekama.

Cesto se postavlja pitanje kako znati da se na ra¢unaru nalazi virus. Ako na neko
od sledecih pitanja odgovorite sa ,,da‘“, na vasem racunaru moZda postoji virus:

* Dali va$ racunar radi veoma sporo? Uobicajeni simptom virusa jesu mnogo losije
performanse racunara nego §to je to uobi¢ajeno. Medutim, postoje i drugi uzroci
sporog rada ukljucujuci potrebu da se ¢vrsti disk defragmentira, da se raCunaru
doda vise memorije (RAM), pa i prisustvo Spijunskog softvera ili reklama.

" Vige 0 ovoj temi saznacete ako procitate odeljak 1.2.4 u knjizi o Modulu 7.
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* Dali dobijate neoCekivane poruke ili se programi automatski pokrecu? Neki vi-
rusi mogu da oStete operativni sistem Windows ili neke programe. Posledice
toga mogu biti neo¢ekivano pojavljivanje poruka, automatsko pokretanje ili za-
tvaranje programa, ili iznenadno iskljucivanje operativnog sistema Windows.

* Da li va§ modem ili ¢vrsti disk rade ¢eSée nego Sto je to uobicajeno? Virus
e-poste funkcionise tako $to Salje mnosStvo svojih kopija. Jedan od znakova je taj
Sto je svetlo za aktivnost na modemu veze Sirokog propusnog opsega ili spolj-
nom modemu neprestano upaljeno, a drugi je zvuk ¢vrstog diska na racunaru
koji stalno radi. To nisu uvek simptomi racunarskog virusa, ali ako su u kombi-
naciji s drugim problemima, mogu ukazivati na zarazZenost virusom.

Da biste proverili postojanje virusa, pregledajte (skenirajte) raunar pomocu antivi-
rusnog softvera. Postoji viSe ovakvih programa koji mogu spreciti da se vas racunar za-
razi virusom i/ili obrisati viruse s racunara. Naj¢eSce kori§ceni komercijalni programi
su Norton, Kaspersky i AVG, ¢ije nove verzije Stite i od drugih sigurnosnih pretnji.

Svaki dan se pojavljuju novi virusi, pa je vazno da antivirusni program redovno
azurirate. Svaki antivirusni program omogucava da izaberete Sta cete pregledati u da-
tom trenutku: ceo racunar, odredeni disk (diskove), direktorijum ili datoteku, slicno
kao na sledecoj slici.

Select specific files or folders for scanning
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Pokrenite antivirusni softver i u oblasti gde birate destinaciju pretrage izaberite
odredeni Cvrsti disk, direktorijum ili datoteku, pa pritisnite dugme za pretraZivanje
(skeniranje). U vecini antivirusnih programa, to je dugme Scan.
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Uz to, moZete odabrati opciju pregledanja ra¢unara u zadato vreme (obi¢no kad ga
ne Koristite).

Antivirusni softver uglavnom primenjuje dve tehnike za otkrivanje i uklanjanje
virusa:

* Ispituje datoteke kako bi pronasao poznate viruse koji se poklapaju sa definici-
jom u njegovom re¢niku virusa.

¢ Identifikuje zlonamerno ponaSanje bilo koje aplikacije, Sto moZe da ukaze na in-
fekciju. Takve analize mogu da ukljucuju pregled podataka, kontrolu ulaza
(Ports) i druge metode.

Vecina komercijalnih programa koriste oba ova pristupa, s naglaskom na upotrebu
re¢nika virusa.

3.2.3 Zasto se antivirusni softver mora redovno azurirati

Ako ste na racunar vec instalirali antivirusni program, vazno je da ga redovno azZuri-
rate. PoSto se novi virusi neprestano pisu, vecinu antivirusnih programa treba ¢esto
azurirati da bi se racunar zaStitio od najnovijih virusa. AZuriranjem se osvezava defi-
nicija virusa u recniku antivirusnog softvera.

Pogledajte dokumentaciju antivirusnog programa ili posetite njegovu Web loka-
ciju da biste saznali kako se preuzimaju ispravke. Najbolje je da u antivirusnom pro-
gramu podesite opciju automatskog aZuriranja vise puta dnevno (slicno kao na
sledecoj slici).

Update Manager settings
Start automatic updates
@ Periodically ) At a specific time interval
Every 4 %i Hourls) - Every day 17.00 =1(19:00 :
Update now ‘ ‘ @ Sawve changes | | Cancel

Budite svesni toga da neki virusi blokiraju uobicajene antivirusne Web lokacije, pa
ponekad ne moZete posetiti Web lokaciju da biste preuzeli ispravke za antivirusni
program.



